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6. Sicherheitstagung des BfV und der
ASW am 4. Juli 2012
in Berlin

Die 6. Sicherheitstagung des Bundesamtes fiir Verfassungsschutz und der
Arbeitsgemeinschaft fiir Sicherheit der Wirtschaft e. V. (ASW) fand unter dem
Motto ,,Proaktiver Wirtschaftsschutz: Pravention durch Information® statt.
Zahlreiche Vertreter von Unternehmen und Wirtschaftsverbianden sowie
Mitarbeiter von Ministerien und Sicherheitsbehorden nahmen an dem jéhrlichen
Treffen teil. Die Referate von Sicherheitsexperten aus Behorden und der
Wirtschaft zu diversen Aspekten des Wirtschaftsschutzes regten einen
vielfaltigen Informations- und Meinungsaustausch an.

Die gemeinsamen Sicherheitstagungen sind Teil umfangreicher Maflnahmen im
Bereich der Information und Sensibilisierung durch das BfV und seines
Kooperationspartners ASW. Ziel von Pravention durch Information ist der
Schutz der Unternehmen und des Wirtschaftsstandortes Deutschland. Sie sind
zugleich Ausdruck einer guten Zusammenarbeit von Staat und Wirtschaft.
Denn:

» Wirtschaftsschutz ist Teamwork!*



Begriilung und Keynote des Abteilungsleiters Spionageabwehr im BfV,
Dr. Burkhard Even

Meine sehr geehrten Damen und Herren,

ich begriile Sie herzlich zur heutigen Sicherheitstagung, die wir unter das Motto ,,Proaktiver
Wirtschaftsschutz: Pravention durch Information® gestellt haben. Es handelt sich mittlerweile
um die 6. Tagung dieser Art, die gemeinsam von der Arbeitsgemeinschaft fiir Sicherheit der
Wirtschaft und dem Bundesamt fiir Verfassungsschutz durchgefiihrt wird.

Diese alljahrliche Sicherheitstagung ist fiir uns ein wichtiger Baustein im Rahmen unserer
Wirtschaftsschutzaktivitidten. Der Austausch von Informationen, der gemeinsame Dialog, das
Kennenlernen und das Vertiefen bestehender Kontakte ist eine der Grundlagen
vertrauensvoller Kooperation zwischen Staat und Wirtschaft und dem soll auch die Tagung
heute dienen.

Spionage in Deutschland ist tidgliche Realitdt. Im Fokus stehen neben den sog. klassischen
Spionagefeldern Politik und Militédr — seit Jahren und mit gestiegener Bedeutung — auch die
Bereiche Wirtschaft, Wissenschaft und Forschung.

Die bislang positive wirtschaftliche Entwicklung Deutschlands im Umfeld der anhaltenden
Krise der Finanz- und Wirtschaftsmérkte zeigt die Stirke der deutschen Unternehmen im
weltweiten Wettbewerb. Thre Starke liegt vor allem in ihrer Innovations- und
Wettbewerbsfihigkeit.

Es iiberrascht daher nicht, dass Nachrichtendienste anderer Staaten den Auftrag haben, ihre
Volkswirtschaften mit illegal beschafftem Know-how deutscher Unternehmen zu
unterstiitzen. Ziel ist es, Entwicklungsaufwand, Kosten und Zeit einzusparen und sich
Wettbewerbsvorteile zu verschaffen. Gleiches gilt auch fiir konkurrierende Unternehmen, die
es auf das Know-how deutscher Wettbewerber abgesehen haben. Unabhédngig von der
Taterfrage gilt es flir deutsche Unternehmen, sich vor den vielféltigen Risiken zu schiitzen.

Unsere Lageeinschitzung deckt sich mit dem Ergebnis verschiedener wissenschaftlicher
Studien sowie auch der Selbsteinschdtzung zahlreicher Unternehmen. So ergibt sich aus der
Studie ,,Industriespionage 2012%, die von Corporate Trust im Mai verdffentlicht wurde, dass
tiber 20 % der befragten Unternehmen Schiden durch Spionage und Ausspahung bei sich
festgestellt haben.

Schadensverhiitung ist stets besser als Schadensbeseitigung. Grundlage effektiver Pravention
ist dabei immer ein entsprechendes Sicherheitskonzept, welches erstellt und anschlieBend
auch umgesetzt werden muss. Dabei ist wichtig, dass das Konzept als ,,Chefsache* im
Unternehmen behandelt wird, die Mitarbeiter einbezieht, technische Losungen beinhaltet,



ohne sich darin zu erschopfen, sowie standig an sich wandelnde Rahmenbedingungen und
Bedrohungen angepasst wird.

Dies zu tun ist in erster Linie eine Aufgabe der Unternehmen selbst und nicht des Staates.
Gleichwohl ist es der Bundesregierung ein wichtiges Anliegen, Wirtschaftsschutz als
gesamtstaatliche Aufgabe zu behandeln. Deutlich wird dies durch die Einrichtung des
Ressortkreises Wirtschaftsschutz, in dem die fiir dieses Aufgabenfeld besonders relevanten
Ressorts (insbesondere BK, BMI und BMWi) sowie die zustdndigen Sicherheitsbehdrden
vertreten sind und in dem Aktivitdten gebiindelt und koordiniert werden. Zentrale Bedeutung
hat dabei die Forderung des Dialogs zwischen Sicherheitsbehdrden und der Wirtschaft.

Die Verfassungsschutzbehorden des Bundes und Lander nehmen diese Herausforderungen
proaktiv an, d.h. einer der Schwerpunkte unserer Aufgabenwahrnehmung ist die Pravention
und hierbei die Kooperation mit Unternehmen und Wirtschaftsverbidnden in Deutschland.

Unser Handlungsspektrum reicht von allgemeinen Sensibilisierungen (Vortrége, Broschiiren,
Homepage) liber genauere Hinweise zu bestimmten Themen bis hin zu Hilfe und Beratung im
Einzelfall bei konkreten Anhaltspunkten.

Beispielhaft erwdhnen mochte ich in diesem Zusammenhang unsere Reihe von
Kurzinformationen zu einzelnen Aspekten der Pravention, die wir aktuell um vier weitere
Ausgaben erginzt haben. Diesmal gehen wir u.a. auf die besonderen Risiken wihrend
Geschiftsreisen sowie auf die Frage moglicher ,Innentdter* ein. Die Publikationsreihe
umfasst mittlerweile zehn unterschiedliche Themen, die in einem handlichen Format
vielfdltige praxisgerechte Handlungsempfehlungen enthalten. Natiirlich sind sie hier und
heute erhéltlich.

Die Verfiigbarkeit des Cyber-Raums und die Integritdt, Authentizitdt und Vertraulichkeit der
darin vorhandenen Daten sind zu einer existenziellen Frage unseres Jahrhunderts geworden.
Die Gewihrleistung von Cyber-Sicherheit wird damit zur zentralen gemeinsamen
Herausforderung fiir Staat, Wirtschaft und Gesellschaft. Die Umsetzung der im letzten Jahr
von der Bundesregierung beschlossenen Cyber-Sicherheitsstrategie ist angesichts dessen eine
prioritdre Aufgabe.

Beispielhaft nennen mochte ich in diesem Zusammenhang die weitere Konsolidierung des vor
einem Jahr gegriindeten Cyber-Abwehrzentrums, die vom BKA initiierte Public-Private-
Partnership im Bereich Cyber-Kriminalitit sowie die von BSI und BITKOM auf der CEBIT
im Mirz vorgestellte ,,Allianz fiir Cybersicherheit, eine Internetplattform die noch im Laufe
dieses Jahres in Betrieb gehen und die den wechselseitigen Informationsaustausch zwischen
Behorden und Unternehmen erleichtern soll.



Effektiven Wirtschaftschutz gibt es nur gemeinsam: in Kooperation von Staat und Wirtschaft.
Dem entspricht auch, dass bei der heutigen Tagung Vertreter aus beiden Bereichen
teilnehmen und dass sich das auch bei den Referenten widerspiegelt.

Zuniéchst begriifle ich Frau Dr. Cosima Eggers, Leiterin der Konzernsicherheit von Airbus, die
sich in threm Vortrag mit den Trends im globalen Sicherheitsumfeld auseinandersetzen und
uns liber den Umgang eines Unternehmens mit den gestiegenen Herausforderungen berichten
wird.

Volker Wagner ist nicht nur neuer Vorsitzender der ASW, sondern gleichzeitig auch Leiter
der ,,Group Business Security* bei der Deutschen Telekom AG. Sein Thema lautet
»Konvergenz von Sicherheit als Antwort auf komplexe Bedrohungen®. Vielen Dank Herr
Wagner, dass Sie sich heute mit Ihrer umfassenden Erfahrung und zudem quasi in
Doppelfunktion einbringen.

Lisst sich Know-how heute iiberhaupt noch schiitzen — in Zeiten von Cyberwar, iPads,
Facebook und Cloud Computing ? Auf diese wohl bewusst provokative Frage wird Florian
Oelmeier, Leiter der IT-Sicherheit bei der Corporate Trust GmbH eingehen. Wir sind
gespannt auf Thre Analyse und Antworten — seien Sie herzlich willkommen.

Ich begriile auch Arne Schonbohm, Vorstandsmitglied des Beratungsunternehmens BSS
Shared Services AG. In seinem Vortrag ,,Deutschlands Sicherheit — Cybercrime und
Cyberwar* wird Herr Schonbohm die umfangreichen Auswirkungen der Risken aus dem
Cyber-Raum fiir unser Gemeinwesen thematisieren.

Last but not least mochte ich auch Edmund Meyer Referatsleiter im BfV begriilen. Seien Sie
gespannt auf einen Bericht zu einem sensiblen und wichtigen Teilaspekt des
Wirtschaftsschutzes - die Verhinderung der Weitergabe oder Weiterverbreitung von
Massenvernichtungswaffen, ihren Trigersystemen oder den dafiir notwendigen Produkten und
das Know-how hierzu. Auch hier ist die Sensibilisierung von und Kooperation mit
Unternehmen eine wichtige Aufgabe der Verfassungsschutzbehorden.

Ich mochte nicht versdumen, an dieser Stelle ganz besonders herzlich auch einige
Vertreterinnen und Vertreter unserer Partnerdienste zu begriilen. IThre Anwesenheit und Thr
Interesse an dieser Tagung zeigt, dass Wirtschaftsschutz nicht nur eine Herausforderung in
Deutschland ist. Wir teilen das Problem mit anderen und auch in diesem Bereich sind wir
dankbar fiir den Erfahrungsaustausch im internationalen Rahmen.

Meine Damen und Herren,
uns allen wiinsche ich eine interessante Tagung, eine abwechslungsreiche Diskussionsrunde
sowie rege Gespriche.



Trends im globalen Sicherheitsumfeld
Referentin: Dr. Cosima Eggers, CSO Airbus Deutschland GmbH
Abstract

Im Rahmen der Veranstaltung ,,Wirtschaftsschutz: Pravention durch Information* ist der
Fokus dieses Vortrages Informationsschutz in einem internationalen Konzern mit besonderer
Beriicksichtigung des folgenden Sicherheitsumfeldes:

e Internationales Business

e Reisen

e Konkurrenz

e Netzwerksicherheit

e Sicherer Produktionsprozess
e Politik

Airbus

Airbus ist der weltweit fithrende Flugzeughersteller. Als internationales Unternehmen
unterhélt Airbus neben seinen Produktionsstitten in Frankreich, Deutschland, Spanien,
GroBbritannien, China und (ab 2015) den USA noch weltweit Ersatzteilzentren, Kundenbiiros
und Entwicklungsbiiros.

Airbus S.A.S. ist eine Tochtergesellschaft des EADS-Konzerns mit Hauptsitz in Toulouse.
Airbus erzielte im Jahr 2011 einen Umsatz von 33,1 Milliarden Euro und beschiftigt derzeit
55,600 Mitarbeiter. Im Jahr 2011 verzeichnete das unternehmen einen Bestellungseingang in
Ho6he von 117,9 Milliarden Euro.

Im April 2009 wurde ,,Airbus Military* mit Sitz in Madrid gegriindet.

Diese Tochtergesellschaft umfasst alle zum Airbus-Konzern gehorigen militdrischen
Luftfahrzeugprogramme. Im Jahr 2003 hat Airbus Boring als fithrenden Flugzeughersteller
tiberholt. Gemeinsam sind diese beiden Unternehmen die zwei fiihrenden (und faktisch
weltweit einzigen) Produzenten von modernen GroBraumflugzeugen. Marktanalysen beider
Duopolisten sagen fiir die ndchsten 20 Jahre eine Nachfrage von rund 28,000 neuen
Flugzeugen voraus. Um diesen Markt werben vor allem Boeing und Airbus, es ist jedoch zur
Mitte des Jahrzehnts mit neuen Wettbewerbern aus Russland, China, Kanada gerade im
unteren GroBensegment (100-150 Sitze) zu rechnen.

Die Flugzeugproduktion von Airbus ist iiber die Grenzen der vier Kernldnder (Deutschland,
Frankreich, England, Spanien) hinweg transnational und arbeitsteilig organisiert. Sowohl die
Schaffung der technischen Voraussetzungen einer harmonisierten Produktion sowie der
sichere Transport der Flugzeugteile per Luft, Land und Wasser gehoren zu den grundlegenden



Herausforderungen. Gleichzeitig verfiigt Airbus iiber eine tief gestaffelte Lieferkette, mit der
die Produktionsprozesse eng verwoben sind. So unterstiitzen zum Beispiel alleine iiber 200
Vertragsfirmen den Bau der A350. Diese Firmen arbeiten miteinander und mit Airbus.
Airbus denkt bereits heute liber die Zukunft des Fliegens im Jahr 2050 nach. Die innovativen
Zukunftsprojekte von Airbus fiir neue Flugzeug- und Kabinenkonzepte, 6ko-effiziente
Antriebe und neuartige Treibstoffe sind Teil des zu schiitzenden know-how.

Das Sicherheitsumfeld von Firmen der GroBenordnung von Airbus ist vielschichtig.
Objektsicherheit, Produktsicherheit und Informationsschutz sind Kernsicherheitsthemen. Der
Fokus dieses Vortrages ist die Informationssicherheit. Hierbei sind die Hauptherausforderung
die Internationalitdt von Unternehmen und die Sicherheit des IT-Netzwerkes.

e Internationales Business

Internationale Geschiftstitigkeit umfasst immer eine Anpassung an die nationalen
Anforderungen des Geschiftsumfeldes. Wéhrend in Lateinamerika Korruption die
Kernherausforderung fiir europdische Firmen darstellt, ist es Terrorismus im Nahen Osten und
der Schutz des geistigen Eigentums in Asien. Firmen schiitzen sich auf diverse Arten vor
diesen Bedrohungen. Der Gefahr des Terrorismus wird durch erhdhten Schutz
entgegengewirkt. Korruption wird zunehmend durch compliance-Strategien und klare policies
bewaltigt. Der Bereich des Produktschutzes gehort weiterhin zu den schwierigsten Bereichen
des Selbstschutzes von Firmen. Um defensive MaBBnahmen so gering wie moglich zu halten,
wihlen viele Firmen einen offensiven und offenen Weg - jenen der Markenanbindung von
Kunden und Qualitétssicherung. Mit einer schnellen und effektiven Marktdominanz durch
schnelle Umsetzung von Innovationen und Verlésslichkeit durch Qualitit stellen sich gro3e
Konzerne gegen diese Form der Bedrohung. Kleinen und mittelstindischen Betrieben fehlt oft
das Kapital fiir diese Strategie.

e Reisen

Im Rahmen der Reisetétigkeiten der Mitarbeiter ist vor allem der Verlust des know-how im
Fokus der SicherheitsmaBBnahmen. Sowohl der Diebstahl von Laptops als auch
Informationsabfluss im Rahmen von Gesprachen sind Standardherausforderungen aller
international agierender Firmen.

Verschliisselung der Hardware der Laptops als auch der Kommunikation im Falle wichtiger
Geschiftsverhandlungen oder Produktenwicklungsprozesse gelten als StandardmafBnahme.
Awareness-Programme fiir Mitarbeiter sollen sensibilisieren und auf mogliche Gefdhrdungen
aufmerksam machen.

e Konkurrenz

Im Flugzeugbau unterhalten Boeing und Airbus ein Duopol bei Flugzeugen mit mehr als 100
Sitzen. Beide Unternehmen haben sich am Markt platziert. Eine strategische oder taktische
Neuausrichtung impliziert eine 15 bis 20 jdhrige Umsetzungsphase. Die Entwicklungskosten



sind hoch und der Kernbereich der Informationen ist zu schiitzen. Besonders hart trifft
Informationsabfluss Unternehmen, deren Produktspektrum klein ist und die sich als Marke
noch nicht etablieren konnten. Gegen Informationsabfluss an Konkurrenz wird der
Schwerpunkt der Schutzaktivititen auf die Klassifizierung der Informationen und auf
awareness-Programme fiir Mitarbeiter gelegt.

e Netzwerksicherheit

Mit Stuxnet hat die IT-Sicherheit einen neuen Stellenwert erhalten. Kernaufgabe ist die
Gestaltung einer Netzwerkstruktur, welche die Verbreitung von malware erschwert. Hierbei
wird der Schwerpunkt auf stand-alone-Systeme gelegt und compartmentalisation zum
bereichsspezifischen Schutz zur Gewihrleistung des business recovery im Falle eines
erfolgreichen Angriffes. Der Schutz nach aufen, sprich die Implementierung einer firewall, ist
keineswegs ausreichend. Verbreitung intern durch USB-Sticks oder gezielte Platzierung muss
ebenso detektiert werden.

e Sicherer Produktionsprozess

Der gezielte Angriff auf die Steuerung des Produktionsprozesses durch malware ermdglicht
Sabotagehandlungen. Entsprechend ist die Netzwerksicherheit auf einen effektiven business
recovery Plan auszurichten und die bereits angesprochene Netzwerkstruktur an diese
Gefihrdung zu adaptieren. Eine besondere Herausforderung stellen in diesem Zusammenhang
die Vielzahl von Zulieferern, Fremdfirmen und IT-Servicedienstleistern dar.

Die Sicherheitsstandards werden vertraglich festgelegt und durch regelmifBige Audits
verifiziert.

e Politik

Know-how Abgabe ist manchmal auch Teil von Gegengeschiften, besonders in geschiftlichen
Beziehungen mit Staaten und Regierungen. Dies kann der Erringerung von Marktanteilen in
ansonsten verschlossenen Markten forderlich sein. Hierbei ist bewusste und gezielte know-
how Abgabe Teil der Geschiftsstrategie.

Mafinahmen

Die MaBinahmen, die einem GroB3konzern zur Verfligung stehen, sind in Summe vielfaltig.
Erster Ansatz ist die Schaffung klarer Richtlinien fiir die Standards von
Sicherheitsmaflnahmen. Basis dafiir ist die Pravention durch rechtzeitige Information. Ein
konkretes Regelwerk und Vorgaben fiir die Klassifizierung von Informationen dienen auch
der harmonisierten Zusammenarbeit mit Fremdfirmen. Vor allem die Klassifizierung von
schiitzenswerten Informationen und know-how werden top-down von den Bereichen selbst
definiert. Auditierung gewihrleistet die Einhaltung der Mafinahmen.

Eine sicherheitsbezogene Netzwerkstruktur wird zukiinftig zu den Standardinvestitionen von



Unternehmen gehoren. Die Cyberdrohungen gehoéren zu den dynamischsten und
unberechenbarsten Gefahrenquellen der Zukunft. Innerhalb der Netzwerkstrukturen muss eine
flexible Reaktion auf gefahren moglich sein, gekoppelt mit Detektionssystemen, die
ungewohnliche Verhaltensmuster wahrnehmen. Zur Gewéhrleistung eines sicheren
Produktionsprozesses muss der Fokus auf business recovery management liegen und die
vertraglichen Voraussetzungen dafiir auch bei Fremdfirmen geschaffen werden.
Verschliisselung von schiitzenswerten Informationen und stand-alone Systeme fiir geheime
Information sind ebenso Teil der Schutzmechanismen wie awareness Kampagnen fiir die
Mitarbeiter.

Zusammenfassung

GroBBkonzerne wie Airbus richten ihre SicherheitsmaBBnahmen entsprechend der
Firmenstrategie und dem bestehenden Sicherheitsumfeld aus. Die Maflnahmen miissen an die
Beschaffenheit der Produkte, den Produktionsprozess und an die Zielsetzungen der
Geschiftsinteressen angepasst werden. Pravention durch rechtzeitige Information und die
Ausgestaltung von Richtlinien sind das Fundament. Wéhrend die klassischen Gefdhrdungen
fiir ein Unternehmen auf Basis langjdhriger Erfahrung bewiltigt werden, stellt cybercrime die
Sicherheitsexperten vor neue Herausforderungen. Hier steht der Schutz versus kostengiinstige
IT-Losungen. Eine hundertprozentige Sicherheit kann kein Sicherheitskonzept leisten.
Dennoch muss in eine effektive und schnelle Reaktionsfihigkeit sowie Pravention und
business recovery investiert werden.
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Cyberwar, iPads, Facebook, Cloud Computing:
Lasst sich Know How uiberhaupt noch schiitzen?

Die Corporate Trust hat Anfang 2012 eine Studie ,, Industriespionage 2012 — Aktuelle Risiken
fir die deutsche Wirtschaft durch Cyberwar” in Zusammenarbeit mit der Brainloop AG und
der TUV SUD AG auf der Grundlage einer Befragung von 6.924 deutschen Unternehmen
erstellt. Flr die Studie wurde ein reprasentativer Querschnitt aus ca. 65.000 Unternehmen
nach dem Zufalls-prinzip ausgewahlt und befragt.

Um ein moglichst

umfassendes Bild der
aktuellen Bedroung zu
erhalten, wurde groRer Wert

CORFPORATE J TRUST

LR«

darauf gelegt, die Befragung
branchenibergreifend
durchzufiihren und samtliche
UnternehmensgroRen zu
beriicksichtigen, vom
Kleinunternehmen bis zum
Konzern, jeweils gemessen an
Umsatzvolumen und Anzahl
der Mitarbeiter. Es wurden
allerdings nur Unternehmen
mit mindestens zehn
Mitarbeitern bzw. einem
Umsatz tber einer Million
Euro bericksichtigt. Aus den
vorangegangenen Studien der
letzten Jahre wurde deutlich,
dass sich viele Unternehmen

STUDIE: INDUSTRIESPIONAGE 2012

AKTURLLE RISIKIN | 4] i ) Wi MAFT DUS CYRIERWAS

trotz ihres hohen Umsatzes
und der Vielzahl ihrer
Mitarbeiter noch zum
Mittelstand zahlen. Daher
wurde vor allem

berlcksichtigt, zu welcher
Kategorie sich die Unternehmen selbst zugehorig fiihlten. Die Befragung wurde im Januar
und Februar 2012 durchgefiihrt.
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1 Interessante Ergebnisse

Welche Entwicklung sehen Sie als zunehmendes Risiko fiir lhr Know-How?
[Mehrfachnennungen moglich)

Zunehmende Verwendung mobiler Gersite wie

837%
Tablets und Smartphones

Sinkende Sensibilitat von Mitarbeitern beim
Umgang mit vertraulichem Know-How

Zunehmendes Outsourcing von Dienstieistungen

Zunehmender Einsatz von Cloud Services

Zunchmende Aktivitaten staatlich gelenkter
Hackergruppen [Stichwort: Cyberwar]

Zunehmende IT-technische Verflechtung mat
Kunden und Lieferanten
Sinkende Loyalitit von Mitarbeitern

Zunehmende Verlagerung von Geschift
in Auslandsniederiassungen

Sonstges

Keine Antwort

GRAFIK 40 Quelle: Corporate Trust

Als bedrohlich wird mit 63,7 Prozent vor allem die zunehmende Verwendung von mobilen
Geraten wie Tablets und Smartphones bewertet. Die sinkende Sensibilitdat von Mitarbeitern
im Umgang mit vertraulichen Informationen ist wohl auch ein Effekt der Verbreitung von
sozialen Medien und Web 2.0 Angeboten. Auch die Informationsverarbeitung durch
Dienstleister wird kritisch beurteilt. 52,4 Prozent nennen das zunehmende Outsourcing von
Dienstleistungen und 47,7 Prozent die Verwendung von Cloud-Services als zunehmendes Ri-
siko. Fast die Halfte der Unternehmen sehen die zunehmenden Aktivitaten staatlich
gelenkter Hackergruppen (also die Bedrohung, die gemeinhin unter dem Begriff ,,Cyberwar”
zusammengefasst wird) als kiinftiges Problem fir ihr Know-how.
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Fir welche Bedrohungen halten Sie die Schutzvorkehrungen lhres Unternehmens

fur nicht ausreichend?
(Mehrfachnennungen moglich)

Geschicktes Ausfragen von Mitarbeitern
Isog. Social Engineering)

Bewusste Informations- / Datenweitergabe /
Datendiebstabl

Abhtren baw. Mitlesen von elektronischer
Kommunikation [z.8, E-Mails)

Abhdren von Besprechungen, Telefonaten
oder Mitlesen von Faxen

Hackerangrife

Deebstabl von IT- und
Telekommunikationsgeriten

Informationsabfluss durch Nutzung von Heimarbeits-
platzen, Smartphones, Tablets oder Cloud Services

Einbruch in Gebiude baw. Diebstahl
von sensiblen Unterlagen
Sonstiges

Keine Antwort

GRAFIK 41 Quelle: Corporate Trust 2012

Generell sehen die Unternehmen |hren eigenen Schutz nicht optimistisch. Viele Nennungen
und hohe Prozentzahlen zeigen eine enorme Verunsicherung in der Wirtschaft.
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Welche konkreten Handlungen fanden statt?

(Mebriachmenrenges mog.chl

Bewonte mhormators  oder Datervaetorgate | Daterdetrntatl 8.00h esgere MaswSeter
W sa A s pagren orted Py e baten U B e pel] Besiare Stede
By erem seuen Ardedgeter|

QAN
Afusin v Darne, B N eader se [V mue Jidaetever Daveatiorster udes Bt sber AN

Hacherangr e ad [V Syvteme wnd Gorite [Server, Lagtag, Tablet, Smariphonel

o o I1- wnd T e PC, Laphop, Mandy ot |

G P 0303 A e, wion Mk ar B, Socwd Engreerng 2 B am Telebon, 0 soalen
Notrwerten | intermetionen, o prwates B M e AL AT Ve VLD e

Camad et (s vt ot s e Vsl e griandes ¢ B e h et
.. st N M i Serv e M Sl stse wder Chimal Sonvom 04

Aohoren und Msteen vor L - 28 0 Mals

[werach n Cotansde bom Detatatd von Dobumentes Unterlagen, Mustern Mo Swren
oder Daseder et

MAren v Feigr e Mraen, Towbiraten bom Mt wn Fasem

GRAMW 14

Die Frage nach konkreten Vorfallen zeichnet ein anderes Bild. Hier zeigt sich, dass die
bewusste Informationsweitergabe durch Vertrauenspersonen sehr haufig ist.
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2 Soziale Netzwerke

You 1)

Facebook steht nur stellvertretend fiir eine ganze Reihe sozialer Netzwerke, die fast jeder
nutzt. Dabei ist grundsatzlich klar:

Vertrauen 1n der mobilen Welt:
Ihre Mitarbeiter schutzen 1thre Daten

L

Autor: Ohve-nan, Wiimedia
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Die Erfahrung der Corporate Trust zeigt dabei:

Angriffe ohne Mithilfe
von Innen sind selten

‘ Fremde Staaten ‘ Innentater i Konkurrenz

Hacker
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Dabei ist in einer modernen Welt nicht nur das erleichterte Social Engineering durch soziale
Netzwerke ein Problem. Die zunehmende Portabilitat riesiger Informationsmengen
erleichtert den Datenabfluss, z.B.:

Angriffe in der mobilen Welt
Datenabfluss in der Offentlichkent

Informationsabfluss auf Messen, in Zligen, Hotels, Lounges, etc.

Angriffe in der mobilen Welt
Kommumikationsuberwachung im Ausland

2] s —

PR A
CHNA

o e

BACVYL N

Im Mobilfunk gilt: die SIM Karte vertraut dem Provider. Im Roamingfall wird dieses

Vertrauen an den auslandischen Mobilfunkbetreiber delegiert. Gerechtfertigt?
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Angriffe in der mobilen Welt
Sichere Autbewahrung / Diebstahl

Wenn Sie die PIN eines deutschen Hotelsafes vergessen: kein Problem, die Rezeption kann
Ihnen den Safe wieder 6ffnen. Wenn ein deutsches Gericht eine Durchsuchung eines

Hotelsafes anordnet, dann wird jedes Hotel in Deutschland diesem Ersuchen nachkommen.
Im Ausland ist das ahnlich - vielleicht mit Ausnahme des notwendigen Gerichtsbeschlusses.

CORPORATH . TRUNY '

Informationsverlust im privaten

Bereich

Durch zunehmende Vermischung von Privat- und Arbeitsleben gewinnt aber auch der

Informationsabfluss im privaten Bereich an Bedeutung.
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Schlimmstes Problem dabei ist aber eine sehr geringe Mitarbeiterloyalitat:

Mangelnde Mitarbeiterbindung
1st ein Sicherheitsrisiko.

Geringe Bindung  ® Innerlich gekUndigt = Loyal

Cuele M ey gl comSeriny 146000 prassentaton-2um-gako-ee- 2010 age

Diese Mitarbeiter sind die Personen, die unsere Daten schiitzen.
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3 Vertrauen

Zusatzlich gibt es in einer arbeitsteiligen Welt aber natirlich Partnerfirmen und Zulieferer
denen man Vertrauen muss:

Wer hat Zugniff auf welche Daten?

Wem muss man vertrauen?”

Externe / Dienstleister

Dies ist im klassischen Bereich der Hausverwaltung schon schlimm genug. Im Bereich der IT
potenziert sich das Problem. Eine Verteidigung gegen den Hersteller einer Software oder
gegen den Anbieter eines Dienstes ist nur sinnvoll moglich, wenn auf die Software oder den
Dienst verzichtet wird. Mangels deutscher IT-Firmen vertraut fast jede deutsche Firma
implizit mindestens einem der folgenden Unternehmen:

Wer hat ZugndY auf welche Daten”

Google <.

\_5 afrar]n, g

CISCO ' ‘
Ad}be

Hat Windows eine Backdoor? Kann Apple Gesprache abhoren? Erlaubt Cisco Fernzugriffe?
Und wie viel weild ich Giber Ihr Unternehmen, wenn ich alle Google-Suchanfragen aller Ihrer
Mitarbeiter in den letzten 2 Monaten analysiere?
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Dennoch ist die Situation nicht hoffnungslos. Moderne mobile Gerate bringen ganz neue
Sicherheitsfunktionen mit:

e Es kann nur autorisierte Software aus definierten Quellen installiert werden

e Statt on-access Virenschutz wird Software einer viel intensiveren Priifung bei der
Aufnahme in den Distributionsprozess unterworfen

e Gerate konnen ferngeldscht werden

e [nstallierte Programme laufen in getrennten Umgebungen. Schnittstellen zwischen
installierten Programmen sind nur noch Uber das Betriebssystem maoglich (keine
seltsamen Plugin- oder Extensionkonzepte mehr)

e Benutzer kdnnen untereinander tber die Qualitat von Applikationen diskutieren

36



ASW - BfV Tagung

Vortrag Oelmaier CORPORATE TRUST

business risk & crisis management

Lassen Sie eine BYOD-Strategie (Bring your own device) im Unternehmen zu
und ist damit der Einsatz von privaten Mobilgerdten wie iPad, anderen Tablets
oder Smartphones erlaubt?

Nein [keine privaten Gerite erlaubt)
£82%

Ja |BYOD erlaubt)
318%

GRAFIK 26

Andererseits dirfen bereits in 31,8% der Unternehmen eigene Gerate dienstlich benutzt
werden. Kein Wunder: Wenn ein Unternehmen 1000 Mitarbeiter mit iPhones ausstattet,
bekommen diese Mitarbeiter die exakt gleiche Hard- und Software wie ein Mitarbeiter,
der das Gerat privat kauft. Die Mitarbeiter, die die Unternehmensgerate bekommen
haben, dirfen damit ihre Kontakte und Kalender synchronisieren, Firmen-E-Mails lesen
und eventuell auf Unternehmensdateien zugreifen. Warum sollte das mit einem
baugleichen Privatgerat nicht moglich sein? Es gibt drei einfache Regeln fiir ,,Bring Your
Own Device”:

e Regel #1: BYOD ist nur zuldssig fur Gerate, die exakt baugleich zu den Geraten
sind, die die Firmen-IT ausgibt.

e Regel #2: Die Gerate im BYOD-Programm werden technisch und organisatorisch
exakt gleich behandelt wie Firmengerate.

o Regel #3: Die Teilnahme am BYOD-Programm ist vollkommen freiwillig und kann
jederzeit beendet werden. Beim Eintritt und Austritt in das BYOD-Programm wird
das Gerat jeweils komplett geldscht. Es empfiehlt sich daher fiir den Eigentlimer
des Gerats, vor dem Eintritt in das BYOD-Programm ein Gerate-Backup
anzulegen.

Wenn ein Unternehmen diese drei Regeln einhalt, dann spricht aus rein technischer IT-
Sicherheitssicht nichts gegen BYOD. Dennoch gibt es Kontraindikation:

e Esgibt im Umfeld von BYOD rechtliche Unsicherheiten. Diese rechtlichen
Unsicherheiten dirfen auf keinen Fall dazu fiihren, dass Regel #2 aufgeweicht
wird und zum Beispiel Fernléschungen oder Geratekontrollen im BYOD-
Programm nicht mehr zulassig sind. Wenn die Rechtsberatung / Rechtsabteilung
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Ihres Unternehmens die Rahmenbedingungen fiir Regel #2 nicht schaffen kann,
dann muss man auf BYOD verzichten.

e Wenn lhr Unternehmen versucht, die Anzahl der Mobilgerate mit
Unternehmenszugriff gering zu halten, um die moéglichen Angriffspunkte zu
reduzieren, dann sollten es von BYOD absehen. BYOD hat das Potenzial, die
Anzahl der Mobilgerate im Firmeneinsatz massiv zu erhéhen.

Die Frage, ob Mitarbeiter mit eigenen Geraten im BYOD-Programm sorgsamer umgehen
oder ob Mitarbeiter mit vom Unternehmen gestellten Smartphones sicherheitsbewusster
agieren, wird oft diskutiert. In der Erfahrung der Corporate Trust ist das eine sehr
individuelle Fragestellung, die sich nicht allgemein beantworten lasst. An sinnvollen
Schulungs- und Awareness-MalRnahmen rund um den Einsatz von Mobilgeraten fihrt —
unabhangig von BYOD oder nicht —in keinem Fall ein Weg vorbei.

Aber auch fiir Cloud-Aktivitaten gibt es einfache Regeln:

Vertrauen Sie lhrem Cloud Dienstleister, dass er |hre
Daten so sorgfaltig und vertraulich behandelt wie
dies lhre eigene IT tut?

Vertrauen Sie den Gesetzen und Behorden der
Lander, deren Jurisdiction Ihr Cloud Dienstleister
unterliegt?

Vertrauen Sie lhrem Cloud Dienstleister, dass er IT-
) Sicherheitsbelange genauso ernst nimmt und
genauso professionell behandelt wie lhre eigene IT?

Vertrauen Sie lhrem Cloud Dienstleister, dass er IT-
Mitarbeiter und —-Dienstleister ebenso sorgfalitg
auswahlt wie Sie das tun?
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4 Cyberwar & Industriespionage

Gab es in lhrem Unternehmen in den letzten drei Jahren
konkrete Spionage-Vorfalle bzw. einen Informationsablluss?

News
s

Gab es in Ihrem Unternehmen eimen Verdacht auf Splonage
bzw. Informationsabfluss, der nicht konkretisiert bzw, eindeutiy
belegt werden konnte?

News
“as

Quete Corporate Tryas 12

Mehr als 50% der Firmen hatten bereits konkrete Spionage-Vorfalle oder zumindest einen
Verdacht.Dabei haben wir in Deutschland bisher Gliick: die groBen und gefahrlichen Angriffe
wie Stuxnet oder Flame gehen von unseren Alliierten aus und haben uns nicht betroffen, wie
z.B. die Verbreitung von Flame zeigt:
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Dabei werden Firmen - wie der RSA-Hack zeigt -
nicht mehr nur direkt angegriffen. Manchmal
wird eine Firma nur angegriffen um damit den
Angriff auf dritte Firmen zu erleichtern. Diese
Angriffskaskaden sind teilweise
generalstabsmaBig geplant und orchestriert.

Dass die zustandigen Behorden dabei in Deutschland
mit wesentlich weniger Mitteln ausgestattet sind, als
dies in anderen - gréBeren - Landern der Fall ist,
schafft eine zusatzliche Gefahrdung.

Dass die Wirtschaft dabei - aufgrund der befiirchteten Rufschadigungen - sehr
geheimniskramerisch mit Vorfallen umgeht hilft der Entwicklung eines guten Lagebilds nicht:

Wurden der Verfassungsschutz oder die Ermittiungsbehdrden

eingeschaltet? o
AN
Lol
L ]
0N
:
W C
ORAFIX 18 Ovete Corporate
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Hilfreich ware in diesem Kontext ein sinnvolles Versicherungsangebot, wie dies z.B. von der
Enisa gefordert wird:

https://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-
strategies-ncsss/incentives-and-barriers-of-the-cyber-insurance-market-in-europe/
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5 Fazit

Lasst sich Know How heute (iberhaupt noch schiitzen?

Stellen Sie eine Awareness-Taskforce zusammen, Alle Mitarbeiter mussen
die Regein zum Umgang mit Firmeninformationen kennen. Vorbild: Apple.

Die neuen Mobilgerate machen es vor: neue grundlegende und innovative
SicherheitsmaBnahmen sind moglich. Nutzen Sie sie. Auch am PC!

eine Rolle bei der Dienstleisterauswahl spielen. Bringen Sie sich ins Spiel.

Identifizieren Sie |hre Kronjuwelen. Falls Sie welche haben, dann schitzen
Sle diese mit allen technischen, organisatorischen & personellen Mitteln,

Trennen Sie ihre Sicherheitsabtellung in zwei Teile, Eine Tell kimmert sich
um den Grundschutz (Abwehr von Skript Kiddies, OK & Hacktivisten), der
andere Teil um die Abwehr von Industriespionage / Cyberwar.

"a
@ Die Cloud ist nicht per se bése. Dennoch missen Sicherheitsiiberlegungen

Lésst sich Know How heute dberhaupt noch schiitzen?

Ja! Aber dazu missen wir liebgewordene und gelbte Praktiken Gber Bord
werfen und uns fir die kiinftigen Realitaten neu erfinden. Schaffen wir das?
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Penetrationstests. Neben diesen préventiven MaBnahmen war Herr Oelmaier als IT-Experte
bei der Aufkldrung von vielen Fallen im Bereich der Computerkriminalitat beteiligt.

Florian Oelmaier ist Autor des Buches ,Apple’s iPad im Enterprise-Einsatz”, erschienen im
Springer Verlag. AuBer-dem ist er Herausgeber einer Vielzahl von Artikeln zum Risiko durch
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Proliferationsabwehr — Eine Aufgabe des Verfassungsschutzes
Referent: Edmund Meyer, Referatsleiter im BfV
Abstract

Eine der grofiten Gefdhrdungen der internationalen Sicherheit ist die Proliferation.

Daher ist die Aufkldrung und Verhinderung illegaler Beschaffung von Giitern, Technologien
und Know-How in Deutschland, die zur Entwicklung und Herstellung von
Massenvernichtungswaffen Verwendung finden kann eine wichtige Aufgabe der
Verfassungsschutzbehdrden des Bundes und der Lénder.

Das Bundesamt fiir Verfassungsschutz sieht sich als Unterstiitzer der Exportkontrolle und
arbeitet daher eng mit dem Bundesamt fiir Wirtschaft und Ausfuhrkontrolle, dem
Bundesnachrichtendienst, dem Zollkriminalamt und dem Bundeskriminalamt zusammen.

Erfahrungen der Sicherheitsbehorden haben gezeigt, dass die Wissenschaft und die Industrie
die proliferationsrelevanten Absichten ihrer ,,Geschiftspartner® oftmals nicht erkennen
konnen. So laufen sie Gefahr, sich stratbar zu machen, indem sie z.B. gegen das
AuBenwirtschaftsgesetz oder gegen § 99 Strafgesetzbuch (geheimdienstliche
Agententdtigkeit) verstoen. Zusétzlich ist die Aufnahme der eigenen Firma in eine
Sanktionsliste denkbar, mdglicherweise verbunden mit groem wirtschaftlichem Schaden.
Meistens ist mit der illegalen Handlung auch ein grof3er Reputationsverlust verbunden.

Somit birgt der proliferationsrelevante Export von Giitern und Know-how neben der
Wirtschaftsspionage und der Konkurrenzausspihung fiir deutsche Firmen ein erhebliches
Gefahrdungspotential.

Die Verfassungsschutzbehdrden haben ein Sensibilisierungsprogramm entwickelt, mit dem
sie Unternehmen und Forschungseinrichtungen nach dem Opportunititsprinzip individuelle
und vertrauensvolle Zusammenarbeit anbieten.

Anm.:

Das Opportunitétsprinzip gestattet dem Verfassungsschutz einen Ermessensgrundsatz, der wenn es zweckmaBig

erscheint, eine Strafverfolgung nicht zwingend erforderlich macht.

Das Kooperationsgesprach mit dem Bundesamt fiir Verfassungsschutz ersetzt jedoch nicht die
nach dem deutschen Ausfuhrrecht bestehenden rechtlichen Verpflichtungen, sich umfassend
tiber die aktuelle Rechtslage zu informieren.

Trotz hervorragender interner Exportkontrollsysteme sind Giiter deutscher Firmen in der
Vergangenheit in falsche Hiande gelangt, ein Vorgang, der durch ein rechtzeitiges Gespréch
mit dem Bundesamt flir Verfassungsschutz hitte vermieden werden kénnen.

Wegen der ausgefeilten und immer hédufiger verschleierten Beschaffungsmethodik der
proliferationsrelevanten Lander Iran, Syrien, Nordkorea und Pakistan appelliert der
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Verfassungsschutz bei Zweifelsféllen fiir eine rechtzeitige Kontaktaufnahme unter:
non-proliferation@bfv.bund.de

zur Terminierung eines personlichen Gespraches. Die bisherigen Erfahrungen mit deutschen
Firmenvertretern sind durchweg positiv. Die zum Teil sehr wertigen Riickmeldungen fiihren
zu wachsendem Erkenntnisautkommen des Bundesamtes fiir Verfassungsschutz iiber
Beschaffungsorganisationen und deren angewandter Methodik in Deutschland.
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Deutschlands Sicherheit — Cybercrime und Cyberwar
Referent: Arne Schonbohm, Vorstand BSS BuCET Shared Services AG
Abstract

Herausforderung ,.Cybersecurity*

Trends: Einfluss ,,Social Media*

- Sozialleben konzentriert sich zunehmender auf das Internet

- Unternehmen stof3en in die VR vor

- Datenschutz und Privatsphire wird immer schwieriger zu garantieren
- Wirtschaftsspionage nimmt zu

- Sicherheit wird teurer

Wissensverdopplung:

- 1750 — 1900: 150 Jahre
- Heute: 5 Jahre

- 2020: 72 Tage

Verwundbarkeit der Unternehmen nimmt mit dem Grad der Nutzung der IT zu.
Immer komplexere Szenarien:
Nutzen von Sozialen Netzwerken (Schwarmverhalten).

- Bundesminister zu Guttenberg innerhalb von 12 Tagen
von allen Amtern zuriickgetreten.
- Einfiihrung eines GuttenPlagWIKI
- Umfangreiche Investition an Zeit in diese Plattform durch Freiwillige
- Nutzen ,,virtueller social media® Accounts zur Meinungsverstarkung

- Im September 2008 bewarb sich die hundertprozentige Post-Tochter ,,DHL* als
Logistikdienstleister der Bundeswehr
- Aktivisten nutzen das Internet, um aktiv eine Kampagne zu starten
- Kosten der Kampagne relativ gering
- dhl.blogsport.de

»docial Media“ (Negativ-) Nutzung in Deutschland:

Im Mordfall ,,Lena‘ wird in Emden ein doch unschuldiger 17-jdhriger Jugendlicher bedroht.
Der nun zu Jugendarrest verurteilte 18-Jdhrige hetzte auf seiner Facebook-Seite: ,,Aufstand!
Alle zu den Bullen. Da stiirmen wir. Lasst uns das Schwein tothauen!*

Danach versammelten sich Dutzende Menschen vor der Emdener Polizeiwache und forderten
die Herausgabe des 17-Jahrigen.

Auch in Deutschland kommt es zu ,,Protestbewegungen® durch Social Media.
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Cybercrime — warum ist es so erfolgreich?

Anonymitét der Angreifer.

Operation aus Landern mit fehlender oder mangelhafter Gesetzgebung.

Stetig wachsende Mdglichkeiten fiir Cybercriminals:

- 2 Mrd. Internetbenutzer

- 6 Bill. Internetseiten weltweit

- 2,2 Mrd. Google-Abfragen im Monat

- 12% des globalen Handels werden online durchgefiihrt

- 388 Mrd US$ Schaden durch Cybercrime inkl. des entstandenen Zeitverlustes

Im Vergleich zu Groflunternehmen sind KMU nur unzureichend gegen Cyber-Attacken
gewappnet!

Virusattacken, Trojaner und Malware werden von KMU als wichtigste Gefahrenquellen
eingeschatzt!

Cybercrime stellt eine zunehmende Gefdhrdung fiir Unternehmen mit vielen Facetten
(Wettbewerb, Markenruf etc.) dar.

Cybercrime Gefahr fiir KMU

Aufgrund ihrer Ausrichtung und Innovationskraft sind KMU den Gefahren des Cybers in
besonderem Malle ausgesetzt.
Kriminalitdtslage in Deutschland:
Straftaten insgesamt: 2009: 6.054.330
2010: 5.933.078
2011. 5.990.679
Riickgang um 2,1 % in drei Jahren

Malware - die groBBte Herausforderung im Cyber

Ziel: Passworter und Kundendaten stehlen / PIN und TAN auszuspionieren / Kundendaten
an Dritte weiterzuverkaufen / unter gestohlenen Identitidten Geschéfte abzuwickeln /
Unternehmen zu diskreditieren.

Cybergremien in der EU und Deutschland.



Fazit:

- Cyberkriminalitit gewinnt auch in Zukunft an Bedeutung.

- Starker Innovationsdruck und Verdanderungen.

- Der Staat alleine kann unterstiitzen, Unternehmen sind fiir den Eigenschutz zustindig!

- Vorsorge ist billiger als Nachsorge

Wie konnen Sie sich schiitzen?

- Ist-Analyse

- Security Policy

- Awareness

- Compliance

- Risk-Analysis
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Wirtschaftsschutz
ist
Teamwork

BUNDESAMT FUR VERFASSUNGSSCHUTZ

Referat Wirtschaftsschutz

Merianstr. 100
50765 Kéln
Telefon: 0221/792-0
Fax: 0221/792-2915
E-Mail: wirtschaftsschutz@bfv.bund.de
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