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9. Sicherheitstagung des BfV und der ASW
am 13. Mai 2015 in Berlin

BfV-Président Dr. Hans-Georg Maafien und der ASW-Vorsitzende Volker Wagner

Am 13.Mai 2015 fand die zur guten Tradition gewordene Jahrestagung von
BfV und ASW bereits zum neunten Mal statt. Neu war in diesem Jahr, dass
erstmalig mit einem Leitmotiv: ,Innentiter - eine unterschitzte Gefahr
fir Unternehmen® eingeladen wurde. Zu diesem Themenschwerpunkt
tauschten sich rund 130 Sicherheitsexperten und Interessierte unter ande-
rem von Sicherheitsbeh6rden, Unternehmen, Verbianden und Einrichtun-
gen von Forschung und Wissenschaft aus. Daneben bot die Tagung, mit ei-
nem erstmals durchgefithrten informellen Vorabendtreffen, vielfiltige
Moglichkeiten zum Kennenlernen und Vertiefen bestehender Kontakte.

Die 10. Sicherheitstagung findet am 9. Juni 2016 in Berlin statt.
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BegriiRung und Er6ffnung durch den

Vorsitzenden der ASW,

Volker Wagner

Sehr geehrter Herr Prisident, lieber Herr Dr. Maaf3en, Liebe ASW Mitglie-
der, Vertreter der Wirtschaft und der Sicherheitsbehorden, verehrte Gaste:
Ich freue mich Sie heute hier auf unserer 9ten BfV/ASW Tagung zum The-
ma ,Innentéter - Eine unterschitzte Gefahr in Unternehmen® begriifRen
zu dirfen.

Wer sich mit dem Thema befasst, wird schnell erkennen, dass Geheimnis-
verrat durch Innentéter schon so alt ist wie die Menschheitsgeschichte,
und in Teilen diese Geschichte auch durch ihre Handlungen verindert
wurde. Wer denkt bei Verrat nicht an:

Judas - Verriet Jesus an die ROmer
« Brutus - Verriater und Mitmorder Caesars

Hagen von Tronje — Verriet und totete Siegfried in der Nibelun-
gensage

Fredo Corleone - Verriet seinen Bruder in ,Der Pate“
+ Gunter Guillaume - Verriet Kanzler Willy Brandt an die DDR

Julius und Ethel Greenglass Rosenberg - Ubermittelten Nukle-
argeheimnisse an die Sowjetunion

Die niederliandische Tanzerin Mata Hari wurde von den Deutschen als
Spionin bezahlt und dafiir 1917 hingerichtet. Wie sich spater herausstellte,
hatte sie den Deutschen aber keine wichtigen Geheimnisse geliefert.

Doch wasbedeutet das fiir die Wirtschaft? Hier geht es um Begriffe, wie Be-
triebsspionage, Industriespionage, Werksspionage, Konkurrenzausspa-
hung sowie Know-how-Diebstahl.

Experten sehen fiir eine konkrete Handlung das Zusammenwirken von
den sogenannten ,,3 Ms“ als entscheidend an.

1. Motiv:
Dabei geht es natiirlich in erster Linie um finanzielle Motive.
2. Moral:

Frustration nach Umstrukturierungen oder Ubergehen bei Beférderun-
gen reduzieren die Bindung an das Unternehmen.
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3. Moglichkeit:

Gerade in diesem Zusammenhang haben Innentéter besondere Moglich-
keiten, Kenntnisse, Netzwerke und Werkzeuge. Dies gilt sowohl fiir eigene
Mitarbeiter als auch fiir Subunternehmer und Berater. Das steigende Ge-
fahrdungspotential entsteht durch folgende Faktoren:

Erstensist es fur Unternehmen schwer, bei den Mitarbeitern fur dauerhaf-
te Awareness zu sorgen.

Zweitens ist die moderne mobile Arbeitswelt von der Volatilitit der Be-
schiftigungsverhéltnisse gepragt.
Drittens erleichtern moderne Kommunikationsformen in sozialen Netz-
werken den Informationsabfluss.

Eine Studie der Personalberatung Hays unterstreicht dies anhand konkre-
ter Zahlen. Der Anteil der an externe Biiros ausgelagerter Ingenieurleis-
tungen deutscher Unternehmen liegt bei 58 %.

Wenn wir schon bei Zahlen und Studien sind, die Wirtschaftsprifungsge-
sellschaft KPMG geht bei den identifizierten Féllen bei jedem zweiten Fall
von einem Innentéter aus.

Generell sind die gesetzlichen Vorschriften zum Geheimnisverrat im
Strafgesetzbuch und im UWG, dem Gesetz gegen unlauteren Wettbewerb,
geregelt. Wegen ihrer besonderen Kenntnisse und Mdéglichkeiten gibt es
dariiber hinaus noch besonders zur Geheimhaltung verpflichtete Perso-
nenkreise. Als Beispiele mochte ich hier Vorstdnde, Aufsichtsrite sowie Be-
triebsverfassungsorgane nennen. Die Regelungen dazu finden sich im
GmbH-Gesetz, Aktiengesetz und Betriebsverfassungsgesetz.

Dabei sind die zunehmenden Risiken, insbesondere durch Wirtschaftskri-
minalitdt und Wirtschafts- bzw. Industriespionage, deutlich spiirbar und
fordern Politik, Wirtschaft und Gesellschaft in immer stirkerem Mafie
zum Handeln auf.

Die Bestrebungen der Politik zu unterstiitzen und zu férdern, sehe ich als
ganz klare Aufgabe der ASW. Als Verband mochten wir einen wertvollen
Beitrag leisten indem wir uns

1. alsaktiver Partner in der politischen Gesetzgebung positionieren,
2. als Sprachrohr zu den Medien fungieren und

3. unsere Scharnierfunktion zwischen den Sicherheitsbehdrden
und der Wirtschaft weiterhin stirken.
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Dass sich dies am besten mit der geballten Expertenkompetenz unserer
Mitglieder bewerkstelligen ldsst, zeigen die Ergebnisse aus unseren Kom-
petenzcentern. Hier haben wir alle wichtigen Sicherheitsthemen in der
Bearbeitung und natiirlich sind Informationsschutz und Spionageabwehr
ein Schwerpunkt.

Ich kann es nicht oft genug betonen: Es ist wichtig, den Wirtschaftsschutz
gemeinsam mit den Unternehmen, Sicherheitsbehérden und Verbanden
voranzutreiben.

1. Hier sind in erster Linie unsere Partnerschaften mit den Si-
cherheitsbehérden zu nennen. Da dies bereits die 9te Tagung
mit dem BfV ist, kdnnen wir hier ja schon von einer Tradition
sprechen.

2. Sensibilisierung/ Pravention: Sensibilisierung von Wirtschaft
und Behorden fiir Risiken und Belange des Wirtschaftsschut-
zes. Hierzu haben wir mit der Firma EXPLOQII einen neuen
Film produziert, den wir Ihnen an dieser Stelle kurz vorstellen
wollen. - FILM AB! -

Nun aber zum heutigen Tag! Dass Sie so zahlreich erschienen sind, zeigt
mir, dass wir hier das richtige Thema ansprechen und es freut mich, lhnen
auch dieses Jahr eine abwechslungsreiche Agenda mit hervorragenden Re-
ferenten priasentieren zu konnen. Das Leitthema unserer heutigen Agenda
ist: Innentéter, die unterschitze Gefahr. Und damit starten wir gleich mit
einer sicherlich bereichernden Keynote unseres BfV Prasidenten zur aktu-
ellen Situation. Im Anschluss héren wir einen Praxisbericht aus der
Pharmabranche sowie die Darstellung geeigneter Praventionsmethoden
bei der Auswahl neuer Mitarbeiter und Geschéftspartner.

Am Nachmittag warten dann auf uns noch weitere praxisorientierte The-
men, u. a. zu Ermittlungen und technischer Lauschabwehr.

Zum Abschluss werfen wir noch einen Blick auf den internationalen Ter-
rorismus und dessen Relevanz fiir deutsche Unternehmen.

Ich bin sicher, auch in diesem Jahr wird unsere ,traditionelle“ und bereits
9te BfV/ASW Kooperationsveranstaltung erfolgreich sein. Die langjahrige,
gute und vertrauensvolle Zusammenarbeit ist die beste Basis fiir ein gutes
Gelingen.

Erlauben Sie mir noch kurz zu erwihnen, eine solche Veranstaltung ist nur
mit Unterstiitzung moglich. Neben dem BfV, mit dem wir als ASW die Or-
ganisation und Inhalt des heutigen Tages gemeinsam gestaltet haben,
mochte ich mich auch bei unseren Sponsoren Deloitte , der Power Unter-
nehmensgruppe und der Deutschen Telekom bedanken, die mit dazu bei-
getragen haben, das heutige Setting in diesem Umfang moglich zu machen.
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Ubrigens haben wir Presse- und Medienvertreter fiir den ersten Teil der
Veranstaltung eingeladen. Und in der Mittagspause findet eine Pressekon-
ferenz statt.

Lassen Sie uns nun mit der Keynote den Tag beginnen: Herr Dr. Maafien,
vielen Dank, dass Sie sich die Zeit genommen haben, um heute hier zu sein
und uns in das Thema einzuleiten. Ich weif3, dass Sie sich personlich des
Themas annehmen und uns heute tatkriftig unterstiitzen. In diesem Sin-
ne, lieber Herr Dr. Maafien, die Biihne gehort Thnen!
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- Beitrag des BfV zum Thema: ,Innentater” -
Dr. Hans-Georg Maafen

BfV-Prasident Dr. Maafen erklirte, Menschen stellen eine mogliche Si-
cherheitsliicke dar, die von Unternehmen oft unterschéitzt wird. Ein Spio-
nageangriff ist haufig eine Kombination aus elektronischem Angriff und
menschlichem Handeln. Unternehmen wie auch Behorden bendtigen
motivierte und sensibilisierte Mitarbeiter als eine ,human firewall“ zum
Schutz von illegalem Technologietransfer.

Die erst kurzlich veroffentlichte Sicherheitsumfrage ,WIK/ASW Sicher-
heits-Enquete 2014/2015“ bestitigte diese Einschitzung und erbrachte
u.a. das Ergebnis, dass etwa 30% der in den vergangenen zwei Jahren von
Unternehmen angezeigten Delikte auf Taten von Mitarbeitern zurtickzu-
fihren waren.

Dabei sind , Innentéter” der Faktor mit dem hochsten Risikopotenzial fir
Unternehmen. Sie verfiigen in der Regel {iber volle physische und virtuel-
le Zugangsmoglichkeiten zu Rdumlichkeiten, Netzwerken und Datenban-
ken im Unternehmen und sind zugleich mit den notwendigen sozialen
Kontaktmoglichkeiten ausgestattet. Fir ,,Innentiter” ist es einfach, ergin-
zende Erlduterungen oder Verfahrensdokumentationen zu erhalten, ins-
gesamt also ein Schadensszenario, das weit tiber einen elektronischen An-
griff hinausgehen, ihn zumindest hervorragend ergianzen kann. Sorglosig-
keitim Umgang mit sensiblen Unterlagen einerseits und die vermeintliche
Vertrauenssituation zum unerkannten ,Innentédter” andererseits erleich-
tern die dolosen Handlungen enorm.

Tater kann jeder vom Hausmeister bis zum Manager sein - Hierarchien
bilden hierbei keine Grenzen. Als Akteure kommen sowohl langjahrig be-
schiftigte Mitarbeiter in Betracht als auch eingeschleuste oder nur kurz-
fristig im Unternehmen beschiftigte Personen sowie Fremdpersonal.

Ihre Motivation kann ebenso vielfiltig sein. Im laufe eines Berufslebens er-
lebte Enttduschungen - z.B. wegen nicht erfiillter Beférderungswiinsche -
konnen den ehemals motivierten zu einem frustrierten Mitarbeiter ver-
andern. Bindung und Solidaritat zum Unternehmen (,Corporate Identi-
ty“) hat er langst verloren, innerlich vielleicht lingst gekiindigt.

Aber auch voriibergehend im Unternehmen titiges Fremdpersonal, das
zeitlich befristet Zutritts- und Zugriffsberechtigungen erhilt, stellt ein
Schadensrisiko dar, insbesondere wenn es mit einer bestimmten Auftrags-
situation eingeschleust wurde oder mit personlich motivierter Schadens-
absicht eindringt.
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,Innentiter - eine unterschatzte Gefahr“
Andreas Maack, Chief Security Officer, Merck KGaA
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»Background Checks - eine effektive

Praventivmallnahme beim ecruiting®
Eckhard Neumann, Geschiftsfiihrer, Signum Consulting GmbH
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»ldentifizierung und Steuerung

personeller Risiken mit Business Profiling“
Ralf Kopp, Geschiftsfiithrer, KOPP GmbH

Business Profiling

© 2015 KOPP GMBH
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Loyalitat

© 2015 KOPP GMBH

@ 15% sehr loyal
[070% wenig
| 15% gar nicht

Quelle: Gallup

Loyal

Fehltage

0,5

Wenig

© 2015 KOPP GMBH

Gar nicht

Quelle: Gallup
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sind immer illoyal

© 2015 KOPP GMBH 5

Loyalitat basiert auf

= Menschenkenntnis
= Kommunikation

» FUhrung

© 2015 KOPP GMBH 6
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Zusammenhang

Mangelhafte Steuerungsfahigkeiten
N
Wenig Loyalitat
N

Viele Innentater

© 2015 KOPP GMBH

Die Unternehmen

produzieren ihre Innentater selbst

© 2015 KOPP GMBH
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Ist Loyalitat

in Ihrem Unternehmen ein Thema?

© 2015 KOPP GMBH 9

© 2015 KOPP GMBH 10




LNNENTATER“

EINE UNTERSCHATZTE GEFAHR IN UNTERNEHMEN

Deutschland

Respekt
Zeit fur Privatleben
Interessante Arbeit

Grundgehalt

Respekt

e n

Respekt Respekt

Zeit fUr Privatleben Kompetente Chefs

Interessante Arbeit Zeit fur Privatleben

Kompetente Chefs Arbeit, die Werte schafft
© 2015 KOPP GMBH Quelle: Mercer 1

Respectare

genau hinsehen

© 2015 KOPP GMBH 12
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Neurowissenschaften

,Keiner kann anders, als er ist”

Prof. Wolf Singer

©2015 KOPP GMBH 13

Eigenschaften sind Hardware

© 2015 KOPP GMBH 14
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Sigmund Freud

,unsere Personlichkeit

dringt uns jeden Tag aus allen Poren”

© 2015 KOPP GMBH

Criminal Profiling

Empirische Taterprofile

© 2015 KOPP GMBH
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Systematischer Prozess

der subjektive Beurteilungen

weitgehend ausschaltet

©2015 KOPP GMBH 17

Objektive Merkmale

Lebenslauf

Beobachtungen

Interviews

Internetrecherche

© 2015 KOPP GMBH 18
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Ausbildung

Jede Entscheidung sagt etwas aus

© 2015 KOPP GMBH 19

Kommunikationsebene

= Sachebene

» Beziehungsebene
» Appellebene
» Selbstkundgabeebene

© 2015 KOPP GMBH 20
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Quantitative Sprachanalyse

Worte

!

Denkmuster

!

Personlichkeitsstruktur

© 2015 KOPP GMBH

21

Profiling-Kreuz

°
°
.
eoo

© 2015 KOPP GMBH
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9 Typen

Der melancholische Individualist Der manipulative Helfer

Der optimistische Hedonist Der loyale Skeptiker

Der gewissenhafte

Der dynamische Sieger
Perfektionist

Der willensstarke Kampfer Der objektive Beobachter

© 2015 KOPP GMBH
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Eigenschaften

Loyalitat

Integritat

Regeltreue

Risikoneigung

© 2015 KOPP GMBH
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Mehr Eigenschaften

» Verhalten in Konflikten
= Verhalten in Verhandlungen

= Trigger

© 2015 KOPP GMBH

25

Typologien und Strukturmodelle

\ Jung | | Bigfive | | MBTUKeirsey | | DISG \
Riemann
| Muray | [ vonThun | | Maccoby | | STAR/PSI |

© 2015 KOPP GMBH
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Beispiele Berufe

Der melancholische Individualist Der manipulative Helfer

Der optimistische Hedonist Der loyale Skeptiker

Der gewissenhafte

Der dynamische Sieger
Perfektionist

Der willensstarke Kampfer Der objektive Beobachter

© 2015 KOPP GMBH

27

Der melancholische Individualist Der manipulative Helfer

Der optimistische Hedonist Der loyale Skeptiker

Der gewissenhafte

Der dynamische Sieger
Perfektionist

Der willensstarke Kampfer Der objektive Beobachter

© 2015 KOPP GMBH
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Unterschiede 1und 3

Eigenschaft Typ 1 Typ 3

Loyalitat 1. 8.0 SAOAGHD QrokaAgi
Integritat 1.2.0.0.0 Gl AQAQAQAY
Regeltreue 1.0.0.0.0. Gl gAQAQAQie
Risikoneigung *ovedede Yeokkokok

© 2015 KOPP GMBH 29

Spezielle Situationen

Dilemma der 1

© 2015 KOPP GMBH 30
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Unterschiede 1und 6

Eigenschaft Typ 1 Typ 6

Loyalitat Fokk e Rokokokk
Integritat 1.2.0.0.0. G 0 & SAGA
Regeltreue .0.0.0.0. 000 . 0.0.0.0.¢
Risikoneigung ) SAQAGAGAGIED QAGAGAGAS

© 2015 KOPP GMBH 31

Der melancholische Individualist Der manipulative Helfer

Der optimistische Hedonist Der loyale Skeptiker

Der gewissenhafte
Perfektionist

Der dynamische Sieger

Der willensstarke Kampfer Der objektive Beobachter

© 2015 KOPP GMBH 32
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IT-Admin

Kandigung
N2

lllegale Datenzugriffe

© 2015 KOPP GMBH

33

IT-Admin

Der melancholische Individualist Der manipulative Helfer

Der optimistische Hedonist Der loyale Skeptiker

Der gewissenhafte

Der dynamische Sieger
Perfektionist

Der willensstarke Kampfer Der objektive Beobachter

© 2015 KOPP GMBH
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Gleichwertigkeit

Alle Strukturen sind gleichwertig.

Nur anders.

© 2015 KOPP GMBH
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Ahnlichkeitsfalle

Wir mdgen die Menschen,

die so sind, wie wir selbst sind

© 2015 KOPP GMBH
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Psychopathen

im medizinischen Sinne

nach Prof. Robert Hare

© 2015 KOPP GMBH

37

Hare-Skala

0-40

© 2015 KOPP GMBH
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Psychologisches Inventar

*= Charme

= Charisma

= Reduzierte Emotionen, insbesondere
» reduzierte Angst
» reduziertes Mitgefuhl

* Hohes Einfihlungsvermdégen

= Hohes Beeinflussungsvermdégen

= KaltblUtigkeit

= Fokussierung

* Mentale Harte

= Durchsetzungsvermogen

= Rucksichtslosigkeit

© 2015 KOPP GMBH
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Haufigkeit

5%

© 2015 KOPP GMBH

40
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Funktionale Psychopathen

Top-Performer

© 2015 KOPP GMBH 41

Dysfunktionale Psychopathen

» Verantwortungslosigkeit

= Gewissenlosigkeit
» Dysfunktionale Gewalt

= Keine Kontrolle

© 2015 KOPP GMBH 42
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Champions League

der Innentater

© 2015 KOPP GMBH

43

1. Bewusstsein entwickeln

Personlichkeitsstrukturen
Menschenkenntnis Kommunikation
FUhrung Respekt Loyalitat

Innentater

© 2015 KOPP GMBH
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2. Zusammenhang

sichtbar machen

© 2015 KOPP GMBH

45

3. Risiken identifizieren

= |lloyale Mitarbeiter
= Loyale Mitarbeiter in Konflikten

» Dysfunktionale Psychopathen

© 2015 KOPP GMBH
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4. Mitarbeiter in Konflikten

unterstutzen

© 2015 KOPP GMBH 47

5. Fuhrungskrafte trainieren

= Menschenkenntnis

= Kommunikation

» FUhrung

© 2015 KOPP GMBH 48
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6. Psychopathen

Entfernen Sie

dysfunktionale Psychopathen

© 2015 KOPP GMBH 49

Investition in Schaden durch

« Menschenkenntnis « Straftaten

« Kommunikation * Andere
) schadigende
« FUhrung Handlungen

© 2015 KOPP GMBH 50
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Trainings in Business Profiling

= Inhouse flUr die Mitarbeiter von
Sicherheitsbeh6rden und Unternehmen

= Extern fUr Einzelbucher (nur fur einen
eingeschrankten Personenkreis)

© 2015 KOPP GMBH 51

Vielen Dank!

www.koppgmbh.de
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~Wirtschaftsschutzgrundhandbuch -

Vorhang auf fiir die ersten Bausteine®
Prof. Timo Kob, Vorstandsmitglied, ASW Bundesverband

Forschungsprojekt WISPER

»Wirtschaftsgrundschutz” als Werkzeug zum Schutz vor Spionage und
Sabotage

Prof. Timo Kob
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Aktueller Planungsstand?:

Kommentierungsphase
Erstellung lauft
Erstellung startet
Noch nicht begonnen

i

! Abgrenzung und Strukturierung der Themen sind noch nicht endgiiltig fixiert

T v o noet 00010

Beispielbaustein Krisenmanagement
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Das Wichtigste auf einen Blick
(Themendtbersicht)

Ablaufdiagramm des Themenfelds
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Die ASW bedankt sich fiir lhre Aufmerksamkeit

Allianz fir Sicherheit in der Wirtschaft e.V.
Zieher Business Center

Rosenstralle 2

10178 Berlin

www.aswbundesverband.de

+49 (0) 30 200 77 200

chungsprojekt WISPER
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»Spionage durch Innentiter,

so einfach war es noch nie..
Frank Eckhardt, Leiter Lauschabwehr, Deutsche Telekom AG
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,Detektion aus der Praxis — Beispiele

national/international agierender Unternehmen®
Sandra Wippermann, Gesellschafterin, Detektei - Holler GmbH

9. Sicherheitstagung
des BfV und der ASW

,lnnentater”
eine unterschatzte Gefahr in Unternehmen

Sandra Wippermann
13. Mai 2015 in Berlin

@ Bundesamt fir
Verfassungsschutz

Erstes Fallbeispiel
Maverick Buying:
Einkauf durch AuBBerkraftsetzung

standardisierter Beschaffungswege
eines leitenden Angestellten
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Zweites Fallbeispiel

Produkte unserer Auftraggeberin
wurden auf dem europaischen Markt
weit unter Preis angeboten.

Es bestand Falschungsverdacht.

Sandra Wippermann

DETEKTEI — HOLLER GMBH
Beckhausstrasse 168
D33611 Bielefeld

T.+49 521 82160

F.+49 521 874945
s.wippermann@dehol.de
www.detekteiholler.de

DETERTEI-HOLLER Gumos
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Bildmaterial
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