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8. Sicherheitstagung des BfV und der ASW
am 3. Juli 2014 in Berlin

BfV-Président Dr. Hans-Georg Maaflen und der ASW-Vorsitzende Volker Wagner

Unter dem Motto , Proaktiver Wirtschaftsschutz: Pravention durch Infor-
mation“ fand am 3. Juli die 8. BfV/ASW-Sicherheitstagung in Berlin statt.
Etwa 100 Experten aus Sicherheitsbeh6rden und Wirtschaft erérterten Ri-
siken, Abwehrmafinahmen und Sensibilisierungsstrategien fiir die deut-
sche Wirtschaft. Ubereinstimmend wurde ein Nachholbedarf beim Sicher-
heitsbewusstsein, insbesondere in mittelstindischen Unternehmen, fest-
gestellt.

Wirtschaftsschutz ist wichtiger, denn je. Wirtschaftsspionage ist tagliche
Realitét. Die vielfiltigen Herausforderungen im Wirtschaftsschutz erfor-
dern ein Zusammenwirken von Staat und Wirtschaft. Die Kooperation
zwischen BfVund ASW ist hierbei ein wichtiger Baustein.
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BegriiRung und Er6ffnung durch den
Vorsitzenden der ASW,
Volker Wagner

Sehr geehrter Herr Prasident, lieber Herr Dr. Maaf3en,

liebe ASW-Mitglieder, Vertreter der Wirtschaft und der Sicherheitsbehor-
den, verehrte Gaste, ich freue mich Sie heute hier auf unserer 8ten
BfV/ASW Tagung zum Thema

»Wirtschaftsschutz: Pravention durch Information“ begriifien zu dirfen.

Wer sich mit dem Thema befasst, wird die aktuelle Dynamik der Bedro-
hungen schnell erkenne. Die letzten 12 Monate haben uns die Bedeutung
noch einmal deutlich vor Augen gefiihrt. So war das Thema doch im Zu-
sammenhang mit den Snowden-Enthiillungen und der daraus entbrann-
ten politischen Diskussion ein Dauerbrenner in den Leitmedien. Schwierig
ist, dass unsere Gesellschaft und Unternehmen zwar immer mehr fir das
Bedrohungspotenzial sensibilisiert sind, aber die eigene mogliche Betrof-
fenheit immer noch unterschéatzt wird.

Dabei sind die zunehmenden Risiken, insbesondere durch Wirtschaftskri-
minalitit und Spionage, deutlich spiirbar und fordern Politik, Wirtschaft
und Gesellschaft in immer stirkerem Mafie zum Handeln. Diese gesell-
schaftliche Bedeutung hat auch die Bundesregierung erkannt und Wirt-
schaftsschutz als ein Leitthema zum ersten Mal in einem Koalitionsvertrag
mit aufgenommen. Das - finde ich Gbrigens - ist ein bedeutender Schritt
und ein grofRer Erfolg fiir unser Engagement dem Thema mehr Gewicht zu
verleihen!

Die Bestrebungen der Politik zu unterstiitzen und zu férdern, sehe ich als
ganz klare Aufgabe der ASW. Als Verband mdéchten wir einen wertvollen
Beitrag leisten in dem wir uns

1) alsaktiver Partner in der politischen Gesetzgebung positionieren,
2) als,das“Sprachrohr zu den Medien fungieren und

3) unsere Scharnierfunktion zwischen den Sicherheitsbehorden
und der Wirtschaft weiterhin starken.

Dass sich dies am besten mit der geballten Expertenkompetenz unserer
Mitglieder bewerkstelligen ldsst, zeigen die Ergebnisse aus unseren Kom-
petenzcentern. Hier haben wir alle wichtigen Sicherheitsthemen in der
Bearbeitung und natiirlich sind Informationsschutz und Spionageabwehr
ein Schwerpunkt.
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Ich kann es nicht oft genug betonen: Es ist wichtig, den Wirtschaftsschutz
gemeinsam mit den Unternehmen, Sicherheitsbeh6rden und Verbanden
voranzutreiben. Und das tun wir bereits heute ganz konkret im Steue-
rungskreis Wirtschaftsschutz, wo wir gemeinsam an einer nationalen
Wirtschaftsschutzstrategie 2015 arbeiten. Die derzeitige Ausgestaltung
dieser Strategie entwickelt sich entlang 5 identifizierter Handlungsfelder,
die da wiren:

1) Informationsaustausch: Schaffung einer Sicherheitsplattform
mit den zentralen Ansprechpartnern von Wirtschaft Staat/Si-
cherheitsbehoérden.

2) Sicherheitsprozesse/-mafinahmen: Ausbau der Vertrauens-
kultur zwischen Wirtschaft und Staat. Auf Erreichtem weiter-
machen. Hier sind in erster Linie unsere Partnerschaften mit
den Sicherheitsbehorden. Da die Tagung mit dem BfV bereits
die 8. Tagung ist, kdnnen wir ja schon von einer Tradition spre-
chen.

3) Sensibilisierung/Priavention: Sensibilisierung von Wirtschaft
und Behorden fiir Risiken und Belange des Wirtschaftsschut-
zes. Hier stellen wir uns eine gemeinsame Kampagne von
Staat und Wirtschaft vor.

4) Ausbildung/Qualifizierung: Neue Qualitit eines umfassenden
Sicherheitsmanagements. AK Aus- und Weiterbildung.
5) Zertifizierung/Normierung/Standards: Sicherheit auf ho-
hem Niveau! Technik, Prozesse, Menschen (Qualifizierung)

Hierzu werden in den jeweiligen Expertengruppen bestehend aus Vertre-
tern von Wirtschaft, Ministerien & Sicherheitsbehérden Mafnahmen und
Losungsansitze erarbeitet. Ich freue mich, dass auch hier die ASW und ih-
re Mitglieder ihren gestalterischen Beitrag leisten werden.

Nun aber zum heutigen Tag! Dass Sie so zahlreich erschienen sind, zeigt
mir, dass wir hier die richtigen Themen ansprechen und es freut mich Ih-
nen auch dieses Jahr eine abwechslungsreiche Agenda mit hervorragen-
den Referenten prasentieren zu konnen.

Das Leitthema unserer heutigen Agenda ist: Pravention durch Informati-
on, denn nur wenn man sich der aktuellen Bedrohung bewusst ist, kann
man entsprechende Gegenmafnahmen ergreifen. Und damit starten wir
gleich mit einer sicherlich bereichernden Keynote unseres BfV Prasiden-
ten zur aktuellen Situation.

Und da Globalisierung und virtuelle Vernetzung ihr Ubriges dazutun, den
Schutz zu einer hoch komplexen Herausforderung zu machen, finde ich es
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gut, dass wir Thnen auch in diesem Jahr eine internationale Perspektive
zum Thema bieten kdnnen. Unsere niederldandischen Nachbarn sind ndm-
lich ein wichtiger Partner in Sachen Wirtschaftsschutz. Herr Marten Hids-
kes herzlich willkommen, wir sind gespannt auf Thre Ausfiihrungen.

Im weiteren Verlauf warten dann auf uns mehr praxisorientierte Themen
bezogen auf elektronische Angriffe und die unterschitzte Gefahr der In-
dustriespionage, die uns alle direkt betreffen. Fred Maro, ein Experte zu So-
cial Engineering, blickt beim Thema Industriespionage vor allem auf den
Faktor Mensch. Herr Jadran Mesic geht auf die technische Seite ein. Gerade
in diesem Zusammenhang darf die praventive Bedeutung von geschulten
Mitarbeitern nicht unterschitzt werden. Dazu wird mein Vorstandskolle-
ge Manfred Jilg uns hier ein paar Einblicke in die Méglichkeiten und Arbeit
des Kompetenzcenters Aus- und Weiterbildung gewahren.

Ein besonderes Highlight ist fiir mich dann auch immer die Abschlussdis-
kussion mit allen Referenten des Tages. Ihre Moglichkeiten offene Fragen
zu kldren und den Experten nochmals auf den Zahn zu fiihlen!

Ich bin sicher, auch in diesem Jahr wird unsere ,traditionelle“ und bereits
8. BfV/ASW Kooperationsveranstaltung erfolgreich sein. Die langjahrige,
gute und vertrauensvolle Zusammenarbeit ist die beste Basis fiir ein gutes
Gelingen.

Erlauben Sie mir noch kurz zu erwédhnen, eine solche Veranstaltung ist nur
mit Unterstiitzung moglich. Neben dem bfV, mit dem wir als ASW die Or-
ganisation und Inhalt des heutigen Tages gemeinsam gestaltet haben,
mochte ich mich auch bei unseren Sponsoren Deloitte und der Power Un-
ternehmensgruppe bedanken, die dazu beigetragen haben, das heutige
Setting in diesem Umfang moglich zu machen.

Lassen Sie uns nun mit der Keynote den Tag beginnen: Herr Dr. Maafen,
vielen Dank, dass Sie sich die Zeit genommen haben heute hier zu sein und
uns in das Thema einzuleiten. Ich weif3, dass Sie sich personlich dem The-
ma annehmen und uns heute tatkréftig unterstiitzen. In diesem Sinne, lie-
ber Herr Dr. Maaf3en, die Biithne gehort IThnen!
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BegriiRung und Keynote durch den Prasidenten
des BfV, Dr. Hans-Georg MaaRen

- Es gilt das gesprochene Wort! -

Meine sehr verehrten Damen und Herren, lieber Herr Wagner,
ich freue mich sehr, Sie anlisslich der 8. BfV/ASW-Sicherheitstagung
begriifien zu kdnnen.

Wirtschaftsschutz und Wirtschaftsspionage sind fiir den Verfassungs-
schutz schon seit einigen Jahren von Bedeutung.

Vor nicht allzu langer Zeit hatte man mit diesem Thema allerdings Miihe,
Gehor zu finden: auch und gerade bei der Wirtschaft selbst. Das ist heute
anders, die Bedrohungslage hat sich erheblich verscharft.

Deutschland steht auf Platz zwei im Export-Ranking. Ein Erfolg, der maf3-
geblich auf der Wettbewerbsfahigkeit und Innovationskraft seiner Unter-
nehmen beruht, nicht zuletzt auch der mittelstindischen Firmen.
Es ist ein gemeinsames Interesse von Staat und Wirtschaft, den Standort-
vorteil zu verteidigen - auch und gerade vor dem Hintergrund eines har-
ten internationalen Wettbewerbs und beschleunigter Innovationszyklen.

Die herausragende Stellung der deutschen Wirtschaft und ihrer Unterneh-
men weckt Begehrlichkeiten - bei fremden Nachrichtendiensten ebenso
wie bei konkurrierenden Unternehmen. Wirtschaftsspionage und Kon-
kurrenzausspdhung richten sich verstirkt gegen technologieorientierte
und innovative deutsche Unternehmen.

In regelméfligen Abstinden entnehmen wir der Presse Meldungen tiber
neue Datenskandale und missen feststellen: Die Integritdt informations-
technischer Systeme und die Vertraulichkeit der dort vorhandenen Daten
sind zu entscheidenden Zukunftsfragen geworden.

Spionage ist Realitit — auch und gerade in einer globalisierten Welt. Sie be-
trifft nicht nur den politischen und militdrischen Raum, sondern richtet
sich auch gegen die Wirtschaft. Das zeigen seit Jahren auch Studien und
Umfragen zur Unternehmenssicherheit.

Dies wird u.a. auch durch die ASW-Sicherheitsenquete 2013 deutlich: 45%
der befragten Unternehmensvertreter geben an, Opfer von Cybercrime
oder Ausspihung gewesen zu sein. Noch deutlicher werden 77% der Be-
fragten: Sie gehen davon aus, dass die Gesamtgefihrdungslage fiir die
deutsche Wirtschaft kiinftig noch zunehmen wird.

Worin liegt diese Entwicklung begriindet?

Wihrend Global Player oder grofle Unternehmen zumeist iber eine Si-
cherheitsabteilung verfiigen mit gut ausgebildetem Personal und entspre-
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chenden Sicherheitsstrukturen, ist es um technologieorientierte und in-
novative mittelstindische Unternehmen schlechter bestellt. Sie verfiigen
nur selten tiber ein Informationsschutzkonzept. Vielfach sind sich Vor-
stinde und Geschéftsfiihrer der Risiken ungewollten Know-how-Verlus-
tes nicht bewusst, zumindest nicht in dem Mafle, wie dies notwendig wire.

Die Ergebnisse der ASW-Sicherheitsenquete 2013 tiberraschen daher in
diesem Zusammenhang nicht:

Weniger als die Hilfte der befragten Unternehmen besitzen tiberhaupt ein
Sicherheitsmanagement mit klaren Regeln fiir den Informationsschutz.
Nur jedes fiinfte Unternehmen hat seine ,,Kronjuwelen® also das schiit-
zenswerte Know-how im Unternehmen, definiert.

Lassen Sie mich zum Abschluss einige Aspekte zum ,Proaktiven Wirt-
schaftsschutz® vortragen.

Wirtschaftsschutz und die Abwehr digitaler Spionage sind zentrale The-
men der Sicherheitsbehorden.

Das Handeln einzelner Akteure wird nicht ausreichen, um globale Spiona-
geangriffe abzuwehren.

Wir als BfV konnen der deutschen Wirtschaft helfen, solche Risiken realis-
tisch einzuschéitzen, konkrete Gefahren friithzeitig zu erkennen und effek-
tive Abwehrstrategien zu entwickeln. Die bisher schon vorhandenen Kon-
takte und gute Erfahrungen bei der Sensibilisierung von deutschen Unter-
nehmen missen ausgebaut und verstetigt werden.

Ein wichtiger Meilenstein auf dem Weg zu einer nationalen Wirtschafts-
schutzstrategie ist die am 28. August 2013 durch den Bundesminister des
Innern sowie den Priasidenten des Bundesverbandes der Deutschen Indus-
trie und des Deutschen Industrie- und Handelskammertages unterzeich-
neten Erklirung ,Wirtschaftsschutz in Deutschland 2015 - Vertrauen,
Information, Pravention®

Die mit dieser Erklarung verbundenen Absichten und Handlungsziele stel-
len die bisherigen Aktivititen auf eine neue und zukunftsweisende Stufe.

Es gilt nunmehr die bisherigen Aktivititen und Erfahrungen sowie die an-
gestofienen Initiativen von Staat und Wirtschaft noch stérker zu vernet-
zen, intensiver abzustimmen und mit dem jeweiligen Know-how und den
vorhandenen Moglichkeiten noch effektiver zu gestalten, um auch Syner-
gie-Effekte zu erzielen.

Wir benétigen dazu eine starkere Vertrauenskultur zwischen den Sicher-
heitsbehdrden und den Unternehmen. Gegenseitiges Vertrauen ist die
zentrale Grundlage fiir einen konstruktiven Dialog und gemeinsames
Handeln.
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Natiirlich wiinschen wir uns in diesem Zusammenhang auch ein stirkeres
Meldeaufkommen der Unternehmen tiber vermutete oder eingetretene
Schadensfille durch Spionage oder elektronische Angriffe. Insofern be-
griiRe ich die laufenden Initiativen zum Erlass eines neuen IT-Sicherheits-
gesetzes, welches Firmen in kritischen Wirtschaftszweigen (darunter
Energienetze, Bank- und Geldsysteme sowie die Telekommunikation) zur
Meldung verpflichtet, wenn sie Opfer schwerwiegender Cyberangriffe ge-
worden sind.

Im besonderen Fokus der Security-Awareness des BfV stehen forschungs-
intensive und innovative Unternehmen, die ihr essenzielles Firmen-
Know-how - die sog. ,Kronjuwelen“ - nur unzuldnglich schiitzen.

Aber gerade diese Unternehmen tragen wesentlich dazu bei, dass ,,Made in
Germany*“ nach wie vor Weltruf geniefdt und Deutschland sich Vize-Ex-
portweltmeister nennen kann.

Sie verfligen hiufig tiber Verantwortliche z.B. fiir Entsorgung oder soziale
Belange, aber in der Regel nicht tiber Sicherheitsverantwortliche, die auch
fir den Informations- und Know-how-Schutz zustindig sind.

Sicherheit sollte aber ebenso ein Unternehmensziel sein, zum Schutz des Un-
ternehmens, seiner Mitarbeiter und der schon erwahnten ,Kronjuwelen®,

~Business Continuity“ ohne Sicherheit ist ein Vabanquespiel.

Hier setzen wir an und bieten unter dem Leitmotiv ,Privention durch In-
formation® differenzierte Sensibilisierungsangebote an. Neben zielgrup-
pengenauen Sicherheitsvortragen und bilateralen Sicherheitsgesprichen
- unter weitreichendem Vertrauensschutz - zdhlen dazu handlungsorien-
tierte Informationsschriften, ein regelméafiger Newsletter, Messeauftritte
und nattirlich auch unsere jahrliche Sicherheitstagung.

Eine ,human Firewall“ ist eine unabdingbare Ergianzung fir sichere IT-
und Kommunikationstechnik in den Unternehmen.

Die Bedeutung des Faktors Mensch fiir ein funktionierendes und nachhal-
tiges Sicherheitsmanagement unterstreichen der Unternehmensberater
Fred Maro sowie Manfred Jilg von der ASW in ihren Beitrigen. Ich freue
mich sehr, dass wir diese beiden Experten fiir unsere heutige Tagung ge-
winnen konnten.

Um innovative mittelstdindische Unternehmen - das Riickgrat der deut-
schen Industrie — noch zielgenauer zu sensibilisieren, haben wir uns am
7. April mit dem Verband der deutschen Maschinen- und Anlagenbauer
VDMA auf eine Kooperation fiir mehr Wirtschaftsschutz verstindigt.

Hierzu ist vorgesehen, individuelle Sensibilisierungs- und Informations-
angebote fiir Unternehmen in einem der wichtigsten und umsatzstirks-
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ten Wirtschaftszweige zu entwickeln und durch gemeinsame 6ffentlich-
keitswirksame Aktivititen zu begleiten.

Kernzielgruppe sind die sog. ,,Hidden Champions“ - hochinnovative deut-
sche Weltmarktfiihrer — die verstarkt im Zielspektrum von Wirtschafts-
spionage und Konkurrenzausspidhung stehen.

Die Zusammenarbeit des BfV mit dem VDMA ist damit ein konstruktiver
Beitrag fiir mehr Kooperation von Staat und Industrie, fiir mehr Wirt-
schaftsschutz und ein weiterer Meilenstein auf dem Weg zu einer effekti-
ven und zielgenauen nationalen Wirtschaftsschutzstrategie.

Ich appelliere an Sie: Nutzen Sie diese Chance zum Informationsaus-
tausch. Nutzen Sie auch unser Angebot fiir Sensibilisierungsaktivititen
unter dem Leitmotiv ,Pravention durch Information®,

Wir alle sollten unseren Teil dazu beitragen, die Vertrauenskultur im Sinne
der gemeinsamen Erkldrung von Bundesregierung und Wirtschaftsver-
banden zu stirken. Wirtschaftsschutz dient allen —~den Unternehmen, den
Beschiftigten und auch dem Staat.

Letztlich geht es stets um den Schutz Ihrer ,Kronjuwelen®. Erhéhte Cyber-
Sicherheit bedeutet dagegen insgesamt mehr Freiheit. Wer sicherer kom-
muniziert, kommuniziert und agiert freier!

Ich danke Ihnen fir Ihre Aufmerksamkeit und freue mich nun auf eine er-
tragreiche Veranstaltung.
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Vortrag ,,ASW Kompetenz-Center-Modell als
Unterstiitzung fiir einen Wirtschaftsschutz durch
Qualifikation®

Manfred Jilg; Direktor Standortsicherheit,

BASF SE, ASW-Vorstandsmitglied

Bei der Vorstellung des Verfassungsschutzberichtes 2013 fiihrte der Bun-
desinnenminister aus:

»,Die Spionageabwehr ist eine zentrale Aufgabe des Verfassungsschutzes.
Fragen der Cybersicherheit und Cyberabwehr werden neue Arbeits-
schwerpunkte des Ministeriums und auch der Sicherheitsbehérden sein.
Handlungsbedarf steht jedoch nicht nur auf der Seite des Staates sondern
auch auf der Seite der Unternehmen. Wirtschaftsschutz steht mehr denn je

«1

auf der sicherheitspolitischen Agenda.

Um dieser Forderung Rechnung zu tragen, kommt es aus Sicht der Arbeits-
gemeinschaft fiir Sicherheit der Wirtschaft (ASW) unter anderem darauf
an, Unternehmen bei der Qualifizierung und Ausbildung der Verantwor-
tungstrager fir Sicherheit zu unterstiitzen. Fir dieses Ziel setzt sie sich seit
mehreren Jahren der ASW-Arbeitskreis Aus- und Weiterbildung ein. Des-
sen Hauptaufgaben bestehen in der Mitwirkung bei der Entwicklung neu-
er Sicherheitsberufe sowie in der Beratung und Unterstiitzung von Uni-
versititen und Hochschule bei der Implementierung von Studiengingen
im Sicherheitsmanagement. Neben dem Engagement im Bereich der Wei-
terbildungsverordnungen wie zum Beispiel Meister fiir Schutz und Sicher-
heit, erstellt der AK Positionspapiere zu allen sicherheitsrelevanten Frage-
stellungen in Zusammenhang mit der Aus- und Weiterbildung von Fach-
und Fihrungskriften. Die Mitgliederstruktur der ASW, bestehend aus den
regionalen Sicherverbianden und vielfiltigen Branchenverbdnden, macht
es moglich, sowohl die Leitungsebenen wie auch die Fachebenen aus den
deutschen Unternehmen anzusprechen. Mit den 2013 geschaffenen Kom-
petenz-Centern tragt die ASW zur Stirkung des Wirtschaftsschutzes bei.
Die Themen reichen von Lage und Reisesicherheit iiber Anti-Fraud-Mana-
gement bis zum Wirtschaftsschutz und Spionageabwehr, um nur ein paar
der zahlreiche Themen zu nennen.

Im Bereich Aus- und Weiterbildung wollen wir Sicherheitsqualifikationen
in Kooperation mit etablierten Anbietern koordinieren und durchfiihren.
Neue Herausforderungen wie Cyberangriffe aber auch Social Engineering
machen die Weiterentwicklung von zeitgemiflen Aus- und Weiterbil-
dungsmoglichkeiten fiir die Sicherheitswirtschaft notwendig. Dartiber
muss es, auch im Sinne des verbesserten unternehmensseitigen Wirt-

1 Veréffentlicht von SecuMedia am 18.Juni 2014
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schaftsschutzes, um einen Bewusstseinswandel in der Wirtschaft in Bezug
auf Gefahrdungspotentiale und deren Risikominimierung gehen. In Be-
horden wie in Unternehmen fiihren mangelnde Kenntnis tiber Aufgaben
und Fihigkeiten des jeweils anderen sowie die Befiirchtung von Reputati-
onsverlusten zu einer optimierbaren Vertrauenskultur. Mit Informations-
und Erfahrungsaustauschprogrammen wollen wir dem entgegentreten.
Zur Unterstiitzung, insbesondere der mittelstindischen Unternehmen,
soll eine Plattform zum Austausch von Awareness-Kampagnen im Sinne
von best practise aufgebaut und betrieben werden.

Jedes vierte Unternehmen ist Opfer von Wirtschaftskriminalitit. Dazu
kommt eine internationale Studie von Ernst& Young an der auch 50 Unter-
nehmen aus Deutschland teilnahmen.? Daraus aber abzuleiten, dass die
kleinen und mittelstdandischen Unternehmen keine Awareness fiir Wirt-
schaftskriminalitdt haben, wire zu kurz gegriffen. Oftmals ist die Aware-
ness durchaus vorhanden, es fehlen jedoch die notwendigen Ressourcen
oder die Priorisierung der anstehenden Aufgaben steht einer direkten
Handlung entgegen. Den fehlenden Ressourcen ist mit Unterstiitzungs-
angeboten in der Qualifizierung zum Wirtschaftsschutz entgegenzutreten.
Den Teilnehmern/den Unternehmen muss ein Mehrwert geboten werden,
der mit einem ubersichtlichen Zeitansatz gehoben werden kann. Dabei
geht es zum Beispiel darum, dass die verantwortlichen Personen die Not-
wendigkeit bzw. die Inhalte einer Beratungsleistung erkennen bzw. festle-
gen konnen, und nicht darum, dass sie im eigenen Unternehme selbst eine
fachlich fundierte Analyse erstellen kdnnen.

Einen ersten Ansatz fir Unternehmensvertreter gibt es dazu an der Fach-
hochschule Campus Wien in Osterreich. Hier entwickelten Mitarbeiter der
FH unter Leitung von Professor Langer in Kooperation mit dem Osterrei-
chischen Bundesamt fiir Verfassungsschutz und Terrorismusbekdmpfung
(BVT) einen Ausbildungsgang ,Wirtschaftsschutz mit System*. Sowohl das
deutsche Bundesamt fiir Verfassungsschutz wie auch Vertreter der ASW ha-
ben in Kooperation bei der Durchfiihrung des ersten Seminardurchgangs
mitgewirkt. Der Fokus der deutschen Teilnehmer lag auch darauf, zu iber-
priifen, in wieweit die Ausbildungsinhalte und Rahmenbedingungen fiir die
Implementierung im bundesdeutschen Umfeld geeignet erscheinen.

BfV und ASW arbeiten derzeit gemeinschaftlich an der Entwicklung eines
bedarfsgerechten Lehrgangs ,, Manager/-in Wirtschaftsschutz* Als Ziel-
gruppe sind hier besonders die kleinen und mittleren Unternehmen in
Deutschland (KMU) sowie die Nachwuchsfiihrungskrifte zu erwahnen.
Die Durchfiihrung soll mit renommierten Weiterbildungstragern, Univer-
sititen und Fachhochschulen weitgefidchert ausgerollt werden. Absicht ist
es,noch 2014 ein Pilotseminar an den Start zu bringen. Zunichst sollen in-
nerhalb des einw6chigen Lehrgangs, eine Splittung in 2 Teilabschnitte ist

2 Quelle: Ernst und Young. Ver6ffentlicht SecuMedia 17.06.2014
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moglich, inhaltlich die Bedeutung von Wirtschaftsschutz und die Diffe-
renzierung von Wirtschafts- und Industriespionage herausgearbeitet wer-
den. Den Teilnehmern sollen relevante Rechtsvorschriften ebenso wie die
grundlegenden Angriffsmuster und Akteure im Phinomenfeld Wirt-
schafts- und Industriespionage dargestellt werden. Dazu gilt es fiir das ei-
gene Unternehmen hilfreiche Praventionsmafdnahme zu erkennen, in
dem die Anforderungen an den physischen Grundschutz, die Grundlagen
des Geheim und Sabotageschutzes sowie die Rahmenbedingungen fiir
Personentiberpriifung von Experten vermittelt werden. Weiterhin werden
die Fahigkeiten zur Durchfiihrung einer Bedrohungsanalyse sowie des Er-
kennens genereller Gefahrdungen fiir das eigenen Unternehmens durch
Mitarbeiter, Kunden und Kontraktoren z.B. durch Social Engineering trai-
niert. Grundlegend werden dabei auch die Aufgaben, Zustiandigkeiten und
Unterstiitzungsmoglichkeiten der Sicherheitsbeh6rden und der Verbiande
aufgezeigt. Die Aufgaben der zukiinftigen Manger/-innen Wirtschafts-
schutz im eigenen Unternehmen sollen sich spéter wie folgt darstellen:

+ Awareness fir Wirtschaftsschutz im Management schaffen
(Relevanz),

+ Sinn und Notwendigkeit fiir Mafdnahmen vermitteln
(Akzeptanz)

+  Ziele fiir den Schutz vor Wirtschafts- und Industriespionage
fiir das eigene Unternehmen identifizieren, analysieren, be-
werten, (Fritherkennung)

+ angemessene Mafdnahmen ableiten und Restrisiko transpa-
rent machen (Schutz)

Im Rahmen der Zusammenarbeit in der Steuerungsgruppe Wirtschafts-
schutz und deren Expertengruppen zur Erarbeitung einer nationalen
Wirtschaftsschutzstrategie wird die Einbettung des Lehrgangs gepriift.

11
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