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7. Sicherheitstagung des BfV und der ASW
am 27. Juni 2013 in Berlin

ASW-Vorsitzender Volker Wagner und der Abteilungsleiter der Spionageabwehr im BfV Dr. Burkhard Even

Die 7. BfV/ASW-Sicherheitstagung fand unter dem bewihrten Motto
,Proaktiver Wirtschaftsschutz: Pravention durch Information®in der
Hauptstadtreprasentanz der Deutschen Telekom AG in Berlin statt. Rund
140 Vertreter von Unternehmen und Wirtschaftsverbanden sowie Mitar-
beiter von Ministerien und Sicherheitsbehérden nahmen an dem jahrli-
chen Treffen teil. Experten aus Wirtschaft und Sicherheitsbehorden eror-
terten Risiken, Abwehrmafinahmen und Sensibilisierungsstrategien fiir
die deutsche Wirtschaft. Daneben skizzierten Experten des BfV extremis-
tische und terroristische Bedrohungen fiir die Unternehmen. Schutz-
mafinahmen vor den Gefahren des Social Engineerings und bei der Nut-
zung des Cloud-Computing ergidnzten die Lageeinschitzung.

Die gemeinsame Sicherheitstagung von BfV und ASW ist ein bedeutsa-
mes und bewihrtes Element im Rahmen des Wirtschaftsschutzkonzeptes
der Verfassungsschutzbehorden.



,PROAKTIVER WIRTSCHAFTSSCHUTZ: PRAVENTION DURCH INFORMATION*

BegriiBung und Er6ffnung durch den Vorsitzenden
der ASW,
Volker Wagner

Sehr geehrter Herr Dr. Even,
liebe ASW-Mitglieder, Vertreter der Wirtschaft und der Sicherheitsbehor-
den, verehrte Giste,

ich freue mich Sie heute hier bei unserem Gastgeber der Deutschen Tele-
kom AG ganz herzlich begriifen zu diirfen.

Dass Sie so zahlreich erschienen sind, zeigt mir, dass wir hier das richtige
Thema ansprechen und es freut mich, Thnen eine facettenreiche Agenda
mit hervorragenden Referenten prasentieren zu konnen. Verschiedene
Themen des Wirtschaftsschutzes werden wir heute ansprechen. Gerade
wieder hoch aktuell ist das Thema islamistischer Terrorismus - sind doch
gerade erst wieder Berichte tiber die Riickkehr deutscher Islamisten aus
dem Syrienkonflikt durch die Nachrichten gegangen. Aber auch der
Linksextremismus beschaftigt uns weiterhin, sei es durch Parolen, sei es
durch abgefackelte Autos oder durch Farbbeutel an Fassaden, wie wir es
bei der Telekom gerade wieder erleben.

Auch freut es mich sehr, dass wir [hnen heute im Sinne einer guten nach-
barschaftlichen Partnerschaft, eine internationale Perspektive zum The-
ma bieten konnen. Unsere 6sterreichischen Nachbarn sind uns nidmlich
in einem Punkt ein Stiickweit voraus - haben sie doch bereits ein Konzept
fir einen Beauftragten fiir Wirtschaftsschutz im Innenministerium im-
plementiert.

Herr Weiss, herzlich willkommen, ich freue mich bereits jetzt auf Ihre
Ausfiihrungen.

In den Fachforen kénnen Sie dann wihlen, ob Sie Ausfiihrungen erstens
zur dunklen Seite des Internets, zweitens zu Advanced Persistent Threats
oder drittens zur Sicherheit von Rechenzentren folgen moéchten.

Am Nachmittag beschiftigen wir uns dann mit Datensicherheit in der
Cloud und Manipulation von Mitarbeitern durch Social Engineers, bevor
unser Tag durch eine Abschlussdiskussion mit allen Referenten abgerun-
det wird. Sie sehen also, eine vielversprechende Veranstaltung.

Ich bin sicher, auch in diesem Jahr wird diese fast schon ,traditionelle”
BfV/ASW-Kooperationsveranstaltung erfolgreich sein. Denn die langjah-
rige, gute und vertrauensvolle Zusammenarbeit mit dem BfV und insbe-
sondere der fiir das Thema Wirtschaftsschutz verantwortlichen Abteilung
von Dr. Even und dem Referat um Herrn Kurek und seinem Team, ist Ba-
sis fiir ein gutes Gelingen. So eine intensive Kooperation, wie wir sie nun
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haben, ist nicht selbstverstdndlich und ich bin stolz, dass wir hier gemein-
sam - nun im 7. Jahr - mit gutem Beispiel voran gehen kénnen.

Nach meinem Verstindnis und wie wir es in einem Eckpunktepapier un-
ter Federfithrung des BMI zusammen, herzlich Willkommen auch Herr
Akmann und Herr Dr. Mende, die gerade auch in einer kritischen Situati-
on der ASW zur Seite standen, mit den Sicherheitsbehérden und anderen
Verbianden erarbeitet haben, beinhaltet ,Wirtschaftsschutz“ zwei wesent-
liche Bedrohungsfelder: Die Wirtschaftskriminalitdt und die Wirtschafts-
spionage. Sie bescheren dem Wirtschaftsstandort Deutschland jihrlich ei-
nen erheblichen Schaden in Milliardenho6he.

Globalisierung und virtuelle Vernetzung tun ihr tibriges dazu, den Schutz
in ein hoch komplexes Themenfeld zu wandeln, dem man als Einzel-
kampfer schon lingst nicht mehr gewachsen ist.

Know-how und Innovationsfiahigkeit deutscher Unternehmen sind die
Schlisselfunktion unserer Wettbewerbsfihigkeit und unseres wirtschaft-
lichen Wohlstands. Sie generieren kriminelle Neider, die illegal versu-
chen, ein Sttick vom Kuchen abzubekommen.

Die Wirtschaftskriminalitit ist in Teilen ein hoch professioneller Markt
mit eng miteinander vernetzten Téatern, die das Modell der Arbeitsteilung
perfektionieren. Im Bereich Cyber: ein Land entwickelt die Software, ein
anderes startet den Angriff und in einem dritten Land stehen die Server.

Sie wissen ich komme aus einem weltweit engagierten Konzern mit sehr
grofien Zahlen auf allen Ebenen: ca. 230.000 Mitarbeiter, mehr als 60 Mrd.
Euro Umsatz, Prisenz in 50 Landern und tiber 150 Millionen Kunden.
Hier lernt man schnell, dass die Flache potenzieller Angriffsmoglichkei-
ten enorm grofd ist. Daher ist mir das Thema und insbesondere die Zu-
sammenarbeit — was wir ja bereits an vielen Stellen tun, mit dem BfV, mit
Verbanden, mit anderen Unternehmen und Sicherheitsbehérden - be-
sonders wichtig. Je mehr Unternehmen wir von dem Mehrwert dieser Zu-
sammenarbeit iiberzeugen, umso informierter und sicherer l4sst sich der
Wirtschaftsschutz umsetzen.

Auf der anderen Seite finden wir die Situation, dass die Gesellschaft und
gerade auch Unternehmen selbst, noch nicht sensibilisiert genug fiir die-
se Situation sind. Haufig firchten Unternehmen, die Opfer wurden, einen
offentlichen Reputationsverlust, Regressforderungen oder gar strafrecht-
liche Folgen, wenn sie einen Vorfall melden. Ein Grund hierfir ist fehlen-
des Wissen tiber Abldufe und Unterstiitzungsmoglichkeiten gerade auch
von behordlicher Seite. Es existiert noch kein koharenter und abge-
stimmter Handlungsrahmen.
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Dem versuchen wir mit Veranstaltungen wie heute Abhilfe zu schaffen.
Simpel ausgedriickt, die ,Bosen“ vernetzen sich, also sollten wir die ,,Gu-
ten“das auch tun. Nur so sehe ich die Chance, einen verlasslichen Schutz
fiir die Wirtschaft in unserem global agierenden Umfeld langfristig aufzu-
bauen.

Dabei die Bestrebungen der Politik und wichtiger Initiativen zu unter-
stiitzen und fordern, sehe ich als ganz klare Aufgabe der ASW. Als Mittler
zwischen Politik und Wirtschaft verstehen wir uns, als Spitzenverband
der Sicherheitsexperten. Es ist unser Auftrag, den Wirtschaftsschutz wei-
ter voranzubringen, indem wir:

1. Mithelfen die entsprechenden Rahmenbedingungen zu
schaffen,

2. Den Informationsaustausch ebenso wie den Dialog zu férdern
und

3. die Expertise und das Wissen aus unserem Netzwerk zur
Verfligung stellen.

Daher ist die jdhrliche Veranstaltung mit dem BfV - einer der wichtigsten,
wenn nicht den wichtigsten Experten auf dem Gebiet Schutz vor Wirt-
schaftsspionage - fiir uns essenziell, um das Thema in den Fokus zu rii-
cken, zu informieren und um die Gelegenheit zum Austausch zu bieten.

Somit erhoffe ich mir heute viele wertvolle Diskussionspunkte und Ein-
driicke zu dem immer noch Top aktuellen Thema ,Wirtschaftsschutz®

Eine solche Veranstaltung ist nur mit Unterstiitzung moglich. Neben dem
BfV, mit dem wir als ASW die Organisation und Inhalt des heutigen Tages
gemeinsam gestaltet haben, mochte ich mich auch bei unserem Partner
Deloitte und unserem Foérderer der Power Unternehmensgruppe bedan-
ken, die mit dazu beigetragen haben, dass Veranstaltungen dieser Art
stattfinden konnen.

Auch mochte ich Sie daruf aufmerksam machen, dass wir IThnen heute
ebenfalls die praktische Seite des Themas Wirtschaftsschutz etwas niher
bringen wollen. Wenn Sie in den Pausen Zeit und Lust haben, freuen sich
unsere Stindebetreiber auf Ihren Besuch. Zusitzlich haben wir von der
Deutschen Telekom auch einen Stand zum Thema Abhorschutz einge-
richtet, wo Sie sich personlich tiber spezielle Schutzmafnahmen infor-
mieren konnen. Auch hier lohnt es sich vorbeizuschauen!

Lassen Sie uns nun mit der Keynote den Tag beginnen. Herr Dr. Even, vie-
len Dank, dass Sie sich die Zeit genommen haben, heute hier zu sein und
uns in das Thema einzuleiten.

In diesem Sinne, lieber Herr Dr. Even, ,the stage is yours!*
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BegriiBung und Keynote des Abteilungsleiters
Spionageabwehr im BfV,
Dr. Burkhard Even

Meine sehr verehrten Damen und Herren, lieber Herr Wagner,

ich freue mich sehr, Sie anlésslich der 7. BfV/ASW-Sicherheitstagung
begriiflen zu kdnnen. Mein besonderer Dank gilt [hnen, Herr Wagner,
und der ASW fiir die langjahrige und vertrauensvolle Kooperation im
Wirtschaftsschutz und heute zudem, dass wir Gast in der Repriasentanz
der Deutschen Telekom in Berlin sein kénnen.

Die alljahrliche Sicherheitstagung ist fiir uns ein wichtiger Baustein im
Rahmen unserer Wirtschaftsschutzaktivitdten. Die heutige Agenda bildet
ein breites Themenspektrum im Wirtschaftsschutz ab.

Mein herzlicher Dank daher auch an die Experten aus der Wirtschaft und
den Sicherheitsbehoérden, die heute zu uns sprechen werden.

An dieser Stelle mochte ich auch die Vertreter auslandischer Partner-
dienste aus Osterreich, der Schweiz, aus Belgien, Grofbritannien, Ungarn,
Polen, den USA und Australien sehr herzlich begriifen.

[hre Anwesenheit, meine Damen und Herren, unterstreicht besonders die
internationale Bedeutung des Wirtschaftsschutzes und der damit verbun-
denen vertrauensvollen Kooperation.

Der Austausch von Informationen, der gemeinsame Dialog, das Kennen-
lernen und das Vertiefen bestehender Kontakte ist eine der Grundlagen
vertrauensvoller Kooperation zwischen Staat und Wirtschaft. Eine erfolg-
reiche Veranstaltung lebt vom gegenseitigen Austausch und der Diskussi-
on. Nutzen Sie hierzu die Gelegenheit - wihrend der Veranstaltung und
anschliefend beim ,get-together

Seit nunmehr fiinf Jahren widmet sich das Bundesamt fiir Verfassungs-
schutz proaktivdem Wirtschaftsschutz als eine seiner prioritiren
Schwerpunktaufgaben.

Bevor ich auf die Bilanz der Aktivitidten des Bundesamtes fiir Verfas-
sungsschutz im Bereich des Wirtschaftsschutzes eingehe, gestatten Sie
mir einige grundlegende Anmerkungen.

Wirtschaftsspionage und Konkurrenzausspiahung sind eine permanente
Bedrohung fiir die deutsche Wirtschaft. Bedroht sind vor allem technolo-
gieorientierte und innovative mittelstindische Unternehmen, die das
Riickgrat der deutschen Wirtschaft bilden. Allerdings sind sich Vorstdnde
und Geschiftsfiihrer wie auch die Mitarbeiter dieser Unternehmen viel-
fach der Risiken ungewollten Know-how-Verlustes wenig bewusst. Nur
selten verfligen diese Unternehmen tiber ein Informationsschutzkonzept.
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Staat und Wirtschaft haben die damit verbundenen vielfiltigen Heraus-
forderungen angenommen. Hierbei ist unser Ziel, Forschung und Wissen-
schaft, technologieorientierte Unternehmen sowie Betreiber Kritischer
Infrastrukturen praxisgerecht, d.h. angemessen zu schiitzen auf der Basis:
Hilfe zur Selbsthilfe!

Das Kernstiick der staatlichen Initiative im Rahmen des Wirtschafts-
schutzes bildet der interministerielle ,,Ressortkreis Wirtschaftsschutz*
der 2008 auf Betreiben des Bundesministeriums des Innern eingerichtet
worden ist. [hm gehoren neben den Sicherheitsbehérden des Bundes Ver-
treter weiterer fiir Wirtschafts- und Sicherheitsfragen zustindiger Minis-
terien und Verbiande an.

Unser langjidhriger Kooperationspartner auf Seiten der Wirtschaft ist die
ASW, daneben aber auch der Bundesverband der Deutschen Industrie
(BDI), der ,,Deutsche Industrie- und Handelskammertag“ (DIHK) sowie
der ,Bundesverband der Sicherheitswirtschaft eV (BDSW).

Mit dem Ressortkreises Wirtschaftsschutz gibt es auf Bundesebene erst-
malig ein tibergeordnetes Gremium, mit dem ein unmittelbarer und ste-
tiger Austausch tiber grundsétzliche Fragen im Bereich des Wirtschafts-
schutzes ermoglicht wird und eine Steuerung der Schutzmafinahmen er-
folgen kann.

Die deutsche Wirtschaft profitiert von diesem Gremium insbesondere
durch einen verbesserten Informationsaustausch zwischen den staatli-
chen Stellen.

Ein weiteres Kernstiick und damit das Fundament des Wirtschaftsschut-
zes stellt die ,Rahmenregelung fiir die Zusammenarbeit mit der gewerbli-
chen Wirtschaft auf Bundesebene in Sicherheitsfragen“ dar, die ebenfalls
2008 auf Initiative des BMI liberarbeitet und optimiert wurde.

Das Wirtschaftsschutzkonzept des Verfassungsschutzes ist integraler Be-
standteil dieser Rahmenregelung und beschreibt detailliert Art und Um-
fang der Aufgabenwahrnehmung und der Kooperation des Verfassungs-
schutzes mit der Wirtschaft. Ein wesentlicher Bestandteil ist aber zugleich
auch die Notwendigkeit der Ubermittlung von Informationen tiber ver-
mutete oder eingetretene Schadensfille durch die Unternehmen.

Wirtschaftsschutz darf keine Einbahnstrafe sein.

Die Einrichtung des Ressortkreises Wirtschaftsschutz im Jahr 2008 fiihrte
auch zu einer Neuausrichtung des Wirtschaftsschutzes im BfV. Dazu wur-
de im BfV ein eigenstindiges Wirtschaftsschutzreferat gebildet, das aus-
schliefilich fiir die Aufgabenwahrnehmung ,,Pravention durch Informati-
on“ zustandig ist.
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Dieses Querschnittsreferat biindelt die Sachkompetenz der wirtschafts-
schutzrelevanten Fachreferate des BfV und stellt das vorrangige Binde-
glied des BfV zu den Verbanden, Unternehmen, aber auch zu Forschungs-
und Wissenschaftseinrichtungen, dar.

Mit seiner langjahrigen Erfahrung im Bereich der Aufklarung und Ab-
wehr von Spionageaktivitidten fremder Nachrichtendienste sieht es sich
auch als Dienstleister fiir Spionageabwehr und als Partner der Unterneh-
men sowie der Forschungs- und Wissenschaftseinrichtungen.

Ich moéchte nachdriicklich darauf hinweisen, dass das BfV auch auf dem
Gebiet des Wirtschaftsschutzes eine intensive Kooperation mit den Kolle-
ginnen und Kollegen der Landesbehorden fiir Verfassungsschutz pflegt.

Zeitnahe gegenseitige Information und Abstimmung sowie die Einrich-
tung einer regelméfiig tagenden Arbeitsgruppe Wirtschaftsschutz sind
schon seit Jahren ein wesentlicher Bestandteil effektiven und vertrauens-
vollen Wirtschaftsschutzes durch die Verfassungsschutzbehorden.

~Pravention durch Information®ist das Leitmotiv fiir die Security Aware-
ness-Aktivititen des BfV, denn Vorbeugung ist auch beim Wirtschafts-
schutz stets einer nachtriglichen Schadensminimierung vorzuziehen, zu-
mal davon ausgegangen werden muss, dass eine Vielzahl von ungewollten
Know-how-Abfliissen gar nicht erst erkannt wird.

Das Dunkelfeld ist hier besonders grof2.

Die Ergebnisse einer Sicherheitsstudie des Sicherheitsdienstleisters Cor-
porate Trust ,,Industriespionage 2012 iiberrascht in diesem Zusammen-
hang nicht: Weniger als die Hélfte der befragten Unternehmen besitzen
tberhaupt ein Sicherheitsmanagement mit klaren Regeln fiir den Infor-
mationsschutz. Nur jedes fiinfte Unternehmen hat schiitzenswertes
Know-how im Unternehmen definiert. Leider wurde offenbar auch nur
bei etwa 20% der erkannten Schadensfille die Verfassungsschutz- bzw.
Polizeibehorden in die Aufklarung einbezogen.

Seit 2008 hat das BfV eine ganze Reihe von Aktivitdten in Sachen Wirt-
schaftsschutz ergriffen:

Unser Leitmotiv, Pravention durch Information®“ umfasst im Kern eine
breit angelegte Vortragstatigkeit in Wirtschaft, Wissenschaft und For-
schung. Zielgruppe der jahrlich mehr als einhundert Sensibilisierungs-
maifinahmen des BfV sind sowohl die Verbande der einzelnen Branchen
mit ihrer Multiplikatorenfunktion als auch Forschungseinrichtungen
und Hochschulen.

Aber auch einzelnen Unternehmen, insbesondere den kleineren und
mittleren Unternehmen, bietet das BfVin einer zunehmenden Anzahl
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von bilateralen Informationsgespriachen zu konkreten Sicherheitsthe-
men und Sachverhalten oder gemeinsam gestalteten Security-Aware-
ness-Kampagnen fiir das Management und die Belegschaft seine Unter-
stutzung an.

Gedruckte und elektronische Publikationen sind eine wichtige und nach-
haltige Ergdnzung zu Vortragen und persénlichen Kontakten.

Hier muss an erster Stelle der Sonderbericht Wirtschaftsschutz erwdahnt
werden, der seit Jahren zur Standardlektiire der Sicherheitsverantwort-
lichen in der Wirtschaft und den Behorden zihlt. Er wird unter Feder-
fihrung des BND als ein Gemeinschaftsprodukt der Sicherheitsbehor-
den des Bundes erstellt und erscheint monatlich. Die Resonanz ist
durchweg positiv.

Gemeinsam mit den Landesbehorden fiir Verfassungsschutz haben wir
im August 2010 eine Reihe broschierter Kurzinformationen zum Wirt-
schaftsschutz entwickelt.

Diese Reihe umfasst mittlerweile zehn Flyer zu Themen wie Sicherheit
auf Geschiftsreisen, der Innentéiter als Sicherheitsrisiko, Sicherheit im
Know-how-Transfer und sicheres Besuchermanagement. Nattirlich lie-
gen diese Kurzinformationen heute fiir Sie aus, konnen aber auch auf der
Homepage des BfV heruntergeladen werden.

Auch unsere Hauptbroschiire ,Wirtschaftsspionage - Risiko fiir [hr Un-
ternehmen® wird derzeit Giberarbeitet und in Kiirze neu erscheinen und
wird ebenfalls auf unserer Homepage (www.verfassungsschutz.de) abruf-
bar sein.

Ein vierteljahrlich erscheinender BfV-Newsletter Wirtschaftsschutz dient
der regelmiRigen Ubermittlung von Informationen und der Verstetigung
von Kontakten. Eine Vielzahl der Empfianger stellt den Newsletter z.B.
Uiber firmeneigene Intranets einer grofieren Anzahl von Betriebsangeho-
rigen zur Verfligung. Es wiirde mich freuen, wenn Sie sich auf unserer Ho-
mepage hierfiir anmelden wiirden.

Als Veranstalter organisieren wir nicht nur die alljahrliche BfV/ASW-Si-
cherheitstagung.

Sie finden uns auch alle zwei Jahre auf der weltgrof3ten Sicherheitsmesse
»oecurity“in Essen. Mit einem eigenen Stand préasentieren dort die Verfas-
sungsschutzbehorden des Bundes und der Linder ihre Security Awareness-
Angebote und informieren u.a. iber die Risiken der Wirtschaftsspionage.

Meine Damen und Herren,

Wirtschaftsspionage ist vor allem eine Begleiterscheinung der globalisier-
ten Wirtschaft und damit eine internationale Herausforderung.
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Seit 2008 haben wir daher auch die internationale Kooperation mit Part-
nerdiensten verstarkt und ausgeweitet.

Ein Ergebnis ist beispielsweise eine gemeinsame Artikelserie des BfV mit
dem belgischen und luxemburgischen Partnerdienst im Mitgliedermaga-
zin der Auslandshandelskammer ,,Debelux“ in Briissel. Als Erganzung ist
eine Security-Awareness Veranstaltung mit den Partnerdiensten fiir die
Mitgliedsunternehmen von ,Debelux” geplant.

Herr Magister Martin Weiss vom 6sterreichischen Bundesamt fiir Verfas-
sungsschutz und Terrorismusabwehr (BVT) wird gleich ein weiteres Bei-
spiel internationaler Kooperation vorstellen, auf das ich Ihre Aufmerk-
samkeit besonders lenken mochte.

Das BVT hat Anfang Mai gemeinsam mit der Fachhochschule Campus
Wien ein Schulungsprojekt zur Weiterbildung von Mitarbeitern aus den
Unternehmen zu ,,Beauftragten im Wirtschaftsschutz“ der osterrei-
chischen Offentlichkeit vorgestellt.

Das Angebot zu einer Beteiligung an dem Projekt haben wir bereits friih-
zeitig gerne aufgegriffen und werden es im Rahmen unserer Moglichkei-
ten unterstutzen.

Erfreulicherweise wird bei diesem Projekt auch die ASW ihre Expertise
einbringen und die Einfiihrung eines daraufhin abgestimmten Schu-
lungsangebotes in Deutschland priifen.

Die bereits erwdhnten sog. Flyer mit verhaltens- und handlungsorientier-
ten Sicherheitsempfehlungen hat sogar unser australischer Partnerdienst
in einer englischen Version

-,Economic Security made in Germany*“- auf seiner Homepage eingestellt.

Meine Damen und Herren,

Esvergeht kaum ein Tag, an dem die Medien nicht iiber das Thema ,,Cy-
ber-Angriffe“ berichten. Elektronische Attacken, d.h. die Ubermittlung
von Schadsoftware via E-Mail, manipulierte IT-Hardware oder so ge-
nannte ,Drive-by-Downloads® sind ein reales Risiko fiir Wirtschaft, For-
schung und Wissenschaft und auch fiir staatliche Stellen.

Auf Ministerien und Bundesbehorden werden jahrlich mehr als 1.000
elektronische Spionageangriffe registriert. Aufgrund technischer Parame-
ter und inhaltlicher Ausrichtung kann in ihrer Mehrzahl von staatlicher
Steuerung ausgegangen werden.

Eine Ubersicht zu elektronischer Spionage im Bereich der Wirtschaft
existiert nicht. Wir miissen jedoch von einer hohen Dunkelziffer ausge-
hen, zumal die elektronische Vernetzung in der Wirtschaft und damit
auch damit verbundene Angriffsmoglichkeiten weiter zunimmt.
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Das Risiko besteht nicht nur in der Ausforschung z.B. technologischen
Know-hows, sondern mitunter auch in der Sabotage von Produktions-
prozessen und so genannter Kritischer Infrastrukturen.

Die von der Bundesregierung geplante Gesetzesinitiative zu einer Melde-
pflicht von Betreibern Kritischer Infrastrukturen ist meines Erachtens
begriifienswert.

Sie konnte ein wichtiges Element einer wirkungsvollen Kooperation von
Staat und Unternehmen im Gemeinwohlinteresse sein.

Das BfV hat diese neuen Herausforderungen des elektronischen Zeitalters
angenommen.Wir beteiligen uns aktivan dem im Februar 2011 einge-
richteten Nationalen Cyber-Abwehrzentrum.

Unter der Federfiihrung des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik (BSI) wird durch diese Stelle die Analysefahigkeit der betei-
ligten Behorden verbessert und eine engere Koordination von Schutz-
und Abwehrmafinahmen gegen IT-Vorfille sichergestellt.

Uber die im Jahr 2012 gegriindete ,Allianz fiir Cybersicherheit“ werden
verstirkt auch die Erfordernisse der deutschen Unternehmen in die Cy-
bersicherheitsstrategie des Bundes einbezogen. Das BfV wird seine Akti-
vititen in diesem Phdnomenbereich kiinftig noch deutlich ausweiten.

Wir werden die Analysefihigkeit von Schadensféllen optimieren und
ausbauen sowie die Pravention vor Angriffen auf IT- und Kommunikati-
onstechnik analog der Security-Awareness im Know-how-Schutz inten-
sivieren.

Aber auch hier gilt: Erfolg haben werden wir nur in einer funktionieren-
den Kooperation mit den Gefihrdeten und Betroffenen.

Hierfiir mochte ich auch heute nachdricklich werben.

Erfolgreiche Pravention bedarf auch eines vertrauensvollen und beidsei-
tigen Informationsflusses als Grundlage fiir eine moglichst zutreffende
Einschitzung und Analyse des Risiko- und Schadenspotenzials.

Wirtschaftsschutz ist Teamwork!

Die ist kein Slogan, sondern unsere Handlungsmaxime. Als ,,der” Dienst-
leister fiir Spionageabwehr in Deutschland sind wir ausgestattet mit jahr-
zehntelanger Erfahrung, umfassender Expertise und Kompetenz.
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Demokratie schiitzen bedeutet auch die Wirtschaft schiitzen, denn eine
funktionierende und prosperierende Wirtschaft ist unabdingbarer Stabi-
litatsfaktor eines demokratischen Gemeinwesens.

Wir wollen unseren Beitrag hierzu leisten. Auch kiinftig wird der Wirt-
schaftsschutz eine der Schwerpunktaufgaben des BfV sein.

Wirtschaftsschutz ist - wie gesagt - Teamwork, und deshalb freue ich
mich ganz besonders, dass Sie so zahlreich zu der diesjahrigen Sicher-
heitstagung erschienen sind.

Mein Dank gilt abschliefdend auch denen, die sich mit viel Engagement
fir die Organisation und die Durchfiihrung dieser Tagung sowohl bei der
ASW als auch in meinem Hause eingebracht haben.

Uns Allen wiinsche ich eine gute und aufschlussreiche Veranstaltung!

11
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7. Sicherheitstagung BfV und ASW

birgerorientiert - professionell - rechtsstaatlich

27. Juni 2013 Berlin
Die dunkle Seite des Internets

Stefan Becker
LKA NRW

Herausforderungen
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Situation

Vinton Cerf

John Perry Barlow

Situation

Vinton G. Cerf is vice president and Chief
Internet Evangelist for Google

,Vint Cerf: Ein Viertel der Internet-PCs
ist Mitglied eines Bot-Netzes“

Of the 600 million computers currently on
the internet, between 100 and 150 million
were already part of these botnets

25. Januar 2007, World Economic
Forum, Davos
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Herausforderungen

1 —————————————
"Regierungen der industriellen Welt, Ihr miden Giganten aus
Fleisch und Stahl, ich komme aus dem Cyberspace, der
neuen Heimat des Geistes.

Im Namen der Zukunft bitte ich Euch, Vertreter einer
vergangenen Zeit: Lasst uns in Ruhe!

lhr seid bei uns nicht willkommen.
Wo wir uns versammeln, besitzt |hr keine Macht mehr."

John Perry Barlow 1996 - Aufruf fir eine "neue Heimat des Geistes"
A Declaration of the Independence of Cyberspace / Davos
Zitat aus einem Forum im Zusammenhang mit den DDoS-Angriffen gegen ,Wikileaks-Gegner* im April 2011

Allgemeine Situation

Microsoft Security Intelligence Report 12, Seite 43
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Ermittlungen Beispiele
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Beispiel Trojaner / Uberweisung

10 Kompetenzzentrum Cybercrime
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Beispiel Trojaner / Uberweisung

1 Kompetenzzentrum Cybercrime

Beispiele
|
Nortel

Cyberkriminelle haben seit 2000 Zugriff auf Rechner des mittlerweile
zerschlagenen Netzwerkausrusters gehabt. Erbeutet wurden unter
anderem E-Mails, technische Aufzeichnungen und geschaftliche
Daten. Das Unternehmen nahm die Angriffe lange Zeit nicht ernst.

12 Kompetenzzentrum Cybercrime
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Beispiele

Polizei NRW

Webseite angegriffen, Server vom Netzgenommen

Sony

Einbruch in Server, 50.000 Dateien gestohlen, unverdéffentlichte Stlicke von M. Jackson

FBI, Scottland Yard

Mitschnitt einer Telefonkonferenz, verdffentlicht auf YouTube

Symantec

Quelltext verdffentlicht

Infragard

Veroffentlichung von Accounts und Passwortern

Microsoft Security Intelligence Report 12, Seite 66

|
Operation Greenrights / OP Bayer, 01.07.2011
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Ermittlungsverfahren des LKA NRW gegen ,Anonymous*

und Angriffe gegen polizeiliche IT-Systeme
*  Operation ,Payback"

Operation ,Servergate®
*  Operation ,Greenrights / OP Bayer*

BAO ,Unknown*

16 LKA NRW

Beispiele OP Paypack

Steuerbefehl zum Angriff auf die Webseite api.paypal.com mittels
der Software LOIC mit Angabe der IP Adresse des Absenders:

[Thu Dec 9 11:14:27 2010] - OVERRIDE:
root (root@72.9.153.142)

TOPIC #loic '!lazor default
targethost=api.paypal.com subsite=/

speed=3 threads=15 method=tcp wait=false
random=true checked=false

message=Good_night, paypal_ Sweet_dreams_from_ AnonOPs
port=443 stop,

* 10.12. 23:50 Uhr, Ubermittlung der IP Adresse an das BKA.
(11.12., 02:45 Uhr, Weiterleitung der Auswertungsergebnisse an das FBI.)
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Herausforderung Computer Forensik

Verschlisselung

Life Forensik
Netzwerk Forensik (groRRe) Lodfiles
Cloud Forensik

Massendaten / Big Data

Mobile Forensik

Microsoft Security Intelligence Report 12, Seite 66

Kriminalitatsentwicklung 2011 — 2012

Tatmittel Internet + 13,2 %
Ausspahen von Daten + 749 %
Datenveranderung + 174,9 %

Zahlen aus: Polizeiliche Kriminalstatistik NRW 2012
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Entwicklung Computerkriminalitat in NRW

Quelle: Polizeiliche Kriminalstatistik NRW / 2012
http://www.polizei.nrw.de/media/Dokumente/Behoerden/LKA/130225_KRIM_Entwicklung_NRW_2012.pdf

Antworten auf die Herausforderungen

OSINT / Open Source Recherche

Spezialisierung

Semantische Analyse von Daten

Kooperation Hospitationen
Personal
Hardware
Innovation
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Lagebild Cybercrime NRW 2012

http://www.polizei.nrw.de/media/Dokumente/Behoerden/LKA/Lagebild_Cybercrime__NRW_2012.pdf

1 —————————————
http://www.polizei.nrw.de/media/Dokumente/Behoerden/LKA/Lagebild_Cybercrime__ NRW_2012.pdf

Erreichbarkeit (24/7)

Single Point of Contact / SPoC
Email: cybercrime.lka@polizei.nrw.de
Telefon: 0211 939 4040

Stefan Becker, KHK

23
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Lebanon

Palestine
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34 types
O groups
1000+ files
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acidcsa

Acid Technologinm\W4
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QOur critical infrastructure is fragile
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everywhere
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best available
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Quelle: IDC (2012), ,Cloud Computing in Deutschland 2012,
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Quelle: KPMG: (2012), ,Cloud-Monitor 2012" S. 5
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Quelle: KPMG (2012): ,Cloud-Monitor 2012"
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Vorzimmer

= st die Vertraute im
= fangt lastige Anrufe ab
= behalt den Uberblick

Sie...

27.Juni 2013

BfV/ASW Berlin

ERLEBEN, WAS VERBINDET.
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27.Juni 2013

BfV/ASW Berlin

ERLEBEN, WAS VERBINDET.
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Bildmaterial
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Referent Mag. Martin Weiss, Ministerialrat im 6sterreichischen BVT

Fachforen: v.1. Jérg Schulz, VON ZUR MUHLEN'SCHE GmbH,
Stefan Tanase, Kaspersky Lab., Stefan Becker, LKA NRW
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Abschlussdiskussion mit den Referenten
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