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11. Sicherheitstagung des BfV und
ASW-Bundesverbandes am 27. April 2017
in Berlin

BfV-Prisident Dr. Hans-Georg Maaflen und der ASW-Vorsitzende Volker Wagner

Mehr als 130 Géste, darunter zahlreiche Experten aus Wirtschaft, Sicher-
heitsbehdrden und Wissenschaft nahmen am 27. April 2017 in der Bundes-
akademie fiir Sicherheitspolitik (BAKS) in Berlin an der 11. Sicherheitsta-
gung des Bundesamtes fiir Verfassungsschutz und der Allianz fiir Sicher-
heit in der Wirtschaft eV.- ASW Bundesverband teil.
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Unter der Uberschrift ,Neue Businessmodelle und Industrie im Wandel -
Chancen und Risiken fiir die Unternehmenssicherheit® standen dieses Mal
die unterschiedlichen Aspekte des digitalen Transformationsprozesses im
Vordergrund. Dieser ist fiir zahlreiche Unternehmen langst Realitdt und
hat daher unmittelbare Auswirkungen auf den Bereich des Wirtschafts-
schutzes.

Entsprechend vielfiltig waren die unterschiedlichen Vortrage und Work-
shops ausgerichtet, die Chancen und Risiken des digitalen Wandels be-
leuchteten:

Ob neue Herausforderungen durch den Einsatz von Kiinstlicher Intelli-
genz, Fragen der Authentifizierung von Daten, das autonome Fahren im
»Connected Car“, Notfallmanagement oder die rechtlichen und tatsachli-
chen Auswirkungen der neuen Know-how-Schutz-Richtlinie der Europai-
schen Union - die BfV/ASW-Sicherheitstagung verdeutlichte einmal
mehr, dass die Bedeutung hochdynamischer Entwicklungen im Bereich
der Digitalisierung fir einzelne Sicherheitsfelder, aber auch der angemes-
sene Umgang mit konkreten Sicherheitsrisiken ein weites wie komplexes
Feld sind.
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BegriiBung und Keynote
Digitalisierung und Vernetzung als eine
Transformationsphase mit Chancen und Risiken

Dr. Hans-Georg Maafien, Prasident Bundesamt fiir Verfassungsschutz

1. Begriiffung und Einleitung

Sehr geehrter Herr Dr. Kamp,

sehr geehrter Herr Wagner,

sehr geehrte Vertreterinnen und Vertreter der Medien,
meine sehr geehrten Damen und Herren,

herzlich willkommen zur 11. Sicherheitstagung des BfVund ASW Bundes-
verbandes in der Bundesakademie fiir Sicherheitspolitik. Ich freue mich,
dass Sie unserer Einladung gefolgt sind.

Mein besonderer Gruf} gilt allen unseren internationalen Gisten: Vielen
Dank fiir Ihr Interesse an unserer Tagung, und herzlich willkommen in
Berlin!

Das Thema der diesjdhrigen Sicherheitstagung kdnnte spannender kaum
sein: ,,Neue Businessmodelle und Industrie im Wandel - Chancen und Ri-
siken fuir die Unternehmenssicherheit®

Dieses Thema fordert eine technische Betrachtung ebenso wie eine philo-
sophische. Denn gespannt wird ein thematischer Bogen zwischen dem,
was heute bereits technisch machbar ist, und dem, was fiir die Zukunft
vorstellbar ist. Wir beschéftigen uns heute also auch mit der Frage, wo die
Grenzen des Vorstellbaren wohl liegen kdnnten.

2. Transformationsphase / Daten als neuer Rohstoff

Fest steht: Wir erleben eine Transformationsphase durch die Digitalisie-
rung. Der Begriff des ,historischen Ereignisses® ist immer schnell bemiiht.
Aber ich bin tatsachlich davon Uberzeugt, dass wir Zeitzeugen einer Ent-
wicklung sind, die nichts so hinterlasst, wie sie es vorgefunden hat.

Die Digitalisierung beschert uns nicht nur einen umfassenden Komfort-
und Unterhaltungsgewinn, sondern auch neue Verwundbarkeiten und ei-
ne neue Wihrung samt Rohstoff in einem: Daten.

Denken Sie beispielsweise an den Goldrausch in den USA im 19. Jahrhun-
dert oder an die New Economy um die Jahrtausendwende vor 17 Jahren:
Wenn etwas Neues entdeckt wird, mit dem sich viel Geld verdienen lisst,
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entsteht sehr schnell eine unkontrollierbare Euphorie, in der zundchst das
Recht des Starkeren gilt, und in der - gleichsam - die Karten neu gemischt
werden.

So verhilt es sich auch mit den Daten, die die Digitalisierung hervorbringt!
Gemaf der Maxime des englischen Philosophen Francis Bacon, nach der
Wissen Macht ist, ist schnell erklirt, weshalb Daten Macht bedeuten: Weil
Daten, die analysiert wurden, ein Wissen darstellen. Wer Daten hat, hat al-
so Macht! Und wir erleben, wie momentan Macht und Einfluss neu verteilt
werden.

3. Bedeutung der Digitalisierung fiir Qualititsmedien

Die Vertreterinnen und Vertreter der Medien kdnnen davon - zweifelsoh-
ne - ein Lied singen:

Den seriosen Qualititsmedien kommt aus Sicht des Verfassungsschutzes
eine bedeutsame Rolle fiir das Funktionieren unserer Verfassungsordnung
zu. Nur wenn die Biirger in der Lage sind, sich auf wahrhaftige und voll-
stindige Informationen und kompetente Kommentare zu verlassen, kon-
nen sie sich fundiert eine eigene Meinung bilden und sachlich an politi-
schen Entscheidungen mitwirken - so die Theorie!

Wenn die Birger jedoch dubiosen Internetquellen den Vorzug vor den
Qualititsmedien geben, konnen sie zum Spielball werden - beispielsweise
durch Desinformation.

Schon langst konkurrieren neue Medienformate mit traditionellen Me-
dien. US-Prisident Trump ist ein Beispiel dafiir: Er hat gezeigt, was , Twit-
ter-Politik“ bedeutet: ndmlich eine zusitzliche Steigerung der Schlagzahl
unserer Informationsgesellschaft. Tatsachen und Meinungen vermischen
sich, wiahrend die Nachrichtenflut nicht mehr sortiert und priorisiert wird,
sondern befeuert, emotionalisiert und skandalisiert — auch mit Falschin-
formationen.

Um bei dieser Nachrichtenflut mitmachen zu kdénnen, missen Sie kein
US-Prisident sein! Als Besitzer eines Smartphones oder eines Facebook-
Accounts sind Sie erméchtigt, an globaler Kommunikation in Echtzeit teil-
zunehmen. Viel mehr noch: Sie konnen selbst Griinder einer digital initi-
ierten Gemeinschaft werden.

Die heutigen ,User” konsumieren nicht mehr passiv Leitmedien, welche
Nachrichten und Informationen vorsortieren; sondern sie produzieren
selbst aktiv Informationen und Botschaften, die sie ohne Umwege ins Netz
speisen.

Esliegt auf der Hand, dass dieser Umstand ein Einfallstor fiir professionel-
le Einflussnahme und Manipulation ist. Sogenannte Internet-Trolle agitie-
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ren bekanntlich massenhaft in Kommentarspalten des Online-Journalis-
mus oder in sozialen Netzwerken - beispielsweise mit pro-russischer Pro-
paganda.

Gerade liberal-demokratische Gesellschaften - wie die unsere - bieten
durch ihre offene Diskurskultur und den gewollten Meinungspluralismus
eine sehr breite Flanke fiir Desinformationskampagnen.

4. Chancen einer Transformation: Beispiel Industrialisierung

Aber kommen wir zuriick zum Phinomen der Transformationsphase:
Wie gewaltig eine solche sein kann, wird deutlich, wenn wir auf die
Entwicklungen der Wirtschaft in Deutschland und Europa zurtickschau-
en, und zwar seit dem Beginn der industriellen Revolution vor ungefahr
150 Jahren.

Als die ersten industriellen Produktionsstitten in den Ballungsraiumen er-
richtet wurden, waren Arbeitnehmer gezwungen, unter den widrigsten
Umstdnden ihr Tagewerk zu verrichten - nicht selten unter Gefahr fiir Leib
und Leben und mit einer sozialen Unsicherheit, die sich fiir die wenigsten
Menschen in eine aussichtsreiche Perspektive wandelte.

Im Laufe der Jahrzehnte hat sich dies vollig gedndert. Nicht zuletzt durch
die Schopfungskraft der deutschen Industrie und der hohen Innovations-
fahigkeit der Unternehmen ist die Situation der Arbeitnehmer heute kom-
plett anders — und sie entwickelt sich stindig fort:

Zumindest in der westlichen Welt miissen Menschen bei weitem nicht
mehr ein solch hohes Risiko fiir sich — oder auch die Umwelt - zum Erwerb
ihres Einkommens eingehen. Mit dem industriellen Wandel der vergange-
nen Jahre hat sich auch der Begriff ,,Arbeit“ massiv geindert. Das sind eine
Errungenschaft und ein Erfolg fiir die Menschheit!

Und wie entsteht so etwas?
Meine sehr geehrten Damen und Herren,

die deutsch-schwedische Literatur-Nobelpreistrigerin Nelly Sachs hat
einmal geschrieben: ,Alles beginnt mit der Sehnsucht!“

Ganz gewiss haben die Sehnsucht - oder wir konnen hier auch von Bediirf-
nis sprechen - nach Fortschritt, nach Teilhabe, sozialem Frieden und Frei-
heit genauso wie das Bediirfnis nach wirtschaftlichem Wachstum und
Profit gleichermafen ihre Wirkung an dem Wandel der Wirtschaft entfal-
tet und Menschen dazu verleitet, diesen Wandel zu gestalten und voranzu-
treiben.

Dieser Wandel hort nicht auf, solange genau diese Sehnsiichte und Bediirf-
nisse nicht aufhoren!
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5.Risiken der Digitalisierung

Heute reden wir Uber die ,digitale Revolution“ und die ,Industrie 4.0
Hierzubedienen wir uns einer IT-basierten Technik, die uns noch mehr Ef-
fizienz, noch mehr Wachstum und Profit sowie noch mehr Fortschritt ver-
spricht.

Es stehen uns elektronische Mittel zu Verfiigung, die es uns ermoglichen,
eine fiir den blofRen menschlichen Verstand nicht leistbare Komplexitit zu
erfassen und weiterzudenken - bis hin zur kiinstlichen Intelligenz.

Auch hier beobachten wir eine nahezu grenzenlose Euphorie; wir sind be-
geistert von der Technik. Scheinbar ist alles machbar: von Formen direkter
Demokratie tibers Internet bis hin zu “eGovernement”. Nur leider geraten
die Schattenseiten - die Folge- und Nebenwirkungen - dabei zu schnell
aus dem Blickfeld.

Das gilt vor allem im Hinblick auf das Thema ,kiinstliche Intelligenz® Wir
spiiren: Hier wird eine Schwelle in eine neue Zeit tiberschritten. Bislang
waren IT-gestiitzte Techniken vielleicht fiir Aufienstehende komplex und
weniger nachvollziehbar. Aber sie waren fiir IT-Spezialisten immer noch
beherrschbar.

«  Nur wie lange wird diese Technik beherrschbar bleiben?

«  Was bedeutet ,kiinstliche Intelligenz“? Laufen wir hier Gefahr,
unsere Autonomie aufzugeben und aus einem vermeintlichen
Fortschritt ein wunkalkulierbares Risiko zu machen? -
Aus Blockbustern kennen wir solche Horror-Szenarien bereits.

Meine sehr geehrten Damen und Herren,

allein diese Fragen verdeutlichen uns: Der Mensch hat auch ein elementa-
res Bedirfnis nach Sicherheit - nicht nur nach Profit und Komfort. Und
dieses Bediirfnis nach Sicherheit existiert nicht grundlos!

Von der ,kiinstlichen Intelligenz“ einmal abgesehen, wissen wir: Wo es et-
was zu verteilen gibt, wachsen die Begehrlichkeiten — da haben auch Drit-
te ,Bediirfnisse” und wollen von fremden Friichten profitieren.

In der Folge kommt es dann zu Wirtschaftsspionage durch auslandische
Nachrichtendienste oder Konkurrenzausspahung durch Mitbewerber. Es
kommt zu Cyber-Angriffen oder Cyber-Sabotage mit dem Ziel, einem Un-
ternehmen zu schaden oder sich dessen Know-how unter den Nagel zu
reifden.

Desinformationskampagnen - zum Beispiel - sind Ausdruck solcher Be-
gehrlichkeiten: Sie drohen Staat, Wirtschaft und Gesellschaft gleicherma-
3en mit dem Entzug von validen Entscheidungsgrundlagen fiir ihr jewei-
liges Handeln.
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So besteht die Gefahr der Einflussnahme durch fremde Miachte, wenn die
Biirger durch bewusste Falschinformationen zu Handlungen und Ent-
scheidungen bewegt werden, die sich nachteilig auf die Souveranitit in
unserem Land auswirken. Konflikte und Instabilitit kénnen durch Fake
News und gezielt eingesetzte Propaganda verschirft oder herbeigefiihrt
werden.

Ein Beispiel dafiir ist die kommende Bundestagswahl in Deutschland: Die
Hinweise auf Versuche einer Beeinflussung verdichten sich. Wir erwarten
einen weiteren Anstieg von Cyberangriffen im Vorfeld der Wahl und ha-
ben diese Bedrohung sehr genau im Blick. Wir sensibilisieren und klaren
weiter auf.

Der Cyber-Raum hilt aber noch mehr Gefahren bereit:

« Er bietet ein Aktionsfeld fiir Terroristen und Extremisten, die
dort ganz neue Moglichkeiten fiir sich entdecken. Der IS hat
bereits mehrfach Cyberattacken angekiindigt und sucht nach
Hackern daffir.

« Der Cyber-Raum ist durch seine Anfilligkeit ein Hoch-Risiko-
Raum. Ich erinnere an die Angriffe auf das DLR, auf Yahoo, So-
ny, TV5 Monde, den Deutschen Bundestag oder die Demokrati-
sche Partei der USA.

« Angriffe auf unsere kritischen Infrastrukturen sind in einer
immer stiarker vernetzten Umgebung realistisch und kénnen -
im Extremfall - zum Entzug unserer Lebensgrundlagen fiih-
ren. Bereits geschehen ist das in einem ukrainischen Kraftwerk,
und in der Folge waren 700.000 Menschen tiber einen lingeren
Zeitraum ohne Strom. Stellen Sie sich einmal vor, eine Stadt
wie Frankfurt am Main wire flr lingere Zeit ohne Strom!

Und all das ist noch lange nicht das Ende der Fahnenstange:

Man mochte sich gar nicht vorstellen, wenn durch einen Cyber-Angriff
selbstfahrende Autos durch Manipulation Jagd auf Passanten machten
oder wenn mit dem Internet verbundene Herzschrittmacher abgeschaltet
wiirden. Man mochte es sich nicht vorstellen, man sollte es aber!

Denn dann wird uns klar, dass wir gemeinsam daran arbeiten sollten, allen
Bedurfnissen zu dienen: Fortschritt und Sicherheit.

6. Losung: Vertrauensvolle Zusammenarbeit
Meine sehr geehrten Damen und Herren,

eine solche gemeinsame Arbeit findet zwischen der , Allianz fiir Sicherheit
in der Wirtschaft” und dem Bundesverfassungsschutz sowie den weiteren
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Sicherheitsbehorden des Bundes und der Lander statt. Exemplarisch dafiir
steht diese Sicherheitstagung.

Die fir die Tagung ausgewiahlten Themen, Workshops und Vortrige spre-
chen aus Sicht meiner Behorde nicht nur genau die richtigen Themen zur
richtigen Zeit an, sondern sie wecken gleichzeitig unsere Neugier und rich-
ten unsere Aufmerksamkeit auf aktuelle Entwicklungen. Den Sicherheits-
behorden gibt die Tagung wiederum eine Gelegenheit, ihre Expertise ein-
zubringen und sich ein Feedback einzuholen.

Wenn wir weiterhin so eng und vertrauensvoll im Sinne eines aktiven
Wirtschaftsschutzes zusammenarbeiten, bestehende Schutzkonzepte
fortentwickeln sowie neue Risiken rechtzeitig wahrnehmen, haben wir ei-
ne gute Chance, den Schutz von Know-how und Innovationen unserer
deutschen Wirtschaft zu erhalten und auszubauen!

So werden wir auch den beschriebenen Bediirfnissen gerecht. Die Biirger
wie die Unternehmen haben ein gewisses Vertrauen in die Digitalisierung
und Vernetzung: Sie betrachten sie als selbstverstindlichen Teil ihres All-
tags. Ich sehe unsere Aufgabe darin, dafiir zu sorgen, dass fiir den Cyber-
Raum das bestmdogliche Maf? an Sicherheit und Schutz gelten.

Diese Tagung wird einen Beitrag dazu leisten!

Vielen Dank fir [hre Aufmerksambkeit.
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BegriiRung und Er6ffnung
Volker Wagner, Vorsitzender ASW Bundesverband

Sehr geehrte Prasidenten,
lieber Herr Dr. Kamp, lieber Herr Dr. Maaf3en,

Liebe ASW Mitglieder, Vertreter der Wirtschaft und der Sicherheitsbehor-
den, sehr geehrte Medien- und Pressevertreter, verehrte Gaste!

Ich freue mich, Sie heute hier auf unserer 11. Sicherheitstagung des Bun-
desamtes fiir Verfassungsschutz und des ASW Bundesverbandes begriifRen
zu diirfen.

Fiir mich als tiberzeugten Absolventen der Bundesakademie ist es eine be-
sondere Ehre und Freude, Sie heute hier bei der BAKS willkommen zu hei-
en. Ich durfte bereits zweimal an der intensiven Ausbildung der BAKS
teilnehmen. Keine Sorge, ich war nicht durchgefallen und musste auch
nicht wiederholen. Im Jahr 2010 durfte ich am Kernseminar fiir Sicher-
heitspolitik und letztes Jahr am Fiihrungskréifteseminar mit dem Schwer-
punkt China teilnehmen. Ich finde, mit Blick auf unsere heutige Agenda,
ist es uns schon sehr gut gelungen, das Leitprinzip der BAKS zur Sicher-
heitspolitik - Sicherheitspolitik muss 1. umfassend, 2. vernetzt und 3. stra-
tegisch gestaltet werden - in die Praxis umzusetzen. Denn unser Leitthema
fiir den heutigen Tag lautet:

Neue Businessmodelle und Industrie im Wandel - Chancen und Risiken
fur die Unternehmenssicherheit

Aus meiner Sicht miissen im sogenannten Cyber Zeitalter die Prinzipien
der Sicherheitspolitik - umfassend, strategisch und vernetzt - noch um
eine weitere Komponente erginzt werden - um die Komponente der Di-
gitalisierung.

Schauen wir uns dazu einige Anwendungsbeispiele fiir neue Business-
modelle an:

Beispiel 1: Umweltiiberwachung

Anwendungen zum Umweltmonitoring verwenden typischerweise Sen-
soren, um den Umweltschutz durch die Messung von Luft- oder Wasser-
qualitit, Atmosphire oder Bodenverhiltnissen zu tiberpriifen und konnen
sogar Bereiche umfassen, die die Bewegungen von Wildtieren und ihren
Lebensrdumen tiberwachen.
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Beispiel 2: Infrastrukturmanagement

Hier geht es um die Steuerung von stadtischen und landlichen Infrastruk-
turen wie Briicken, Bahngleisen, On- und Offshore-Windparks.

Beispiel 3: Produktion

Die intelligenten IoT-Systeme ermoglichen eine schnellere Fertigung
neuer Produkte, eine dynamische Reaktion auf Produktanforderungen
und eine Echtzeit-Optimierung von Fertigungs- und Supply-Chain-
Netzwerken durch Vernetzung von Maschinen, Sensoren und Steue-
rungssystemen.

Beispiel 4: Energiemanagement

Optimierung des Energieverbrauchs, der Energieverteilung sowie der
Energieerzeugung durch Smart Grids.

Beispiel 5: Medizin und Gesundheitswesen

[oT-Geridte konnen genutzt werden, um Fernliberwachungs- und Notfall-
Benachrichtigungssysteme zu ermoglichen. Diese Gesundheitsiiberwa-
chungsgerite konnen von Blutdruck- und Herzfrequenzmonitoren bis hin
zu fortgeschrittenen Geréten reichen, die in der Lage sind, spezialisierte
Implantate zu Giberwachen, wie z. B. Herzschrittmachern.

Beispiel 6: Gebaude- und Hausautomation

IoT-Gerite kénnen zur Uberwachung und Steuerung von Tiiren, Fenstern,
Heizung und Beleuchtung verwendet werden, Stichwort ist hier Smart Ho-
me.

Beispiel 7: Transportwesen

Die dynamische Interaktion zwischen Komponenten eines Transportsys-
tems ermoglicht inter- und intra-Fahrzeugkommunikation, intelligente
Verkehrssteuerung wie intelligente Parkplitze, elektronische Mautsyste-
me, Logistik- und Flottenmanagement, Fahrzeugsteuerung und Sicherheit
und Strafienhilfe.

Diese Aufzdhlung neuer Anwendungen und Geschiftsmodelle im Rah-
men der Digitalisierung l4sst sich beliebig fortsetzen. Wichtig ist:

Die Digitalisierung durchdringt in unglaublichem Tempo jeden Bereich
von Wirtschaft und Gesellschaft. Alles was digitalisiert werden kann, wird
digitalisiert. Alles was vernetzt werden kann, wird vernetzt. Und alles was
vernetzt ist, wird iiber die Cloud global und jederzeit verfiigbar gemacht.
Dies gilt auch fiir die Cyberattacken! Alles was gehackt werden kann, wird
friher oder spiter gehackt. Das geht von Spionage, Datenklau tiber Zersto-
ren bis zum Manipulieren und Beeinflussen. Damit ist klar: Sicherheit ist
das Fundament fiir Vertrauen in die Digitalisierung.
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Und diese Sicherheit ist unsere gemeinsame Verantwortung!

Um diese Verantwortung wahrzunehmen, benétigen wir verantwortliche
Personen. Wir nennen diese Personen Wirtschaftsschutzbeauftragte! Wir
brauchen sie in den Unternehmen und im o6ffentlichen Sektor! Die stei-
gende Komplexitdt der Thematik ,Wirtschaftsschutz“ erfordert die Schaf-
fung klarer Zustandigkeiten und zentraler Ansprechpartner - auf Seiten
der Wirtschaft und bei den Sicherheitsbehorden. Hier ist in den letzten
Jahren bereits viel passiert.

Doch eine bessere Bliindelung der Aufgaben durch einen Beauftragten fiir
Wirtschaftsschutz - in den Unternehmen wie bei den staatlichen Stellen -

verbunden mit klaren Aufgaben -wiirde zu einer entscheidenden Stér-
kung fiihren.

Nun aber zum heutigen Tag! Das Leitthema unserer heutigen Veranstal-
tung ist:

Neue Businessmodelle und Industrie im Wandel - Chancen und Risiken
fir die Unternehmenssicherheit.

Und damit starten wir gleich mit einer sicherlich bereichernden Keynote
von Karl Olsberg tber ,Kiinstliche Intelligenz und menschliche Dumm-
heit”,
Am Nachmittag warten dann auf uns noch weitere praxisorientierte The-
men. Dazu haben wir in diesem Jahr Workshops fiir Sie vorbereitet:

1. Desinformation

2. Connected Car

3. Blockchain

4. EU-Richtlinie Know-How-Schutz

5. Authentication of data

Wir freuen uns, dafiir hochkaritige Referenten gewonnen zu haben:

Prof. Dr. Martin Grothe, Stephan Gerhager, Joachim Lohkamp, Alexander
Hartel, Adam Stogdale

Wir sind gespannt auf Thre Ausfiihrungen!

11
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Und kein noch so gutes Konzept sollte ohne entsprechendes Notfallmana-
gement ausgestattet sein. Dazu stellt Thnen Herr Prof. Kob ein neues Kapi-
tel aus unserem Handbuch Wirtschaftsgrundschutz vor: Notfallmanage-
ment, ein Muss in Zeiten des Wandels.

Ich bin sicher, auch in diesem Jahr wird unsere ,traditionelle” und nun-
mehr bereits 11te BfV/ASW Kooperationsveranstaltung erfolgreich sein.
Die langjahrige, gute und vertrauensvolle Zusammenarbeit ist die beste
Basis fiir ein gutes Gelingen.

Erlauben Sie mir noch kurz zu erwidhnen, eine solche Veranstaltung ist nur
mit Unterstiitzung moglich. Neben dem BfV, mit dem wir als ASW Bun-
desverband die Organisation und Inhalte des heutigen Tages gemeinsam
gestaltet haben, mochte ich mich auch bei unserem Hausherrn — der BAKS
- und unseren Sponsoren Deloitte und der Power Unternehmensgruppe
bedanken, die wesentlich dazu beigetragen haben, das heutige Setting in
diesem Umfang moglich zu machen. Auch der Firma WISAG gilt mein
Dank fiir die Unterstlitzung bei unserer Vorabendveranstaltung.

Vielen Dank auch an die Vertreter der Presse und Medien, dass Sie unserer
Einladung zum ersten Teil der Veranstaltung nachgekommen sind! Die
Pressekonferenz fand bereits am heutigen Morgen statt.

Lassen Sie uns nun mit dem ersten Vortrag den Tag beginnen: Herr Ols-
berg, wir sind sehr gespannt auf Ihre Ausfithrungen zur kiinstlichen Intel-
ligenz und menschlichen Dummbheit und hoffen, dass wir in den nachsten
30 Minuten zumindest etwas schlauer werden und einiges dazulernen
konnen. In diesem Sinne, lieber Herr Olsberg, die Bithne gehért [hnen!
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Kiinstliche Intelligenz und menschliche
Dummbheit:

Neue Herausforderungen fiir unsere Sicherheit
Karl Olsberg, Schriftsteller und Unternehmer

Karl Clsberg
Kiinstliche Intelligenz und menschliche Dummbheit:
Neue Herausforderungen fiir unsere Sicherheit

Wer hat recht?

Urmerschiedliche Meinungen zu den Gefahren kiinstlicher Intelligenz

wenn ich mich festlegen misste, Diee drvgst wvor kurstlicher
was fur uns cie grélise Intellizanz ist hysterisch.
cristenziclle Bedrabung ist, dane
vermuthch kunstliche Intelligen:.

—
r-‘-:.'l.: sters d
Egl__, master

Elon husk hark fuckerberg

fanle fl Modlae
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Unser Bild von Maschinen ist von Vorurteilen gepragt

B=zliebte Worurteile tber Maschiner

Sie tun nur das, was wr fnen
ainprogrammiert haben

Sie haben keiner eigenen Willen
Sle hahen kelne Geflihle

Sie sind nicht kreativ

titelmasters durch Klickern bearbeiten

B quelz Frids lacg, Fusopole

Was sehen Sie in dieser Wolke?

14
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Das sieht Googles ,Deep Dream” in dieser Wolke ...

Die Maschine, die im Marz 2016 den weltbesten Go-5pieler schlug, hat sich das

Spiel selbst beigebracht

Leem Learning”™ bei AlphaGo

5 dur

- #nders als Schach ist So nicht durch

simgle Vorausberechnung won Zigen
behermschbar

© AlphaCo brackte sich die Grundregeln

durch Sralyse von . Bunderibusend
spielen selbst bej

ch KI:-.'k:—'.r'H:u:-HrbeiLr'.Jl'

Alphato perfektionierte sich durch
Rillicnen spicle gegen sich selbst

¢ Niernand wedld, warum AlphatGo

bBestimmte Z0ze macht

15
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Turing lag falsch

Turing-Test
LEine Maschine Kritik:
"‘_' '”'"""’*_‘"'1' © Der Turing-Test misst eher die Incelligene
SN eI der Testparson als die der Maschine

Dialog nicht won T Vo b | i
s Ein intelligenter Sulierirdischer wirds

unterschieden durchfallen
weercen kane.” * Entscheidend ist nicht, wiz eine

FHUTESEETS paschine ,denkt®, sondern welche
Frobleme shewle gut lnsen kann
Alan Turing schlug einen einfachen Test fur kinstliche Intelligenz unterscreidet sich oft
die JIntellipenz” vor Maschinegn vor prondlegsne voen mernsealichem Denken

B b quel= & Epde

Es kommt nicht darauf an, wie ,intelligent” Maschinen sind, sondern welche
Entscheidungen wir ihnen anvertrauen

kiinstliche Intelligenz als Mavigationssystam™ firs Leben

i s ariaig i e = im n i an PR e rt it B i e et 2

cheich? Govale —Wasist wichtig?

... @mazon .~ wekbin |d1/ | Ewittery |

Was willich? — [R7v19=lels0s & - Wier ist wichtig? -

— e b T mi'ma  arLaE -

|l el = ¥ = b
- S—_— S .
= e x =1
E = = - P -
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Das Problem ist nicht kiinstliche Intelligenz, sondern menschliche Dummhbeit

Meulich inm Kaln ...

Painliches Malhaur mitten in der 5tadt:
Am Kolner Meurnarkt ist am Semstag
e Frangoss versehentlich in eipen U-
Sakhn-Eingang g=fah+an und auf dar

Trie ppe hanzengehblickwen.

Dizs Paar hatta den U-Bahn-Eingang rit

L 1 e Efngang pepiper Ticgarzge
EHEl  yepwechsell, Anschainend waren sia

Dl HE Dnbrasfhiste: W0

Amazons  Alexa”: permanente Belauschung inklusive

fmazan Echo

' ' eindruck nach drei Moraten Test:
Sehir gue Spracherkennung vnd Sorachsynthese
ran lernt mehr und mehr newe, nitzliche Funktionen
& cleleha it s by pathischt autilite” b HermtgsTund

wvertravenswindig”
Pan wergisat schon nach karees 2eit, dass sie perrmansenl
rahdrt

ke wodrde sic wicder kauten

17




NEUE BUSINESSMODELLE UND INDUSTRIE IM WANDEL -

CHANCEN UND RISIKEN FUR DIE UNTERNEHMENSSICHERHEIT

Selbstlermende Maschinen + Social Engineering = grolBes Gefahrenpotenzial

Social Engineering und kinstliche Intellizenz

"Ry 2020, the average person will have mars
convarsations with bots thar with their spouse”
Gartner Besearch, Oetaber 2006

“After 3 pericd of menitoring, the A1 could tailor

phishing messages to mimic the message style of
t¢ the victirm to particular contacts in their address

back, in order te corvines them to click on a

rmallclzus lin.”

Canny Palmer, Z0Met, December 2015

el bripd iwenar rein o8 eomar ke oas abporawsra tboytes s ad B-mobe-A phoing - S ackers- saen-Farg en
T At R 2 Py e Pyl et e e 2 ol 150 rou 2w v o g o e bl -2 han ey
Flikzur fe: 'Won Pde | - Fleenes Vaark, CC RV-55 2.0, [ ATSHAE T, T PETS Y, ) BN areratindee prpieanz=3777101

Wir befinden uns in einem evolutiondren Ristungswettlauf

Evalution bei Schad=oftware

Reproduktion: Mutation: 5elbst-
Effektive lernende Systame,
Srhadsoftware rufdlliz= Varanten
wird kopiert

L Eonsequenz:

] le bassen die Schute-

I [ L= I. ILeFLIiLglmaga " - 23 a=] I.". P;Efl:gﬂjahlﬂen.l {JESIE
raftinierter die
;i_q Angriffstechniken

Selektion: Schulzmalnakmen
filtern ineffektive Angraifer aus
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Wir miissen unser Immunsystem starken = mit allen Mitteln!

Immurzystem-Analogie

Imsmiunschnache Immunisicrungsansstze

Extrem schneller techinizcher Wandel elmaste., Farmanenbes Lernen und Forschan
Unzureichender technischar Schutz ©Ietellizente” Abwehrsystere

Maivilal, Uabekiimmertbell, Unwissen - Lmpfung” (2B, unechte Phishing-kails)
Foher Gkonomischer Anreiz for © Aufklarung, Training und Aushitdung!
Eriminelle

Geserze, Strafvertolzung

ik ualla; Conwrcin sk armc e org

Vielen Dank!

Farmatvoedape des Untertite
o1 Dr iﬂrl-Lﬁdi\'Ig von Wahdt" =
Bahngdrten ¥, 22041 Hzmburg
vonwendt@yahao.com

wiaw, karlolsberg.de
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Notfallmanagement, ein Muss in Zeiten des

Wandels - Handbuch Wirtschaftsgrundschutz
Prof. Timo Kob, Vorstand HiSolutions AG /ASW Bundesverband

Neues vom Wirtschaftsgrundschutz von Bfv,
BSI und ASW Bundesverband

Master-Untertitelfarmat bearbeiten

Prof. Timo Kob, Vorstand HiSolutions AG, ASW Bundesverband

Ausgangssituation: Ein Paradoxon auflosen! E

BLEINAEIT

* Mt dem Wirtschaftsgrundschut? wird

* Fur gas —vermeintlich — neue Angriffsziel ‘ﬁ

IT gibt es seit 20 Jahran ein erfolgreiches
Hilfsrmittel:
Den IT-Grundschutz ges Bl

* Fir cie  klassischen” Angriffsziele wic

Mensch, Infrastrukturen und Prozesse
gibt es dies nicht! @

diese Licke geschlossen!

Wirtschaftsarundschutz 19.05.17 2
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Ausgangssituation: Vogel StrauR-Taktik
beenden
* Gerade der Mittelstand sieht oft noch /ﬁ? T
nicht die Brisanz der Thematik fur das f./ ﬁ, \
14 . ! i -':".
eigene Unternehmen i A,fﬁ%% %
," U i
* Appelle interner und externer Fachleute |'I *® %ﬁ% ||
. ; i " S L™
werden oft als  Eigenwerbung® der | /’-a?_ i
l'. ‘M"'.l.- F 3
Fachleute wahrgenommen Q i f
i __rll
* Wir missen eine ,objektive Stimme® \ o
schaffen. - —
Ein ,Siegel der Vertrauenswirdipkeit™,
Wirtschaftsarundschutz 19.05.17 3

Ausgangssituation: Konsens schaffen

* Die zuvor beschriebene Verunsicherung wird
durch unterschiedliche Ansichten der Fachwelt
noch gesteigert
* Es fehlt ein grofter pgemeinsamer
Nenner” .
* Wir mussen alle an einen Tisch bringen: e’
Wirtschaft und Staat,
- DAX-Konzern und KMU,
- Anwender, Anbieter und Berater
- dlle relevanten Verbande

- Farschung Jund Lehre
Wirtschaftsarundschuiz 19.05.17 4
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Die |dee

* Die rweite Saule fur die
Unternehmenssicherheit schzffen

* Durch identische Struktur besteht die Chance zu
ganzheitlichen Sicherheitskonzepten

* Rekanntheit des IT-Grundschutz nutzen

* KEIME VWerbindlichkett

* |n der Xombination beider Werke eine weltweit
einmalige Unterstitzung flir Unternehmen

Wirtschaftsarundschutz 19.05.17 w5

Auf wirtschaftsschutz.info kostenfrei erhaltlich

| E

Trmrihr g nom
Wirkchomsgruedichizls

Wirtschaftserundschutz 19.05.17 w B
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Struktur des Wirtschaftsgrundschutzes

FLRMVETS

i

* In Analogie zum IT-Grundschutz besteht das Werk aus ,,5tandards” und
LBausteinen®.

* Steandards beschreiben, wie man den Themenkomplex managed

* Bausteine beschreiben Ldsungsansitze fir konkrele Frobleme

Wirtschaftsarundschutz 19.05.17 7

Wie hilft der Wirtschaftsschutz wem?

* Durch Einzelbausteine Antworten auf konkrete Cetailfragen in Farm von
Malknahmen

* Durch ABC-Priorisierung der Ma®nahmen in den Bausteinen geeignet fur
- JAnfanger” und/ocer Mormalgefihrdete” als Einstieg
- Experten” und/oder Hochgefébrdete” zur Optimierung

* Drch Synchronitat su IT-Grundschutz geeignet, bestehende IT-
Sicherheitskonzepte, aber auch Informationssicherheits Managementsysteme
ZU 2erganzen

Wirtschaftsarundschutz 19.05.17 B
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Struktur der Standards

PR iTanT

LBest Practices” fur

- Ziele
. Rollen
o Professe

. Themen

. Dokumentationen

um Wirtschaftsschutz daverhaft zu manzgen.

Wirtschaftsarundschutz 19.05.17

Struktur der Bausteine

«Best Practices” um konkrete Sicherheitsprobleme zu 15sen {oder um
Viorschlige der Stancards zu konkretisieren).

* Hilfe durch Kontrollfragen, ob Baustein fir den Leser relevant

* Kurze Einflhrung in das Thema

* Beschreibung der Bedrohungslage als Basis TUr individuelle Risikoanalysen
* Pricrisierte MaBnahmen

* Gesamtlinge ca. 20 Seiten, Verweise auf vertiefende Literatur

Wirtschaftsarundschutz 19.05.17

10
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Ubersicht

tandard HEH-1
Wirtschal sprangschol:
Slam card 30003 Soardand 03

Sicharleaila v e riseskar Pk and
B wwd el s (L1

o

Sicben Lo kool v g s G
L e ] 1 1]
S e e YA

Dencay ww "l a bl em e abvid Niasy

E |5 g3 = U7 aF |-
5|7 |42 1§ |8 =E B§ | Bier
P[4 |9f 2 |4 @ 1 H
+ 3 = = n 5
1 (3 i1 |3 i e

Ia'rrva s L i LT D e

vErimirmphbrans
Wirtschaftsgrundschuiz 19.05.17 11

AL T e e

Vorldufiger Verdffentlichungsplan der Werke

ELRINA LA

Kroaridss

2101 eharteia rongsman Fzwumbsar 13
VNG T il S s G 0 T Riaxiisd 13
Schung e Feudd hisnag Fzssmbar 11
Rk REszmiRy 3
SxForrcirerh I naregzmoT K'Er &7
e R LT T R 57
Sovaeahl urad Sredvrung e S sheehedt el pieimgen Al 17

L T R T Y g T ot 27

P AT 3 R S haicy Agl 17
—mjey; Tl Witticnra i raifst spnl Lt
Pt B o e mwer Al L
Chyevahar el Keil?
LAstc1smaphr Kl 7
Brwztizmbery Ko 14
iriEgriv prifang pesmer Faiser Kai'ha 17

Wirtschaftsarundschutz 19.05.17 12
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WGS-Standard 2000-3

BLEINAEIT

l'_!E Ftamdard 3000 1

Whrtchpf aerursdicha
' - g S bl I3
P AWIGES-SHandar S umif aila B ¥
Der Wes-standasd 2000-3 urmfasst aile TR e h

Sabmesznfarderusgen an ein Matfall- unc b s o B b T e (LS
rizsenmanagement und dient als Borrntomatdna :_"*'-“!'
. % o i B L M L e e JIRTH

Orientierungshilfe fir ein institetions-

v n o a1l |

speeifisches Rpakticnsmanapemeant. U g f Mk (e
] - o L
e = . b s B
7] - ] E i -
E 2 E 2 !-E %-_- f; E_i
- - T 4 L] *
5 _; £E - 3 %E 5r ; EZ
| s . B 3 &t 5=
i 2 - ] i €% |48 27
3 2 ¥ : i F B ik
- T - 2 F
i i R =] el Sl e

Wirtschaftsarundschutz 19.05.17

13

MNotfallmanagement:
Regelungsbereiche im WGS-5tandard 2000-3

ELEINE T

= Wotfalldefinitior und -kriterien
- Wotiaflszenarien

= ereignsorizntierte Alzrmienang

Rollen fir bestimmbe Aufzaben (z. B. Raumung]
Fach funktaomen (2. B techrische Infrasteukiur)

=z 0 integeation dar Berrlebsfeusswe he ader der
Slcherheitsdienste

= Leltlinie, Motfallhandboch, Notfalipian, Hilfsmitiel

Wirtschaftserundschutz 19.05.17

= Vorgusselaung Hhr die Sktiviernang des Kriscnmanag

aemients

14

26




NEUE BUSINESSMODELLE UND INDUSTRIE IM WANDEL -
CHANCEN UND RISIKEN FUR DIE UNTERNEHMENSSICHERHEIT

Zusammenspiel der Standards BSI 100-4 und
WGS 2000-3

Business Continuity Procedures
JAanung der Geschastslortfahrung’

Komb

Cricis Managemeant

Emergency Responss
SRatfall-fKrisenbewdlnipung”

<Belriebliche Motfal|plsnung”

IT Continuityf Disaster Recovery
LAT-Motfallranagenent "

Wirtschaftsarundschutz 19.05.17 15

Baustein UA3 Notfallmanagement

ELRINA LA

; : e Standard 2000 1
Der Baustein stellt eine allgemesine Wirtsehpferuradss bt
[ Ts ||l||"||'1t"'.|“'|!|'-e' fiar den Aufhiaw, die . 5‘_""1'"" Ld-a 5""'“":”“":":"3
. ' ; : Sudwn l P s ks el FMztiel b wnd Brisr i it
Clplimigrung und die Weiterentwickleng R
giner Aufbau- vnd Ablauforganisation zur Bk AT R i

Sewsltigung von Notfallen dar,

orarm ¥ el 1]

Uwipn s vl W R s i i 1)

3 =2 o EE
= o = : = - &
Pl g P Lk 5
z = | i ¥ i3
3 | E |3 B &3 |5% 418
I el
4 2 f : ;

: R

‘i Eupi s T e o
Wirtschaftsarundschutz 19.05.17 16
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Relevanzentscheidung fir die
Implementierung

Gelter rechtiiche Auflagen oder branchenspezifische Regularier oder anderweit'ze Vorgaben,
cie ein Motfallmanagement erfarderlich machen oder Bei denen ein hotfallmarasgement zur
Erflllung wom Yorgaben unterstitzen kann?

. Fordern Kunden vnd Geschattspartner ein angemessenes Risikomanagemert cder explizit
fainanmen zur Motfallvorsorge, Ausfelisicherheit oder Motfzllbawaltiguna?

v Arbeltet die institution mit gefabiichen Gitesn oder Sefingen sich soiche in unmittelbarer
Umeebung?

Festeht aine hone Abhangigkert su eingelnen Stancdorten oder Gebauoekomplesen, die ba
cinem Auskall eireen oo Bis sehe hohen” Schaden verursachon sannten -
+ AInzerliegt dis Leitung des Institution etwaigen persdnlichen Haftungsrisiken 2. B auferund

eaness Drganisationsverschuldens?

Wirtschaftsarundschutz 19.05.17 17

Gefahrdungen vs. Malknahmen

ELRRE T

> Urebdingbarer

v Wirtschafrsschurte

Erweitartar Sohite

bei hofem
Fistorgote ntio!

' g F Vollstdndiger

Cal Wirtschaftsgrandschuta
=t _1'.\,'."'.

Wirtschaftsarundschutz 19.05.17 18

28




NEUE BUSINESSMODELLE UND INDUSTRIE IM WANDEL -
CHANCEN UND RISIKEN FUR DIE UNTERNEHMENSSICHERHEIT

Gefahrdungen vs. Malknahmen

W 1 [dentifizieren der Gefdhndvmgen mit Brsoroeram
P Notfollpotential

V2 Definieren einer geelgmeten Modfollorganisotian
| i
i ! K B Frstedlen elnes

1 1=
' A P siormicrungskonzepts
wnd Alarmiervngspians

1 5 Ersteilen won
Nodfaliproreduren

Wirtschaftsarundschutz 19.05.17 19

Baustein 1S3 Kontinuitat der Gebdudedienste

ELRINA LA

e standard 2000 1
Wirlchefl e schats
S dard 10G0-2 Sl ko 30005
Sudwn l P s ks el FMztiel b wnd Brisr i it
£ R A L ]|

s, vy Ll T i3
el e FIRT
w15

LI L R B R B ] ]

Zielsetzung dieses Bausteins ist der Schute = . 3 % E ; 5
d d : E . £ 3
der gebEude- und infrastrukturbezogenen S - z - bg iz ;:
" . - | 7 -~ e
dnterstliitrungsproresse und damit 2 i 5 1 s T k 'EEE
rarslfend: dis Ty [Pu——— 5 f i i =E 3T
;ll-:.|_-:|...|f .!I|.I|II..| serung der 5 i E | 3 - E-’-’
Grechaitstaligkeil belraliener : - iz
nftit'-ti':l-lﬂr'- Wl i B L e _"‘:':. ol Vi E
‘i Eupi s T e
Wirtschaftsarundschutz 19.05.17 20
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Relevanzentscheidung fir die
Implementierung

Werden gebiudebezogene Dienste kontrolliert gestewert?
Sladd Facility Services ausgelagert wng werden diese 2entral gemanagl?

o [sbden Mitarbeitern bewuasst, welche Einwirkangen ein Auslall bestimmiler
Interstitzungsprozesse aut die Kermprozess der Institution hat?

i shoermitkelt une ||1,|i|_||:|';_'r'li|:_'-r‘.. wiclche Schwachstellen im Bereich der Gebsoc edienste
caisticren wnd wic dicse zu behandeln sing ?

y iegen Motfallplane des Ressourcenherelchs Facllity Sesvloes vor, sind dlase hekanst und
veerrclen diese regelmdBig peib:?

Wirtschaftsarundschutz 19.05.17 21

Malnahmen unterschiedlicher Auspragung

PR

> it 1 Planen der Einfiikreng cines Monagements der
i Rentinuitdt der Goidudedionste

E i & 4 Elnflussfaitoren
I identifizlaren
| i
i A b w6 Netfalivarsarge fiir dus
' e B nonagerent der Kontinuitdt der

O Gebdudedienste honzeptiomieren

.I\'-".-\'.”
Wirtschaftsarundschutz 19.05.17 22
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Wir bedanken uns fiir lhre Aufmerksamkeit

Allianz fir Sicherhait in der Wircschatt e,
Mizue Schinhauvser Stralie 20
1176 Serlin

www asw-bundesverband.da
+48 (0] 30200 TF 204

Pomndd & 5wtz anas

Wirtschaftsarundschuiz 19.05.17
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Cyberlage 2.0

Digitalisierung von Fritherkennung und
Desinformation

Prof. Dr. Martin Grothe, complexium Gmbh

< complexium

UNTERMEHMENSBERATL NG
Bundesverband

yoer- :
Digitalisierung

von Frilherkennung und Desinformation
Security Premonitor 2017 (1)

Aykor:

Brnf, O, Martin Gratks Arldsabek den 11, Scherheitdagueg des Bundesmrdes
pretheicomplesiam de i Vedessungsachutz und des ASW Bundesseraardes
compeaxum GmbH. erin A AT.08. 2017 In Serlir.
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|
E "1 complexium

LU DL PR H s e

o pmarkew

Cyber-Lage 2.0
Digitalisierung von Fritherkennung und Desinformation
Security Premonitor 2017 (1)

Einleitung

3
Digitalisierung fir die Sicherheit nutzen

Sicherheitsvisier

a
Bedrohungen in vier Feldern

Digitale Friherkennung

5
Baispiele aus dem Base PREMOMNITOR

Desinformation

11

Eine neuve Bedrohung
Digital Listening

13
quule: sicherhetsbaukasten

Cylaslegu £ E Sefu i

Epruriey PEFRIAKITOR AT
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b | :
ﬁ ",‘ complexium
U TC A BT TLTG

o prarkew

Einleitung

Digitalisicrung tir die Sicherheit nutzen

Dec affentliche digitale Kemmunikation st Besonanzraum for sicherheitsrelevante
Aktiwitaten., Dig kpntinuierliche Aufnahme urd .ﬂ.nsll,'sﬂ sohwacher Eignalc fipfprt
fa'l,]h.reirig relevante Hinvweise o bestehentden vnd rewen Bedroho ngem. Als nepe
Bedrofung drdart Desinformation die Oyber-Lage. Digitake Fruherkennung ist die
notwendigs Artwort darauf

Cyber-Lage: Frihzeitlg im Digitalraum Hinwelse auf Bedrahungen erkennen. '@

Die Untermehmenssickerhait muss ain steigendas Mal an Sicherhait hervarbringan,
Ey mikssern deullich mebhr wnd meosdlige Bedrod ongen sbgewehil oder im Yorfeld
werhindert soerder, um den erreichien Stats der aoverbauten Schulzgiter aulfrecht
2u halten, Diese Herauslorderung verlangl standige Ve besserung, gigene
Trarsformnztion und kantinuierliches Lernen Gber Gegmerschallen.

it diesern Beiteag wird das umse tig dargestellte Sicherheitsvisier als
Sorukturierungs-sahmen fir die aktueller 3adrohungen vorgaschlagen. Empirischa
Basis bilder die Ent-wicklungan und Vorkomimnisse der letzzan Monabe, die mit cem
Base PREMONITOR-Reporting fOr dan ASW Bundesverband idantifiziart und
dargastelt wurdan.

Die Untermebmenssicherheit kann durch Verbesserung der Frishersennung deatliche
Wehrwerte aus der Digitalisierung zichen: Digitalz Signale 2u bedrohlichen Entwick
lungen sowie zu Vedauf Vorbersitung, Skutphase van sicherheitsrelevanten
Algtivititen konren friihzeitig avfgenammen werder, Eing naue Ark von Cvber-Lage
antstaht.

Al Methooe wird igltal Listening genutzt, wm Einblicke in dis Vorhaben und
Vorgehensweisen auf Saiten von kritischer OFentlichkeit und Aktivisnmus 2u
genwinnen, Filter und Algarithrmer masten die digitale Beitrageflut behermrzchbar
Analysten kinnen Relevantes identfiE@ren, in einen Kontext setzen und bewarten.

Cyber-Lage 2.0: Eine neue Sedrahung,

Cylmoslage I E

Oie dipitale Fruberkennung kann auch die Detektion von Desinformationsangriffen
lelsten: Die pezielte Verbreitung falscher ader irefuhrender Information. hotivation
ist die Beeirflussung dar Meirung der GHfentlichkaitfoon Gruppen/Einzelpersanen,
urm poltische oder =in der Projektion =wirtschaftiiche Ziele zu fardern,

Desinlormation 5t damit ¢le Schattenseite der Drigitalisiarung der attentdichen
ommunikation. 5o hat nicht nur, aber auch gine Beginflusswung unverbundener
digitaler Riurme Eintluss aul dhe Sicherheit. Ein reuer Ouadrant im Sicherfeiinaier
gewinnt an Bedeutlung. Uriernetmen miisen entsprecherde Prozesse in ilirer
digitalen Transtormation berioksichiigen. Froberkenmung wisd noch wichliger

L ] C fms
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Sicherheitsvisier

Bedrohungen in vier Feldern

Fiir die Untemehmensacherneit ist Transformation nicht new; Licgen dig Worzen in der
Sicherung des eigenen Betrichspelindes, folgte run@chst eine Susweitung durch
Baglaitung won Reisenden, Mit der Digitalisierung galt es dann, Cyher-aAngriffen auf cie
cigene digitale Infrastruktur z2u begegnen. Akteell seichnat sich aby, dass Unternebman
aucn auf fremden Plattformen im digitalen Raum geger Argriffe auf Meinungen

wartel MRS e,

Digitaler Bereich

I:llhhnmthnuf:_huti

Eine meue Bedrohum

Veranstaltungs- Lags und Relsesicharhelt
und Objektschutz

Matericller Beeich

Die Frilherkennung nimmt digitale Signale mu hedrohlichen Entwicklungen sowie !
Tu Varkaf, Worboreitung, Akutphase von sicherheiterolovanten Akthititen auf

Dieser Progass muss such die Detektion von Desinformationsangriffen leisten.

Micht rur, aber auch urverbundene digita'e Rdasme haben Eirlluss aul die !
Sleherhelt. Einneuer Quadrant geswdnnt immer mehe an Redetung.

Cybaaclaga 2.0 | oo D M Gron Saiad
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Digitale Fritherkennung
Brispicle aus dem Base PREMONITOR

Auf den folpenden Seiten sind Beispiele aus den jingsten Base PREMONITOR-Reparts,
die cormplaxium fir den ASW Rendesverbard regelmaltig erste |t dargestelit, um ginen
plastischen Finblick in die digitakz Friuherkennung 7u geben, Difichenweise werden
diese Hinwase unternehmenssperifisch im tiglichen Alerting verfoigt,

Bighaler Bervich

Matericller Bersich

Die Friiherkennung idertifiziert direkta und indirekte Bedronungen une verlangert damit
die Vardwarmaoit:

Es wird deutlich, dass zum einen Bedrohungan aus vorgelagerten Stulen der Laterkette auf

Unkermemen aurpchschlagen kineen, Zur arderen kbnnen Aklionen, mil denen sich
Wetthewerber konfrartiert sehen, auf das eigene Unternehmen  lberschwappen®,

Cplmelaga 10 | oo D MNTE Grocn Er T
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menschearechtiche fampfalaplick Uin dir 2ulefersekee ipnomert, Der Vergin "Raipe]
die Eipe” errdngedte anzuldngliche Recvollirg-Kentndl e hlerzulanda,

i—|

e sunte Guedivn
1) O TR R BT
MUTE A ok rishioe - aNThow o, o'y

Cybaclaga 2.0 | Peo D MFTT GO Sede 0
Epeuriy FEFRIONITOR T
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Desinformation

Eine neue Bedrohung

Desinformaticn st dle gezlelte Verbreltung falscher oder Imefihrender Information,
botivation ist die Besinflussung der Melrung der Offendichkeltvon GrupoenyBinzel-
personen, um politische/wirtschardiche 2iele zu fordemn.

Ziele sind nicht wie im Bergich der Cyber Security Soft- oder Hardware innerhall der
ap Pracen:, sardern Meinungen die sich auf esteren Plattforren Bilden.

Eigialer Bernich
Cyber-Security Desinformationsschutz

Eine neue Bedrohun

Haoimey/
an Sita

Veranstaltungs- Lage und Reisesicherheit
und Objektschutz
Maserialier Borsich

Ein hoher Bedrohungsleval antste ht durck ldentititsdiehstahlf-dasign, Social Bats (Bobnets)
umd Wutrang der Metrwedohmarmik, Digitale Friherkannung ist notwendig,

. Anareiter streuen Sake News oder arstellen 3ats Jauch in Wartastellung]
1 Bots Initlleren cder werstdrken Belirdge
Muteer likenfsharen, Medien greilen trending Topics aul B Sahrmehmong |

Cplmelaga 10 | oo D MNTE Grocn sgide 1l
Epcuriy PEERIONITOR ST
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Desinformation

Eine newe Bedrohung

in der Politik werden inpwischen tagtagfich Falschinformationen in Limiauf pebracht:
Bewusste Desinformation, um einem Gegner 7u schaden, um sigene Vorteile ru
i.:lrringen. Tips kann gans offen oder aber substil Erfl:llgl:n. Nigs kann l-;ll—'\-al,gr_lnJ Lim
offensiv won gigantlick kritischen Themen abrulenken ader um unterschwallig Memung
u heeinflussen,

D= pifestliche digitale Kommunikatsan sm intermet bietet den zentralen Yerbeeitungsraum for
Pesinformationsmabnahmen, Fascha ientiEten wne Mulbplisationsmac haalsren bilde alnen
Eetbrchen Werkmupkpsten, Wisd digies madhtvolle Arseaal sal die Politik beschriinkl Bleiben?
Die Digitalichergng ieachl sak e Arge Tisczenarsen essbingeh urss darilauch Tor urnd gegen
dntemehmen cinsetzbar Folglich ist ein EFvsass im aggresswen Untemehmenswethicwerh nor eine
Frage der Ze-t Es steht die Wermutung \m Raum, dass die ersten Desinformatiensangriffe bereits
finber ws leper, Wel edoch die mester Urieme amen @ire Slakehalder, 2islgroppen wnd
Grgnerschaftan nicht per Digital Ustening (m Blick naban, werden dizse aAngrifie schoichit nichs
exkanrt Hiren wir aber doch ednmal kingis, wie oo solcher Anpriff ablaufen kinnte, Haute Minag

LEOWATE pinr paracte aadErs A sansf, dacihe Kt £, der GeichifagTnrer aben ln der Paogise, Sefer K,
der mtgediente Fersoneleter dem dewhlich spéter als sanst zu gdar dblicren Aunde, £5 wends smmer
spbesipcires pole Kreafidaden si Bekorevien, Wieder war fermoed abgesprunger, Anscireiiend
Giiiern annge aogaiier Korrrmeetare dber cos Unternehmes duerch dus Intermet, sogel o, .ﬂ'rgur.l.i'.r'l.
Sesanders, well immer noch enfer Hochodnack das Fabaisidedeem fiir dos neoe Goafaniedt gesucet
A, Tap Pria,

Aber Gerd 5, der SeachdiTseninickler, hotte afredt abigentnkea: So ol wiive 21 dana dach alchr

Der feger Srofthunde, fedenfiols der Fesl-sobon-dunds, botie slotelich noch =fwss Jedemkasit
ety dert, Cammiine- Themed Soisn apffetapcil, rpenave NITE jerninD estrdul, 8088 fe aen
lebrten Projesten atcht alles mid rechess Dingan ragegongen sor. Anomym natonicn, ober amscheinend
aloubwiirdig. Deuert o, wher fagfieatlict hreant ap aichts sl an, Dieses Profekt war senteal fur
die qepizale Expovision. Coonmch wiaren s gen Konlimenden el mefmene Sofrithe gntail Ling Zesar
i1 dieven Hemotmarkt!

Murt i, der Deschirfsfihrer wessis, doys die pewe Arocuitlinge dem innovehiven Sdihelsiamdier ooch
helfen wainde, die goschselien e Kork aeqenines den aiea Wessionen ehruschirhein, So soblechs, wie
fmraer— ang gerede et hesoncers — hefoup et wind, woren die Lasongen ndmfich gor siche. O
Chef-Entwickior wirkte devandt zuorr canas obgelend, eove wer wel, wonmn oas wieder Segh. Mon
muyinell wan e uen Mevausfordereagen, Jeckenfnls spehi er gerodhe ol seanern Hamdy am Oy
ciraafien wor ey Tir, fn Rogers o 7 £ e eichd rand, dechbe K F, obey imosnaenizo gob
o5 Kir thn Wichtigenes ®

soch sind vigle 3 cherheitsboresche darauf fokussior, das ogone Gelinoe zu skherm, materell und
digital. katarlich werden Schutzpersongn such auf Reisen auBerhall des eigenen
GestaltLngsbercichas agleltet Qi Erkenntnis aber, dass die Sicherheit auch aut digitalen
Beraichian aif}el_-halh der pigenen Damanen masdiy angegriffen warden kann, i@ noch relatie wanig

-:'.m : 1 G Spie 1l
! PEFRIALITORAITIO
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o prarkew

Digital Listening: Module

Licherheitsbaukasten

Auf Basis froi zuganglicher Internetquellen JO5INT], kemplexer Suchsymitacen und
compubar gl={t istischer A g:.hrh himen erstedlt das mmplc:ﬁu m-& na:'!.-'sl:['nleam
regeimabig, kontinuieriich over anlassherogen Auswertungen Fir Sicherheitsbereiche.

Gemainsarm mit dem A5 Bundesverband werden spezifische Bedrohungen adressiar.

Fartlaafanes

Analysen und Empfehiungen e parting und/
et Bberting

Seatus- o
Analtyse

‘Wl che unerwinschten Eink®cke fnden Dritte zu Lrhutz-
VIF-Secorlty  personen/-familicn im Mets? Rekerstruktion WER [Familla), Wi

PROFILE {wahnenffufenthalt, Arbaits-"Schulwema), 'Was iactrdtaten,
Wearndigen, Vorwiidel, WANHN [Terminep B Sichtbarkeitsanalyse,

SrrassTest Wie wonnts sin Desinformationsangriff gegen das
Desinto i Limternefimen awvssehen? Was sind mbgchs Ansatzpuniche und
Wongehenvesisen # [ Playbook® und Workshop,

wie stdie Bedrohungslage tir ein Upternehmen [zuch
Conparate curch Desinferration)? We entwickett sie sich? Welche schwachan Corparat
FACTBOOK Bignads mmmmen birew® Wie =1 der Impac zu bewerien? FREMONITOR
M Sicherheitslapeberichs

Sk} Eirink welche Badrohungen bestehen tu konkreten |ssuesEvents, z.a.

BOD AnkLndigung Stellenabiau, GET, HY, M&A, oder bauen sich Im vorlawt
s . auf? ¥ Themenkarriere.

lsaise [ Ewent
PREMONITOR

Wer sing die wichtigsten wirlschafoskritischen AKE2Urspruppan
Base Voritischs Gffantichie 17 Was sind danan Themen und Vorhaber® Wis Base
FACTEDOH vt i welchem Dot wenden eintelne Unterrehmer und Percones PREMONITOR
awfgerammen? I Lagehiid.

Kortakt: Prof O Martin Grotbe, grathe@eomplexiom.de

Cyimyslage 4 E ~ O 8T Groce Jaie 1y
B uriey FEFRIAITOR 01T
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complexiamm isi
Profil complexium Partier iy a5y

By
Frisherkennung im Digitalraum, Seit 2004 Aesvarkandes

Wir arbeiten mit konzemsicharheiten aus cen Bereichen Auta, Bank, Chemia, Defense,
Energia, FRCG, Industrie, Pharma und Yersicherung sowie Family Officas zusammen.
Wir unkarstiztzen unsere Elientar mit Fritherkennung und Inhaltsarschliafurg,

Unsere Analysten stellen Ergebnisse und Ableitungan als aler, Reporl ader per Telefan
dai. Hisrzu neamen unserer Syslame dfantliche digitale Beaitrhige (OSINT) 2eitnah aul
Algorithreen finden enersariele duffalligkeiter und suchen nadh definieren Bagriffen.

FACTBOOK: .
Bestandzaufnahme
PREMONITOR:
Kontinulerliches Repartirg
undfoder Alarting
iy - d Mmool ChiTrEe ! i | Pt | T | Bsakig ! s | e
Map
| 0 [ Wieentwickeln sch B yiche Aeiken brnge T
- lm-mm'w“““ﬂ der niawe.CED k7
Vi E-ndr-:nhmnﬁil;ﬁm | Wie tansparent und
utn-wﬂhl.g?‘ e e wiil_r'ﬁe: R Rt .ﬁ-"-. :IIT!,:'-Hr
Lokt il a i dlisdwuﬁﬁﬂ[!? ] militaman Terschitzer
w %-1{5;% _..-'il‘: mwmﬂmﬂm
; & ; - Wabhownrbar paf uns
Giat es Tendenzen im ; - F. " : ibmf
UNorfeld unseser ¢ ;
Hauptuersammiving? ; %
Was passiert winrend ",
des Verlauls 8
a . ; weldmmaﬂen ﬂlﬂﬂtﬂﬂ
angekindize Personalabsy?
Wias s et rund um Kiindigen sich Aktionen ader
mum lﬂrﬂ. Ukckaden ane?
Exnaquﬂw_ Karfaranz in
wﬁzM?w GALARY wpn pompledum erkechizr czs Findan Im Clgmalmaum Crasder nehmen posenaigi
missen wit sinplanen? relevanbs Bedtrdge 'n raheaw Echkzett ool Corpureringuistsche Algortthmen erschlizfien
iz Inke e chee Vorpabe. Arabysten srhslien aklusle Tranzperen: und Okerschl,
CpbmsLign 1.0 | oo D M1 GO szie M
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Profil ASW Bundesverband

Wir Unternchrmen. Sicherheit.

Der A5W Bundesverband wartritt die Sicherhaitsinteressan der deusschen Wirtschaft. Er
schattt Bewusstsein tir dss Thema Wirtschattsschuz — bei den Unterrehmen, dar
Politik und in den Medien. Er sorgt flr einen Irformationsaustawsch — konsinutarlich
und arlaszbezogen — zwischen Unternehmen wnd den Sicherbeitsbeharden und stellt
den Lintarnehmen autbersitete Informationen zur Verfiigung. Der Verbard schafit tar
alla Interessiartan ein verlassliches Netzweark,

T .~ Kompatenz-Center:

Deer ASW Bundesverband urterhdlt sishen Kempstenz-Centar —
von Angi-Fraed-Management iber Lage und Aeisasicherheit bis tu
Wirtschaftsschutz und Spicnagesbwehr — ir denen seina
Mitgliieder pusammen mit axbernan Partnarn und
sicherhaitsexperten den jeweiligen Bedrohungen gericlt
antgegenaraeiten.

Leitfiden urnd Ledtbldtter:
Ob ausFithriicher oder kurz und biindig: Pit seinen
Infarmationsmaterialien 2o urterschisdlichen
e e it dar A5W Bundesverband praksische
s iner Vielzahl van Themen,

Leitveranstaliungen und Expertenwarkshapa:

Sensible Themen behandelt ¢ er ASW Bundssversand ir
vertradlichen ‘Warkshaps, [0r grofe Thamean bereitet er aber auch
grate Bithnen —wie beim Deutschen Sicherasitstag ader der
sicherhaitstagung mit dem Bundesams tOr Yerfassungischunz
[E].

Herausgeber des Wirtschaftsgrundschutz-Hand buchs:

D Wirtschaftsgruntschutz bistet Sicherheltaverantwartlichen n
Flemsent Handlungsempfehlungen and Grientierung fir eine
affektive Unternehmenssicharhait. Das Handbuch wind vam ASW
Bundesverbard, dem Bundasamt fis Verfassungsschute (BOY) und
dem Bundesamt fOr Sicherneit in dar Informaticnstechnik (BSI

herapsgepabhen.
IR pitglied der inftiative wirtschaftsschute:

Iebe Inithan we W rtschafisschiutz st ders verbindliche Bahmen der

Cyta-lige 28 | Pe0 D M 5 -:ﬁemeinmmen LkTivitaten=pnn Staat und Wirtschaft fur mehr

| FEFRINILT T
ey R T ' klivte sk e s sk de Paotecrhlamd Meoe R Bardasmanrkhand s
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Kontakt

Wir freden ung aut lhr Feedback!
S machten mehr ober d5e Themen Froberkene urE ung Desinformat on erfahren?
Dann treten Sie mit ens im Kontalt. Serreinsam mit Deloitte flihren der ASW

Bundesverband und complexium ire Studie zum Thema Desirformation durch.
Mahman Sie g2rne teill

wielche Auswirkungen kénner Falsch nfermaticnen auf
Unternehmen haben?

Kannen sie gar ihre Sicherbeit bedrohentd
Falls ja, wie kinnben sich Unbernehmen davor schiotzen?

Mahman 52 an dar Umfrape zur Studie teil vnd erhalten
Sic auf Wunsch den erweiterten Bericht zur Studic!

https:/ fasw-bundesverband.de/desinformation

Fan Waller
wlte rEasw-bndesverband ae
+A5 400 A0 B0 TF 20

attps:fasw-bundesverband da
nttps:iwibte s comfASW Bund
httms s helman com s erd8 500546 Bundesverband

frod Do Martin Grothe

grotke®complexiumocs

e cempesivmode .q

135 {0} 30 200 39 261 '*f:-:::mplexium

UMNTERMEHMENSHERATUNG

oyl L 2 0 iy Saide 1§
Eaeuriey PEFRIO GITOR AT T
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EU-Richtlinie Know-how-Schutz

Alexander Haertel, Kather Augenstein Rechtsanwilte

EU-RICHTLINIE
KNOW-HOW-SCHUTZ

I‘-E-" B i3 3 i Soechisa s
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UBERBLICK

¥ Geheimrisschutz nach dem LDWGS
> EU-Richtlinie

= Siand des eurapdischon Gesstzpebungsesifatinens

= |nhaliliche Eckpunkie der geplanien Rizhilini=e

Eevdwor foig s wacin Sochima s

GEHEIMNISSCHUTZ NACH

DEM UWG

Eardwor i s s2anin Soechimasamm
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AKTUELLER SCHUTZ IN DEUTSCHLAND

> Dor Schulz yon Geschaftsgeheimnissen in Deotschland bislang:

= Aktlver Schutz: § 17 UWG
# Murwenige Handlungan abgedackt, z B. Cifenlegung und VYVerwendung wan
Geschaftegeheimnissen durch Milarbaiter. Varstok gagen MDA, et
F Soferm Handlurgen nichi genannt sind, singd diese i Grundsatz zukassig

# Einweiteroshendear Schutz muss varireglich vaerainbart warden

»  Passiver Schutzr: Sollten Dokumeante i einem Gerchtsverfahran vorgelegt werden
mossan, &a kann der Vorlegende Teile schwérzen {z.B §5 14004, 140c.9 Patz)

()
LI Kavtwr fagasaoin Bl s w

GEHEIMNISSCHUTZ NACH DEM UWG

5 17 WG — Schutzgegenstand

F? Schilfzt Geschifis- und Beinebsgeheimnisse vor unbefagier Varwertung & VWetengabe

= jede im Zugammenhang mit elnem Gaschaftsbetrieb sighende Talsache, diz nur eingm 2ng
begrenzien Personenkraig bekannt ist urnd nach gem Wilen des Bewiebsinhabers aufgrond airnes
perechtiglen wirtschaltiichen Ireresses geheim gehallen werden soll

» Befrisbsgeheimnis: Kenntiisse und Tatsachen im Bereich der Technik

2 Geschéftsgeheimnis: Kenntnisse und Taisachen im kaufmannischen Bereich

o

I‘--—-" Karbwor dagasaoin Sehizamin
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EU-RICHTLINIE

i
I‘-- Ly Kot iy s wcin Sechimamn

|. RICHTLINIENVORSCHLAG

F | Vorschlag fir eing Richiiinie dbar dan Schulz verraufichen Raeow-mows und verfradiicher
Geschsfsinfoomalionan [:—'I.'=-5“-."-“|'J&.’..’SQ‘EI’?E'rﬁ.'J.'EEIE-'} VO MECIRSEASTIET EfRYE R SouTe
rechtzwidnger Nufzung und Offenlegung”, 26042078, 207130402 COD

* Zwock: Rechtzangleichung auf dém Binnenmark: Fordarurg von Innovaiion und Vermaidung
ubeririehener Geheimhallungsmafnahmen (ygl. 2uch Art. 32 TEIPS)

¥ Zentrale Andensngen:
= Definiicn des Begrifts Soschafsgehwimnis
= BchuENerausselzungsn
= Spezfieche verfanrensrechiliche Malinahmen

o)
In.__.-' Bovdeed iy i S R
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Il. STAND DES GESETZGEBUNGSVERFAHRENS

= 281123, Vorschian der Kommisson, 4n 2834 abs 20ELY
= Z5.03.2074: Stellungnarme s Winschafs und Sozidlysschusses, An 114 Abs 1 AELIY
o 2R.06, 2014 Ercielarurng im Ral

= 14.04.2046: Bilwgung durch Parlament in 1. Leeung, Ar. 254 Abs 3 AEUY

« 806 2016:; Ralsbeschhss Annanme e Richfiie, A 25£ Abs 4 ATLN

€ €€

= Umsstzungsingl (e dis Magliedatasten (&0, 288 Abs. 3 AEUVY 2 Jahre

I'-E'i-' Kavtwr Aol Bl nas

lIl. INHALTLICHE ECKPUNKTE

Definiton: Geschaftsgehaimnis, Art 2 Nro'T EL

1. Geschafespeheimnis” Informationen. die alle nachstehenden Kriterien edhillen:

3] Siz sind in dem finne geheim, dass s oweder in dhrer Gesamibweic nach in der genzuen Arerdruing und
Fusammenserzurg hrer Bestandeeile den Persanen in den Kreisen, die fbficherneise mir dieser Arc won
Indarmatonen 1|n|gd'|r:n J|ig—:n'-c't|| bekanne ader ohne weiteres J'llg:.'il'g“r.h wnd;

I?l me '~.~|r..-:'| YIOn I‘-.UI'III'IIEI'I:EH'L'-'H I-"-‘Elt. '\-'\-'l:'ll Al EL"‘II!I.I'II '&-Ir.-'i]:

) sle slod ﬂ.]ugur.:.hl.n-.] vian den Unedamlen t'nl:'.PI'c'i.I:I'c'I'HJ'c'n AL LETIED ir-:l'lt'lr.ll|:.1|:||:|g:-:1..l.'E.1a|L.'|:rn durch alse
Persen, die die peclimiiBige Rontialle ke de Infomistlonen beslzar;

I‘-E-" Facdwr deagasancn Sehisaraae
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V. INHALTLICHE ECKPUNKTE

Syatematik der BL

FL knuptt dasan an, ob der Inhaber die Kontroliz uber ein Geneimnis rechtia Big besitzt

Der rechtmakige Besiz umfasst ua, die unabhéangige Entdeckung oder Sshipfung
Autfanglatoestanc. Jede Vorgehensweise, dig mit einer senosen Geschaflspraxis versinbar
st

Raverse engineenng gilt als rechtmaliger Ereerb (1], A1 3 Abs. 1 it b} RL

&)

LA Farteor iy sein Roshinas

V. INHALTLICHE ECKPUNKTE

Tathestanda

>

"

Erwerb [Art, 4 Abs. 2 RL}: Recrizwid o wenn

= Hzine Fosimmuong des Inhabers

s Erlanoons durch orteduglen Jugangfansignongiiopie-hew duch unganfiss Geschaftapraads art 4
Al 2 RL

Nutzung, Cffenbarung (Art. 4 Abs. 3 f RL): Rechtzwicrg, weann

s CReneJuahmmung des inhabers

= RedEswid ger Erwerh Versial osgen MO odsr sonaligs varleagkchs Mearalissiung

Auehr el Mulzung o Kesainle dar rechlsaidrizen Besilzessnaqung durch ernan vortenutzer

Verjdhrung, Aol 8 RL noch Rechi der Mighedsbssten, dh 88 124 T BGH, aber max sects Jahie Arl

Babs 2 RL

I‘-E-" Bartr i satedn Seohinananw
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VI. INHALTLICHE ECKPUNKTE

Syatematix der RL

> RL schitzl auch Produsie

4. sechesverlezends Produkie’ Produbte, deren Konzeprion, Merkmale, hunkticnsweize, Heselluagspiozess oder
Marketing in erlwblidem Lafeng auf mechtvwnlig erwarbenin, geniszten oder affengelegten Gesclufrgeheinuinisen
Berrthen

12l Liaz Herseellen, Anbieren oder |I'I'.'Erl‘..l!|:.'-:ll.'.l15\l.'l von reclizverlezenden Produkien oder die Eiafubr. Ausfuhr ader
Lzperuap von rechtvsd=zenden Produkien far disss fwsche sellc ebenfalls gine rechtmvidsipe Sutzung eines Geschabs-
geheimnizses dar, wenn die Person, die diese Tatipheiten durchfihe, wasste oder unter den pepebensn Umstinden hirte
wissen mikasen. diss das Gesclefsgeheinmnis rechtwidiig im Finne des Absatzes b geniter wirde,

I'-E'i-' Kt faga ol Bachisras

VII. INHALTLICHE ECKPUNKTE

Reachizfolgen

¥ Vorbeugender Rechtschutz (Art. 10 RL): Untarlassung, Baschiagnahme und Herausgaba
muimailich rechisveretzender Produkie

2 Unterlassung, Vernichtung, Riickruf (4t 12 RL); Zwangsgeld maglich (A 16 RL)

# Schadensersatz (A, 14 RL); dreffache Berechnungamethads

> Gewdnreswng der Verraulchkeit im Genchizverdanren, At % FL

I‘-E-" Kardwr dagasancin Sehiaraae
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VIIl. FRAGEN

Praktizsche Beizpiele (Warkshop)
» Frage 1: WWas sind tacgliche Sicharungsmalnahmen?

# Frage 2. \Wie kannen diese Sicherungsmaknahmen im Prozess nachgewiesean wearden?
» Frage 3 Wann hal ein Geschalisgeheimnis einen kommerzielen Wel?
» Frage 4 Weiche Machteile bei der Rechtsdurcheetzung kann as geben?

& Frage & Weichen Risiken sind Wettbewsaroer ausgesetzt?

I‘-ﬁ-" Kot duigs s Sochina

VIELEN DANK FUR IHRE
AUFMERKSAMKEIT

Al nidar Flagtsl

-
Ey

J‘_

Rechiaaiivealy

Fardeod s sancin Schinamasn
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Programmablauf

% Bundesamt fiir
Verfassungsschutz

Bundesverband

Tagungsprogramm

MNeue Businessmodelle und Industrie im Wandel -
Chancen und Risiken fiir die Unternehmenssicherheit

11. BfV/ASW-Sicherheitstagung

Dratum;
Ort:

09.30 - 10.00 Uhr

27, April 2017
Bundesakademie fiir Sicherheitspolitik,
Ossietzkystrafie 44 /45, 13187 Berlin

Anreise und Akkreditierung

Pressekonferenz

Prisident BfV/Vorstandsvorsitzender ASW Bundesverband

[Teit 1 mit Medienvertreterm)

10.00 - 10.45 Uhr

10.45-11.30 Uhr

11.30- 12,00 Uhr

12.000- 13.30 Uhr

Deloitte.

Begrifung und Eréffnung
Volker Wagner, Vorstandsvarsitzender,
ASW Bundesverband

Dr. Hans-Georg Maalien, Prisident,
Bundesamt fir Verfassungsschutz

Dr. Karl-Heinz Kamp, Prasident,
Bundesakademie fir Sicherheitspolitik

Kiinstliche Intelligenz und menschliche Dummbeit:
Neue Herausforderungen flir unsere Sicherheit
Karl Olsberg, Schriftstellar und Unternehmer

MNotfallmanagement, ein Muss in Zeiten des Wandels -
Handbuch Wirtschaftsgrundschutz

Prof, Timo Kok,

Vorstand Hisolutions AG JASW Bundesverband

Mittagspause
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@ Bundesamt [ir
Yerfassungsachulz

(Teil 2 ohne Medienvertretern)

13.30- 15.00 Uhr Workshops
1} Desinfarmation
Prof, Martin Grothe, Camplexium

2} Connected Car
Stephan Gerhager. Allianz Deutschland

3} Blockchain
loachim Lohkamp, Jolocom

4} EU-Richtlinie Know-How-Schutz

Bundesyerband

Alexander Haertel, Kather Augenstein Rechtsanwalte

5} Authentication of data (englisch)
Mdam Stogdale, Deloitte

15.00-15.30 Uhr  Kaffee- und Kemmunikationspause
15.30-16.15 Uhr  Panel 1 Ergebnisse aus den Workshops

Cannected Car, EL-Richtlinie Know-how-5chutz

hMaderation: Herbert Kurek

1615-17.00 Uhr  Panel 2 Ergebnisse aus den Workshops

Desinfarmation, Blockehain, Authentication of data

Maoderation: Jan Walter

17.00 Uhr Verabschiedung & Ende der Veranstaltung

Anderungen des Programms vorbehalten

Deloitte. G:POWER
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Bildmaterial

:‘ﬂ Runedws i Rir
Uprlesmingsecsrie

Jan Wolter, Geschiftsfiihrer ASW Bundesverband,
Dr. Hans-Georg Maafien, Prasident Bundesamt fiir Verfassungsschutz,
Volker Wagner, Vorstandsvorsitzender ASW Bundesverband

Jan Wolter im Gesprach mit Dr. Hans-Georg Maafien
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Publikum

Sicherheitstagu

des BFfY und des ASW Bundeasverband

59



60

NEUE BUSINESSMODELLE UND INDUSTRIE IM WANDEL -
CHANCEN UND RISIKEN FUR DIE UNTERNEHMENSSICHERHEIT

Volker Wagner und das Wirtschaftsschutzteam des BfV

Fachgespriche
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