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10. Sicherheitstagung BfV und
ASW Bundesverband am 9. Juni 2016

initiative
< wirtschaftsschutz

Gemainsam, Werte. Schitzen.

BfV-Vizeprasident Thomas Haldenwang und der ASW-Vorsitzende Volker Wagner

Am 9. Juni fand in Berlin die 10. Gemeinsame Sicherheitstagung des BfV
und des ASW Bundesverbandes statt. Sie stand unter dem Motto "Neue
Gefahren fiir Informationssicherheit und Informationshoheit". Rund
160 Teilnehmer aus Unternehmen, aus Wirtschafts- und Sicherheitsver-
banden, aus Wissenschaft und Forschung sowie aus Sicherheitsbehérden
und Ministerien erorterten auf der Jubiliumstagung unter anderem die
Themen Desinformation, Identitatsdiebstahl, neue Risiken fiir den Know-
how-Schutz durch Drohnen sowie Fragen zur Kommunikation und Si-
cherheit.
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BegriiRung und Ero6ffnung
Volker Wagner, Vorsitzender, ASW Bundesverband

Sehr geehrte Staatssekretdrin Dr. Haber, sehr geehrter Herr Vizeprésident,
lieber Herr Haldenwang, liebe ASW Mitglieder, Vertreter der Wirtschaft
und der Sicherheitsbehorden, sehr geehrte Medien- und Pressevertreter,
verehrte Giste!

Wir freuen uns, Sie heute hier auf unserem 10. Sicherheitstag des Bundes-
amtes fiir Verfassungsschutz und des ASW Bundesverbandes begriifen zu
diirfen.

Die erste gute Nachricht vorab!

Ja, wir feiern heute unser zehnjihriges Jubilium! Darauf sind wir sehr
stolz, und wir freuen uns auch sehr, dass Sie alle heute mit uns bei diesem
Jubildum dabei sind.

Die schlechte Nachricht:

Priasident Maafien kann heute nicht bei uns sein, da zeitgleich der NSA-
Untersuchungsausschuss angesetzt wurde.

Die zweite gute Nachricht:

Viezprasident Haldenwang tibernimmt die Keynote von Herrn Dr. Maa-
3en, so dass Sie inhaltlich nichts verpassen werden.

Wenn wir auf die gemeinsamen Veranstaltungen der letzten Jahre zurtick-
blicken, dann finden wir viele Themen wieder, die auch heute noch von
hoher Relevanz sind, wie beispielsweise:

+  Proaktiver Wirtschaftsschutz: Pravention durch Information
« Braucht Ihr Sicherheitsbewusstsein ein Update?

« Zuletztim Jahr 2015: Innentiter - eine unterschitzte Gefahr

Aber eines steht fest. Auch wenn viele Themen Dauerbrenner sind, hat
doch die Geschwindigkeit, Intelligenz und Komplexitit der Angriffe durch
die Digitalisierung und Vernetzung weiter zugenommen. Und aus genau
diesem Grund haben wir auch fiir heute unseren Schwerpunkt gewéihlt.

Neue Gefahren fir Informationssicherheit und Informationshoheit. Dabei
geht es unter anderem um Desinformation im Netz, das Zusammenspiel
von Unternehmenssicherheit und Unternehmenskommunikation und
Identitatsdiebstahl.

Wer sich mit dem Thema befasst, wird schnell erkennen, welche Brisanz
und Relevanz in diesem Thema steckt.
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Anfang des Jahres haben wir ein Whitepaper veroéffentlicht - es ist tibri-
gens nach wie vor auf unserer Homepage als Download verfiigbar. In die-
sem Whitepaper haben wir ausgefiihrt, dass aus unserer Sicht eine Reihe
globaler Trends die Sicherheit Deutschlands im Ganzen und die Sicherheit
der deutschen Wirtschaft im Speziellen bedrohen.

Wir haben diese zu vier globalen Megatrends zusammengefasst:
1. Megatrend Staatszerfall
2. Megatrend klimatische und 6kologische Verwerfungen

3. Megatrend asymmetrische Bedrohung und hybride Kriegsfiih-
rung

4. Megatrend Digitalisierung und Vernetzung

Diesen 4. Megatrend , Digitalisierung und Vernetzung“ mdochte ich im Fol-
genden kurz skizieren, da er von besonderer Relevanz fiir unsere heutige
Veranstaltung ist.

Vieles wird fiir uns dank Technik komfortabler, glinstiger, sicherer, schnel-
ler erreichbar oder tiberhaupt erst erreichbar - einschliefilich eines linge-
ren Lebens. Wer mit seinem Auto von A nach B mochte, gibt das Ziel in sein
Navigationssystem ein und wird gefithrt - Nachschlagen in Karten ist
nicht mehr notwendig. Auf der Fahrt warnen Abstandssensoren bei Ge-
fahr, Bremsassistenzsysteme helfen in kritischen Momenten und im Falle
des Falls schiitzen einen Airbags.

Aber die Technik bietet auch zahllose neue Angriffsflichen. Sie macht uns
verwundbarer. Wo sich Gasventile aus der Ferne regeln lassen, konnen die-
se auch bewusst fehlgesteuert werden. Wenn Stromzihler an das Internet
angeschlossen sind, lassen sich diese von tiberall auf der Welt manipulie-
ren und das Netz kann tberlastet werden. Ein System, dass immer online
ist, ist auch immer angreifbar. Wenn Computer miteinander vernetzt sind,
kann ich tber jeden dieser Computer das gesamte System angreifen.

Die breite Vernetzung und das stindige Onlinesein erlauben es Angreifern,
jederzeit von jedem Fleck der Erde jedes System anzugreifen - ohne dabei
entdeckt zu werden. Die erforderlichen Fihigkeiten sind vergleichsweise
einfach zu erwerben.

Grofle internationale Unternehmen sind genau wie mittelstindische und
kleinere Unternehmen von den Megatrends betroffen und stehen im Fo-
kus von Angreifern. Hier lasst sich als Einzelkdmpfer nicht genug ausrich-
ten. Fehlende Informationen, Erfahrungswerte und Ressourcen, um mit
Sicherheitsvorfillen in diesem Spektrum umzugehen, sind ein Grund da-
fir. Fir einen nachhaltigen und umfassenden Wirtschaftsschutz muss al-
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lerdings mehr getan werden. Der Austausch von Best-Practice-Erfahrun-
gen mit anderen Unternehmen und eine aktive wie innovative Zusam-
menarbeit mit Instituten und Behorden sind ein unerlésslicher Zusatz-
schutz. Erst durch die enge Kooperation mit anderen nationalen und in-
ternationalen Sicherheitsentscheidern wird ein umfassendes Sicherheits-
lagebild erkennbar, mit dem weitere Schwachstellen identifiziert und
beseitigt werden konnen. Daher ist die Vernetzung in simtliche Richtun-
gen ein ausschlaggebendes Mittel, um einen Wirtschaftsschutz auf hohem
Niveau zu generieren. Fiir die Zukunft und mit Blick auf die absehbaren
neuen Herausforderungen fiir die Unternehmenssicherheit durch Indus-
trie 4.0 und das Internet der Dinge wird das noch entscheidender sein, als
es heute schon ist.

Der ASW Bundesverband fordert die Entwicklung eines gemeinsamen Si-
cherheitsverstindnisses durch enge Zusammenarbeit zwischen Unter-
nehmen, staatlichen Stellen und Verbinden auch tiber Landesgrenzen hi-
naus. So unterstiitzen wir die Institutionalisierung der Zusammenarbeit
fir einen nachhaltigen Wirtschaftsschutz, damit alle Beteiligten Zugang
zu den entscheidenden Sicherheitsakteuren haben, sei es in der Politik, in
den Behorden, der Wirtschaft oder der Wissenschaft.

Gerade deshalb ist es so wichtig, dass wir unter Federfithrung des BMI die
Initiative Wirtschaftsschutz ins Leben gerufen haben - sozusagen als Pu-
blic Private Partnership zwischen Regierungsstellen, Sicherheitsbeh6rden
und Wirtschaftsverbdnden. Die gelungene Vorstellung der ersten Ergeb-
nisse erfolgte am 26. April diesen Jahres durch den Bundesinnenminister
und die Projektpartner hier in Berlin. Wir werden Sie auch heute im weite-
ren Verlauf des Tages iber den aktuellen Status informieren. Dazu haben
wir Informationsmaterial fiir Sie vorbereitet, und Frau Dr. Haber wird in
Ihrem Vortrag auf die Highlights eingehen.

Nun aber zum heutigen Tag! Dass Sie so zahlreich erschienen sind, zeigt
mir, dass wir hier das richtige Thema ansprechen und es freut mich, Ihnen
auch dieses Jahr eine abwechslungsreiche Agenda mit hervorragenden Re-
ferenten prasentieren zu kdnnen. Das Leitthema unserer heutigen Veran-
staltung ist: Neue Gefahren fiir Informationssicherheit und Informations-
hoheit. Und damit starten wir gleich mit einer sicherlich bereichernden
Keynote unseres BfV Vizeprasidenten zur aktuellen Situation. Im An-
schluss horen wir Staatssekretdrin Dr. Emily Haber mit ihrer Sicht auf die
strategischen und geopolitischen Entwicklungen sowie deren Implikatio-
nen fiir die deutsche und europaische Wirtschaft. Zudem wird Frau Dr. Ha-
ber tiber den erfolgreichen Start unseres gemeinsamen Projektes Initiative
Wirtschaftsschutz berichten.
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Am Nachmittag warten dann auf uns noch weitere praxisorientierte The-
men. Es geht um:

Die Aktivitiaten ausliandischer Nachrichtendienste
Desinformation im Netz

Die Managementperspektive zum Thema Sicherheit bei der
Deutschen Bahn

Identitatsdiebstahl und -missbrauch

Wir freuen uns dafiir hochkarétige Referenten gewonnen zu haben:

Dr. Burkhard Even, Prof. Dr. Martin Grothe, Ronald Pofalla und Jirgen

Kempf

Wir sind gespannt auf Thre Ausfiihrungen!

Zum Abschluss werfen wir noch einen Blick auf die Herausforderungen
durch Drohnen und auf die Rolle der Medien.

Schon jetzt vorab vielen Dank an unsere beiden Referenten Christian Jan-
ke und Paul Elmar Joris.

Ich bin sicher, auch in diesem Jahr wird unsere ,traditionelle“
und bereits 10te BfV/ASW Kooperationsveranstaltung erfolg-
reich sein. Die langjdhrige, gute und vertrauensvolle Zusam-
menarbeit ist die beste Basis fiir ein gutes Gelingen.

Erlauben Sie mir noch kurz zu erwdhnen, eine solche Veran-
staltung ist nur mit Unterstiitzung moglich. Neben dem BfV,
mit dem wir als ASW Bundesverband die Organisation und In-
halte des heutigen Tages gemeinsam gestaltet haben, mochte
ich mich auch bei unseren Sponsoren Deloitte und der Power
Unternehmensgruppe bedanken, die mit dazu beigetragen ha-
ben, das heutige Setting in diesem Umfang mdéglich zu machen.

Zudem haben wir eine kleine Ausstellung von Produkten und
Losungen fiir Sie organisiert. Hier konnen Sie Fachgespriache
mit Experten zu folgenden Themen fiihren.

Wie Sie alle wissen werden immer mehr Schlief3systeme und
Videokameras tiber das Internet verbunden gesteuert. Dies er-
leichtert das Incident Management deutlich, birgt aber auch
das Risiko, dass die Sicherheitssysteme gehackt werden kon-
nen. Die Fa. nedap stellt hier aus meiner Sicht eine besonders
innovative integrierte Zutrittstechnologie vor, die besonders
auf den Schutz vor Cyberattacken ausgerichtet ist.
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Zudem haben wir das Team Lauschabwehr der Deutschen Tele-
kom vor Ort. Hier konnen Sie mehr tiber die neuesten Spiona-
getechniken erfahren - und vor allem was man dagegen tun
kann.

Daruber hinaus sollten Sie es nicht versiumen, sich mit einem
unserer Referenten, Professor Grothe, niher auszutauschen.
Der Begriff ,Social Media Monitoring“ beschreibt nur im An-
satz, was sein Unternehmen leistet und ich bin froh, dass er uns
heute nicht nur als Referent zur Verfiigung steht, sondern dass
wir als ASW Bundesverband auch das eine oder andere Projekt
zusammen durchfihren.

Vielen Dank auch an die Vertreter der Presse und Medien, dass Sie unserer
Einladung zum ersten Teil der Veranstaltung nachgekommen sind! Die
Pressekonferenz findet in der Kaffeepause statt.

Lassen Sie uns nun mit der ersten Keynote den Tag beginnen: Herr Hal-
denwang, wir sind sehr gespannt auf [hre Gedanken zur Verbesserung der
Informationssicherheit und garantieren Ihnen durch unsere uneinge-
schriankte Aufmerksamkeit die absolute Informationshoheit, zumindest
in den nichsten 30 Minuten. In diesem Sinne, lieber Herr Haldenwang, die
Biihne gehort Thnen!



NEUE GEFAHREN FUR INFORMATIONSSICHERHEIT UND INFORMATIONSHOHEIT

BegriiRung und Keynote

Thomas Haldenwang, Vizepriasident des Bundesamtes fiir Verfassungs-
schutz

1. BegriifRung
(Anrede),

ein herzliches Willkommen auch von mir. Ein besonderer Willkommens-
gruf} gilt ,unserer” Staatssekretérin Frau Dr. Emily Haber aus dem Bundes-
ministerium des Innern. Dass sie heute nicht nur hier ist, sondern auch ei-
ne Keynote sprechen wird, freut uns. Dies dokumentiert den hohen Stel-
lenwert, den das Thema fiir die Bundesregierung genief3t.

Kommunikation bleibt die Basis fiir Vertrauen. Deshalb sind solche Tagun-
gen, wie die heutige, Giber die jeweiligen Themenfelder hinaus von un-
schiatzbarem Wert. Dass wir heute bereits die zehnte gemeinsame Sicher-
heitstagung von BfV und ASW durchfiihren, ist ein Beleg fiir Kontinuitit
und Wertschitzung. Die Teilnehmerzahlen haben sich gegentiber den An-
fingen Mitte der 2000er Jahre — damals fand die Sicherheitstagung in klei-
nerem Rahmen in Koln statt — mehr als verdoppelt.

Das halte ich fiir sehr erfreulich. Das zeigt mir aber auch, wie bedeutsam
das Thema Wirtschaftsschutz ist. Und es unterstreicht den grofien Bedarf
an Information und Austausch zu allen Aspekten des Wirtschaftsschutzes.

Gerade vor dem Hintergrund der neuen Informationstechnologien gilt:
Sicherheit muss national beginnen. Aber: Ohne internationale Verflech-
tung bleibt sie Stiickwerk. Gestatten Sie mir deshalb an dieser Stelle, die
Vertreter unserer Partnerdienste aus Italien, Osterreich, Schweiz und Un-
garn hier besonders zu griifen. Mein Dank gilt [hnen fiir die enge Koope-
ration unserer Dienste - nicht nur im Bereich des Wirtschaftsschutzes!

Basis fiir Vertrauen in Fragen von Sicherheit und Unsicherheit ist auch die
offentliche Kommunikation. Darum begrifie ich auch die Vertreter der
Medien, die bis zur Pressekonferenz mit der Unterzeichnung des Perspek-
tivpapiers von BfVund ASW am ersten Teil der Tagung teilnehmen werden.

2. Thematische Hinfithrung Tagungsmotto

,Neue Gefahren fur Informationssicherheit und Informationshoheitlau-
tet das Thema der 10. BfV/ASW-Sicherheitstagung. Wir - BfV und ASW -
haben das Thema bewusst breit gewéhlt: denn es geht uns um mehr als IT-
Sicherheit.Ja, es geht auch um mehr als ein kluges ganzheitliches Informa-
tionsschutz-Managementsystem im Sinne eines Grundschutzes Wirt-
schaftsschutz. Heute geht es um die iibergeordnete Frage, ob und wie wir
noch die Herrschaft tiber Informationen und Nachrichten behalten kén-
nen in Zeiten von Digitalisierung und Globalisierung.
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Wir verzeichnen seit einigen Jahren einen rapiden Anstieg internetbasier-
ter Kommunikationskanéle, insbesondere im Social Media-Bereich. Zu-
gleich zersplittert und beschleunigt sich die klassische Medienlandschaft
immer stirker. Ein ,roter Faden” ist fir einen normalen Nutzer der Me-
dienlandschaft immer schwerer zu erkennen.

Heute stellt sich die Frage: ,Wer hat Agenda Setting Power im 6ffentlichen
Diskurs?“Wer tritt offen auf - und wer verfolgt eine ,Hidden Agenda“? Wie
bewegen wir uns in dem digitalen Raum, der uns alle verbindet und der zu
einem Raum der Unsicherheit geworden ist - dem Internet?

Eine gidngige Redewendung lautet: ,Nichtist so alt wie die Zeitung von ges-
tern.“ Im Zeitalter von ,Social Media“ und ,Internet of Things“ erfreut sich
digitale Echtzeit-Kommunikation grofier Beliebtheit. Deshalb gilt heute
auch: ,Nichts ist so iberholt wie mein Tweet von vor 2 Stunden Und an-
dererseits: das Web vergisst nicht. Der Shitstorm kann jederzeit ausbre-
chen. Oder auch: Meine Information kann jederzeit von Anderen im Netz
in ihrem Sinne ,gedreht” werden. Denn mit Hilfe des Internets sind heute
einzelne Informationen dauerhaft verfiigbar. Diese konnen, losgeldst von
der Herkunftsquelle, verandert, verkiirzt, manipuliert oder in einem ande-
ren Kontext zitiert oder genutzt werden, sodass der Rechteinhaber die Ho-
heit und Steuerbarkeit tiber seine eignen digitalen Inhalte und Informa-
tionen einbiifit.

Die Fotos und Berichte iber den Absturz der Linienmaschine MH 17 der
Malaysian Airlines am 17. Juli 2014 in der umkadmpften Ost-Ukraine mit
rund 300 Toten sind ein Beispiel fiir diese ,Wandlung® digitaler Inhalte und
den bis heute anhaltenden Kampf um die Deutungshoheit dazu im Netz.
Unmittelbar nach dem Abschuss entbrannte ein politischer wie medialer
Streit. War ein ukrainisches Flugzeug oder ein bodengestiitztes Geschiitz
der Rebellen ursidchlich? Konnten die Rebellen tiberhaupt das russische
Luftabwehrsystem BUK bedienen? Oder war das die russische Armee sel-
ber? Spater wurde deutlich, dass die Fotos des Abschusssystems dieses ei-
ner russischen Luftabwehrbrigade zuordnen lassen. Doch auch der Unter-
suchungsbericht der niederlindischen Behérden aus dem Oktober 2015
enthélt sich einer Aussage zu der moglichen Schuldfrage. Allerdings hat
die niederldndische Staatsanwaltschaft an diesem Montag ein BUK-Rake-
tenstiick von der Absturzstelle der Boeing MH17 prasentiert. Ein Bericht
des Vereinten Internationalen Ermittlerteams soll zum Herbst 2016 vorge-
legt werden, so die niederldndische Justiz.

Anrede,

nicht nur der Luftraum, auch der Cyber-Raum steht jedermann offen. Al-
len Akteuren, die die Sicherheitsbehorden aus der Realwelt kennen, eroff-
net er neue, mitunter bessere Handlungsraume: Agenten, Kriminellen, Ex-
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tremisten und Terroristen sowie Hackern mit unterschiedlichen Motiven.
Sie alle bereiten uns Probleme in der Cyberwelt wie der Realwelt.

Denken Sie an die Welt der Spionage. Hier beobachten wir breit angelegte
Angriffskampagnen mit Herkunft auch Russland und China wie auch ge-
zielte Angriffe auf einzelne Rechner.

Die Einzelangriffe werden in der Regel gezielt vorbereitet und sind passge-
nau auf das Opfer zugeschnitten. Was bedeutet das? Damit ist vor allem ge-
meint, dass der Angreifer im Vorfeld versucht, so viel wie moglich iber sein
Opfer zu lernen. Eine Methode dafiir ist das sogenannte ,social enginee-
ring® Viele von [hnen werden es kennen: Fir Fihrungskrifte in Wirt-
schaftsunternehmen ist es heutzutage beinahe obligatorisch, sich in sozia-
len Medien darzustellen - Stichwort XING oder LinkedIn. Dort sind mogli-
cherweise auch Einsatzbereiche oder Perspektiven der Zielperson im je-
weiligen Unternehmen zu erkennen. In weiteren Netzwerken, sagen wir
zum Beispiel Facebook, konnen Informationen wie der Musikgeschmack,
das letzte Reiseziel oder die bevorzugte Automarke abgeschopft werden.

Somit konnen mit wenigen Mausklicks erste Schritte fiir eine erfolgreiche
Ansprache unternommen werden. In vordigitaler Zeit war hierfiir noch
ein immenser Ermittlungsaufwand erforderlich! Erst im vergangenen Au-
gust warnte der britische Inlandsnachrichtendienst, dass russische und
chinesische Nachrichtendienste die Angaben von Beschiftigten der briti-
schen Regierung fiir nachrichtendienstliche Anbahnungen missbrauchen.

Neben den Einzelangriffen stellen wir aber auch sogenannte Angriffskam-
pagnen fest. Diese erstrecken sich meist iiber einen ldngeren Zeitraum und
betreffen verschiedene Opfer(-typen).

Eine der derzeit wohl aktivsten und aggressivsten Kampagnen stellt die
Kampagne ,Sofacy“ dar. Vielleicht ist sie [hnen auch unter dem Namen
~APT 28“ ein Begriff. Es handelt sich um eine langjdhrige, international an-
gelegte Angriffsoperation mit Opfern weltweit, deren Anfinge mindestens
bis ins Jahr 2007 zurtickreichen. Der Bundesverfassungsschutz sieht in der
Kampagne Anhaltspunkte fiir eine russische staatliche Steuerung beob-
achtet sie bereits seit mehreren Jahren. So war es uns auch moglich, den
Deutschen Bundestag auf eine Kompromittierung seines Datennetzes
durch ,Sofacy“ hinzuweisen. Die Angreifer konnten sich damals partiell
Administratorenrechte verschaffen und Daten in groffem Umfang ab-
schopfen. In Konsequenz musste das Datennetz in Teilen neu aufgesetzt
werden.

Die Frage nach dem Motiv ldsst mehrere Antworten zu:

- blofde Spionage, also reine Informationsabschopfung, ggf. in
Richtung Adressbiicher/Terminkalender oder gar Kompromate



10

NEUE GEFAHREN FUR INFORMATIONSSICHERHEIT UND INFORMATIONSHOHEIT

- Beeintriachtigung der Funktionsfihigkeit des Parlamentes, also
Sabotage, oder aber

- ein politisches Signal - Blof3stellung der deutschen Behorden;
ein Indiz dafiir ist die Tatsache, dass der Angriff kaum ver-
schleiert war.

Mindestens genauso gefahrlich wie die Cyber-Spionage ist die Cyber-Sa-
botage: Der Angriff auf den franzoésischen Sender TV 5 Monde im April
letzten Jahres steht dafiir beispielhaft. Das Verdndern oder Blockieren von
Webseiten mag dabei noch als lediglich lastig erscheinen. Anders sieht es
aus, wenn das Ziel nicht Internetauftritte sind, sondern lebensnotwendige
Einrichtungen: Mithin Kritische Infrastrukturen.

Eine Kampagne, die solche Art von Cyber-Sabotage zum Ziel hat, ist die
Kampagne ,Sandworm® Die Ziele der Kampagne sind besorgniserregend:
Es sind die NATO, Telekommunikationsfirmen und Energieversorger, aber
auch Regierungsstellen und Bildungseinrichtungen. Immer wieder spie-
len dabei SCADA-Systeme - also Industriesteuerungsanlagen —eine beson-
dere Rolle. Sandworm fiihrte im Winter 2015/2016 offensichtlich zu einem
Stromausfall bei 700.000 Haushalten in der Westukraine. Die Infektion des
Systems des Energiebetreibers erfolgte dabei tiber Phishing-Mails, denen
teilweise ein social engineering vorausging. Auch Computer am Flughafen
Kiew waren mit der Schadsoftware infiziert.

Informationshoheit kann es in einer demokratischen Gesellschaft nicht
geben, erst recht nicht im Zeitalter von social media. So wie jede Form von
Information verbreitet sich auch Desinformation im Netz rasend schnell;
eine Gegenaufklarung, die erst zeitverzogert anlaufen kann, ist fast immer
chancenlos.

Hier 6ffnet sich ein weites Handlungsfeld - fiir Extremisten und Terroris-
ten, aber eben auch fiir fremde Staaten und ihre Nachrichtendienste: Ich
spreche von digital basierten Manipulationsversuchen, von systemati-
schen Desinformationskampagnen, um die Bevolkerung zu manipulieren
und in eine bestimmte politische Richtung zu driangen.

Der ,Infokrieg im Internet” ist nicht nur eine Ergdnzung konventioneller
Kriege, sondern wird zu einem eigenstindigen Kampfplatz: ein Element
hybrider bzw. asymmetrischer Kriegfiihrung.

Doch eine offene und hochkomplexe Gesellschaft ist existenziell auf Infor-
mationsaustausch angewiesen. Die Integritit informationstechnischer
Systeme und die Vertraulichkeit der dort vorhandenen Daten sind ent-
scheidenden Zukunftsfragen. Die Herrschaft iiber die Daten ist damit eine
Frage der Macht geworden. Sie ist heute eine Frage individueller Integritat,
beispielsweise auch von Unternehmen, sie ist auch ein Frage staatlicher
Souveranitat.
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Der Schutz geheimhaltungsbedirftiger Informationen aus Politik, Militar
und Wirtschaft, insbesondere auch der Kritischen Infrastrukturen sind
von herausragender Bedeutung. Neben der Manipulation der Technik ver-
dient deshalb zukiinftig auch die neue Qualitit der Manipulationsmog-
lichkeiten der Offentlichkeit ein hohes Maf an Aufmerksambkeit.

Dabeibeobachtet das BfV seit geraumer Zeit auch ,aktive Mafinahmen*“im
Netz, die von Russland ausgehen, um so die 6ffentliche Wahrnehmung
und Meinung in unserem Land gezielt - und zu Lasten der Bundesregie-
rung - zu beeinflussen.

3. Wirtschaftsschutz 4.0 - neue Risikoeinschitzung erforderlich

Der Bundesverband der Digitalwirtschaft BITKOM dokumentiert in seiner
aktuellen Sicherheitsstudie vom April, dass bei rund 75% der Unterneh-
men Angriffe auf die Firmen-IT fester Bestandteil des Unternehmensall-
tags sind. Zugleich sind 65 % der vermuteten Tater Mitarbeiter oder ehe-
malige Mitarbeiter. Damit wird deutlich, dass und wie sich die Risiken der
Informationssicherheit und Informationshoheit in der Realwelt wie der
Cyberwelt verschrianken.

Die zunehmende elektronische Vernetzung der Wirtschaft - Stichwort
sindustrie 4.0 und ,Internet der Dinge“ - er6ffnet der deutschen Wirt-
schaft neue Chancen und Perspektiven. Aber eben auch konkurrierenden
Unternehmen und fremden Nachrichtendiensten. Die neuartigen kom-
plexen Vernetzungen in der gesamten Wertschopfungskette erhéhen so-
gar noch die Risiken. Das Internet ist nicht nur ein Wachstumsmotor. Es
ermoglicht auch: Identitdtsdiebstahl, CEO-Fraud, Web-Defacement, Elek-
tronische Angriffe.

Deshalb brauchen Staat und Wirtschaft eine neue Risk Map fiir die Gefah-
ren des Cyberraums, gleichsam einen ,Wirtschaftsschutz 4.0% Es gilt nicht
nur, was der Bundestag im November letzten Jahres beschloss, dass ndm-
lich ,eine vernetzte Industrie ... ein hohes Maf an IT-Sicherheit voraus-
setzt

Wie wir freiheitlich und sicher in Zeiten der Digitalisierung wirtschaften,
muss sorgfiltig erwogen werden. Damit eben nicht gilt, was der Direktor
des Digital Society Institute Berlin, Dr. Sandro Gaycken, am 4. Méarz 2016
fragte ,Waren wir alle viel zu naiv bei der Digitalisierung?“

Anrede,
es geht um einen umfassenden Wirtschaftsschutz. Dazu gehoren personel-
le, prozessuale, organisatorische, technische wie IT-technische Aspekte.

Sicherheit ist eine Voraussetzung fiir Industrie 4.0. Es geht bei der Debatte
um Industrie 4.0 also nicht um ,digitale Maschinenstiirmerei®, wenn auf
die Sicherheitsrisiken hingewiesen wird sondern um eine realistische
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ganzheitliche Herangehensweise an Chancen und Risiken fiir unsere
Volkswirtschaft wie jedes einzelne Unternehmen.

4. Ausblick - Gemeinsames Handeln von Bundesverfassungsschutz und
ASW Bundesverband

Das BfV versteht sich als Dienstleister fiir Wirtschaftsschutz und als Part-
ner der Wirtschaft. Seit vielen Jahren ist pro-aktiver Wirtschaftsschutz ei-
ner der Schwerpunkte des BfV. Er umfasst insbesondere die praventive
Spionageabwehr. In den letzten Jahren sind zunehmend auch Gefdhrdun-
gen durch Sabotage, Terrorismus und gewaltorientierte extremistische
Kampagnen hinzugetreten. Das BfV sieht sich einem ganzheitlichen Wirt-
schaftsschutz verpflichtet, der alle Gefahrdungsfelder der deutschen Wirt-
schaft, die wir als Inlandsnachrichtendienst abdecken, im Blick behalt.

Bei der Information und Priavention benétigt das BfV Partner. Zusammen-
arbeit und Dialog mit unseren Partnern sind wichtige Voraussetzungen
flr einen zielgerichteten und nachhaltigen Wirtschaftsschutz.

Gerade deshalb halte ich die Ende April vom Bundesinnenminister
Dr. Thomas de Maiziere gestartete ,Initiative Wirtschaftsschutz“ fiir so
wertvoll: Erstmals haben sich Staat und Wirtschaft verabredet, gemeinsam
das Schutzniveau der deutschen Wirtschaft mit konkreten gemeinsamen
Informations-, Schulungs- und Unterstiitzungs-angeboten zu verbessern.
Auf der webbasierten Wissens- und Dialogplattform der ,Initiative Wirt-
schaftsschutz” biindeln die Sicherheitsbehérden BfV, BND, BKA und BSI
ihre Angebote zum Thema Wirtschaftsschutz fiir Wirtschaft und Wissen-
schaft. Unter dem Motto ,Gemeinsam. Werte. Schiitzen.” arbeiten in der
LInitiative Wirtschaftsschutz“ auch BfVund ASW mit.

Mit dem ASW Bundesverband teilt der Bundesverfassungsschutz ein ge-
meinsames Interesse: Sicherheit. Die bisher 10 gemeinsamen Fachtagun-
gen sind dafiir ausdrucksstarker Beleg. Sie haben sich in den letzten Jahren
positiv entwickelt. Flir das gemeinsame Eintreten fiir die Sicherheit der
deutschen Wirtschaft steht auch die rund 20 Jahre wihrende und sich in-
tensivierende vertrauensvolle Zusammenarbeit von BfV und ASW.

Dafiir bedanke ich mich bei [hnen, lieber Herr Wagner sowie bei allen Mit-
arbeiterinnen und Mitarbeitern der ASW-Geschiftsstelle und auch bei al-
len Verbianden fiir Sicherheit in der Wirtschaft in den Lindern.
In diesen Dank schliefde ich auch die im Wirtschaftsschutz mitarbeitenden
Kolleginnen und Kollegen des Verfassungsschutzverbundes ein, die diese
Zusammenarbeit mit ASW und VSW mit Leben erfiillen.

Damit verdeutlichen wir: Wirtschaftsschutz ist ein Thema fiir jetzt und die
Zukunft. ,Privention durch Dialog und Information® ist das Leitbild des
Zukunftskonzepts Wirtschaftsschutz des BfV. Priavention, Dialog und In-



NEUE GEFAHREN FUR INFORMATIONSSICHERHEIT UND INFORMATIONSHOHEIT

formation verbinden auch BfV und ASW bei ihrem Einsatz fiir Security-
Awareness.

Anrede,

wir haben heute ein hochaktuelles, ein wichtiges Thema. Und wir haben
kompetente Referenten. Referenten, die das Thema Informationssicher-
heit und Informationshoheit in seiner Breite beleuchten werden: von den
Implikationen aus unternehmerischer und wissenschaftlicher Sicht Giber
den journalistischen Zugang bis hin zu den strategischen Handlungsop-
tionen, die sich fremden Nachrichtendiensten er6ffnen.

Austausch, Dialog und das gegenseitige Kennenlernen sind wichtige Fak-
toren fiir wachsendes Vertrauen. Dazu will auch die 10. Sicherheitstagung
von BfV und ASW beitragen. Nutzen Sie den heutigen Tag! Es liegen alle
Voraussetzungen fiir eine spannende, informationsreiche Veranstaltung
vor - einschlieflich der Kommunikationspausen! Ich meine: Sie werden
als Giaste dieser 10. Sicherheitstagung nicht enttduscht sein!

Ich freue mich, das Wort nun an die Staatssekretirin im Bundesinnenmi-
nisterium, Frau Dr. Emily Haber ibergeben zu kénnen und wiinsche uns
allen einen guten Austausch!
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,Zum Schutz von Informationen miissen
Staat und Wirtschaft eng und arbeitsteilig
zusammenarbeiten®

Dr. Emily Haber, Staatssekretirin im Bundesministerium des Innern

Es gilt das gesprochene Wort. [Rede auf der 10. Sicherheitstagung des BfVund
der ASW]

[Anrede]

Die Frankfurter Buchmesse, das Handelsblatt und die Investmentbank
Goldman Sachs vergeben jedes Jahr den Preis fiir das Wirtschaftsbuch des
Jahres.

Im letzten Jahr 2015 erhielt ein Buch diese Auszeichnung, tiber das die Ju-
ry in seiner Begriindung unter anderem folgenden Satz schrieb.

Ich zitiere: ,Dieses Buch ist der aktuell wichtigste Debatten-Beitrag zum
digitalen Wandel.“ Komischerweise schaffte es dieses Buch nicht dauerhaft
auf die Bestellerlisten.

Der breiten Offentlichkeit ist es eher weniger bekannt. Sein Name lautet
»Lhe Second Machine Age“ - vielleicht kennen es ja einige von Ihnen. Das
Buch bietet mehrere interessante Gedanken, aber ich will mich auf einen
Gedanken beschrinken, weil er fiir unser Thema eine besondere Bedeu-
tung hat.

Dieser Gedanke betrifft das sogenannte , Alles-oder-nichts“ Prinzip in der
digitalen Welt. Die Autoren sagen, dass sich die verschiedenen digitalen
Mairkte immer mehr zu ,Alles-oder-nichts“ Markten entwickeln - nur ein
Anbieter konne und werde bei digitalen Dienstleistungen erfolgreich sein.

In Zukunft werde es ,vieles“ geben, aber davon oft nur ,eines®: Ein soziales
Netzwerk, einen Kurznachrichtendienst oder eine Seite, die die Nachrich-
ten des Tages zusammenfasst. Der Grund dafiir liege in der oft unbegrenz-
ten Skalierbarkeit des Angebotes.

Das beste Angebot setze sich gegen die Konkurrenz durch, weil es attraktiv
ist und sehr schnell und unbegrenzt verbreitet werden kann - das seien die
zwei entscheidenden Parameter fiir den Erfolg in der digitalen Welt.

[Anrede]

Was hat das fiir Folgen fiir die Politik und den Staat, wenn wir {iber Infor-
mationen sprechen?

Gibt es ,attraktive“ und ,,unattraktive“ politische Informationen? Gibt es
Informationen, die sich schneller und besser verbreiten als andere?
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Was bedeutet das in einer Welt, in der man sich ,,theoretisch® Informatio-
nen von vielen Stellen holen kann? Macht man das aber auch praktisch -
oder bleibt man auf den eigenen und bekannten Plattformen?

Wie wertvoll werden besondere Informationen, wenn man damit auf ein-
mal zum Gewinner am Markt wird oder einen Staat in Ungleichgewicht
bringen kann?

Ich will Thnen heute vier Gedanken vortragen. Und mich jedem dieser Ge-
danken jeweils mit einem Beispiel nihern.

Mein erstes Beispiel betrifft den sogenannten ,Fall Lisa“, der Fall der 13-
jahrigen russisch-deutschen Schiilerin, der Anfang des Jahres durch die
Medien ging.

Es wurde kolportiert, dass Lisa von zwei Minnern -
Asylbewerber, so klang es an - missbraucht worden sei. Dieser Vorwurf
konnte relativ rasch widerlegt werden.

Die losgeldste Emporungswelle war aber nicht mehr zu stoppen.

Bei Russlanddeutschen stiefd die Nachricht auf fruchtbaren Boden. Sie
wurde dann vom rechtsextremen Spektrum in Deutschland aufgegriffen.

Der Fall wurde mit den Vorfillen in der Silvesternacht in Kéln verkniipft.
Eine eigene Facebook-Gruppe griindete sich. Bundesweit kam es zu zahl-
reichen Demonstrationen in mehreren Dutzend Stidten mit insgesamt
tiber 20.000 Teilnehmern.

Der Sachverhalt iiber das Madchen war frei erfunden.

Dennoch: Berichterstattung zur besten russischen Sendezeit im ,,Pjervij
Kanal“und die Auflerungen des russischen AufRenministers wihrend einer
Pressekonferenz gaben ihm einen zusitzlichen Anstrich besorgniserre-
gender Echtheit - obwohl der Sachverhalt zum Zeitpunkt der Pressekonfe-
renz lingst aufgeklart war.

Aber was wir dann sahen, war die Instrumentalisierung des Falles im Netz,
die Ressentiments in der die Republik tief bewegenden Fliichtlingsfrage
bespielte und mit atemberaubender Choreographie Demonstrationen
und Birgerproteste produzierte.

Die blitzschnelle, lawinenartige Verbreitung im Netz, die Serie von De-
monstrationen gegen eine frith widerlegte Phantommeldung verweisen
auf ein Phinomen unserer Zeit.

Meine These ist:

Die hohe Skalierbarkeit von Falschinformationen in der digitalen Welt hat
erhebliche und noch nicht absehbare Folgen fiir Politik und Staat.
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Informationen im Netz kdnnen ihre eigene Wirklichkeit entfalten: Im ,Fall
Lisa“ hatte die Ursprungsmeldung fiir viele offenbar eine groflere und
glaubwiirdigere Legitimitét als die Widerlegung - auch die von staatlichen
Stellen.

Man wird mir entgegenhalten, dass in einer breiten Offentlichkeit lingst
die Richtigstellung und die Verantwortlichkeiten registriert worden wa-
ren.

Wohl wahr. Aber die Informationsmanipulation hatte nichts von ihrer po-
litischen Wirksamkeit bei denen eingebiifdt, die ihr Adressat gewesen wa-
ren - die auf die StrafRe gingen, sich in Angsten und Abwehrgefiihlen besti-
tigt und in richtigstellender Berichterstattung eine staatliche gewollte Ver-
tuschung sahen.

Der polarisierende Effekt blieb.

Der Fall ,Lisa“ zeigt Grenzen staatlichen Handelns gegen Desinformati-
onskampagnen. Ein Rechtsstaat kann nicht mit gleicher Miinze reagieren.
Die Urheber zuriick zu verfolgen und zu stellen, ist oft illusorisch.

Wir konnen nur offenlegen, dass es sich beim Fall ,,Lisa“um gezielte Desin-
formation handelt und wie der dahinter stehende Prozess abgelaufen ist.

Aufklarung reicht aber nicht. Aufklarung kann nur reaktiv erfolgen, die
Desinformation bleibt immer einen Schritt voraus - das ist sozusagen ein
struktureller Nachteil des Rechtsstaates.

Es gibt Angst vor Verdnderungen, die wir wahrscheinlich nicht erfolgreich
mit Sachargumenten bekdmpfen kdénnen. Wir werden mit ihnen durch
Handeln in der physischen Welt umgehen missen.

In der Fliichtlingsfrage, aus der im Fall Lisa der Resonanzboden kam, heif3t
das:

« Funktionierende Fliichtlingsaufnahme, die die Steuerungsfa-
higkeit des Staates belegt.

« Personliche Kontakte und die selbst erlebte Erfahrung, dass
sich Vorurteile nicht bestétigen.

« Funktionierende Integration, die so rasch und so breit wie
moglich ansetzt. Mit dem Integrationsgesetz haben wir Bedin-
gungen formuliert, die Leistungen und Angebote des Staates
mit Erwartungen und Forderungen an die zu Integrierenden
verbindet.

Staat und Politik kdnnen diesen Kampagnen nur mit dem Handwerkszeug
des Rechtsstaats begegnen.

Das ist nicht spektakular - aber ich denke, es ist auch das, was der Publizist
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Joachim Fest als ,,offene Flanke der offenen Gesellschaft“bezeichnete. Und
um es klar zu sagen: Lieber so als anders! Freiheit und eine liberale Ord-
nung haben ihren Preis.

Mein zweites Beispiel betrifft das Phinomen des IS. Der IS ist die brutalste
terroristische Kraft mit globalem Anspruch.

In der physischen Welt hat er staatsdhnliche Strukturen geschaffen - er
treibt Steuern ein, unterhilt Verwaltungsapparate, Armeen.

In der virtuellen Welt hat seine Propaganda eine parallele Scheinexistenz
geschaffen, die das Leben im Kalifat verherrlicht, exklusive Gemeinschaft
verspricht und den Schrecken zum Abenteuer macht.

Die Propaganda hat zweifellos Wirkung gezeigt: Menschen aus aller Welt
sind dem Vexierbild nach Syrien und in den Irak gefolgt, um dort an den
Kiampfen teilzuhaben.

Darunter 4.500 aus Europa, junge Manner, aber auch viele Frauen und Ju-
gendliche. Es sind nicht immer die vermeintlich benachteiligten Gruppen
darunter - was vermutet werden konnte - wie Arbeitslose, Schulabbrecher
oder Menschen mit kleinkrimineller Vergangenheit.

Auch gute Schiiler, erfolgreiche Sportler, Akademiker und junge Familien
aus der Mitte unserer Gesellschaft fiihlen sich angesprochen.

Als erste Terrororganisation nutzte der IS dabei die sozialen Medien in
hochst professioneller Weise. In einer Untersuchung hat das Simon-Wie-
senthal-Center kiirzlich tiber 200.000 tdgliche Tweets des Islamischen
Staates und seiner Unterstiitzer festgestellt.

Uber Whatsapp vermitteln Syrien-Kiampfer in ihrem Freundeskreis ein
plastisches Bild von Syrien als Abenteuerland, unterlegt mit der Authenti-
zitit des personlichen Austauschs.

Gezielt sprechen Agiteure des IS iber Facebook und Twitter zum Beispiel
religiés Suchende an und versuchen, sie fiir ihre Ideologie zu gewinnen.
Auch hier spielt der - wenngleich virtuelle - persénliche Kontakt eine gro-
f3e Rolle.

Die Flexibilitit der vielfiltigen Kommunikationsmoglichkeiten tiber das
Internet ermoglicht dem IS auch, in grof}er Geschwindigkeit auf Verdnde-
rungen in der physischen Welt zu reagieren und das Personalreservoir sei-
ner Anhingerschaft weltweit umzusteuern.

So sehen wir gegenwartig, dass der IS nach seinem anfinglich unaufhalt-
sam scheinenden Vormarsch in den letzten Monaten deutliche Riickschla-
ge hinnehmen musste und Terrain in Syrien und im Irak verlor.
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Die Attraktivitdt des IS in den Augen der angehenden Jihadisten scheint
abzunehmen - jedenfalls sehen wir einen Riickgang derjenigen Personen,
die aus Deutschland nach Syrien oder in den Irak reisen.

Die Folge: Er hat begonnen, Teile seiner Operationsbasis nach Libyen zu
verlegen. Wahrscheinlich wird ihn dies zu einer stirker abgeschichteten
Adressatenorientierung seiner Propaganda im Netz zwingen miissen.

In Nahost wird namlich eine Verlagerung des IS aus dem historischen Her-
kunftsraum des abbasidischen Kalifats an die libyschen Aufiengebiete der
arabischen Welt durchaus als Abstieg wahrgenommen werden; mag sein,
dass die IS-Propaganda dort kiinftig stirker ,Uberlebensstereotype® als
antiwestlichen Kampf bedienen wird.

In Europa wird dies kaum Mobilisierungswirkung entfalten - hier wird er
Erfolge vorweisen miissen. Es ist nur folgerichtig, dass der IS massiv dazu
tibergegangen ist, Ziele in Europa ins Visier zu nehmen und hier zu An-
schldgen, auch zu Kleinstanschliagen, aufzurufen.

Seine Strategie ist diverser geworden: Er setzt auf spontane Individualta-
ten - wie die der 15 jihrigen Hannoveranerin, auf Kleinstgruppen, die im
Verbund agieren und auf komplexe Tatplanungen, die eingeschleuste
Kampfer des IS, Riickkehrer aus den Kampfgebieten sowie lokale radikale
Islamisten einbeziehen.

Er braucht Erfolge jenseits der Region, und seine Propaganda hier lduft auf
ein ,anything goes“ hinaus.

In den jiingsten IS-Verlautbarungen wird daher die Bedeutung auch be-
reits kleinster Anschlidge im Westen herausgehoben. Er braucht sie, als Ge-
gengeschichte zum Abstiegsnarrativ.

Dies fiihrt mich zu meiner zweiten These:

Politik und Staat mitssen sich darauf einstellen, dass Informationen, die
aus der digitalen Welt kommen, starker von Polarititen und Extremen ge-
préagt sein werden, als in der Zeit, in der wir Informationen aus der Zeitun-
gen erhielten.

Und das hat Auswirkungen auf unsere Gesellschaft und die Politik in unse-
rem Land - manche kennen wir schon, viele haben wir sicher noch nicht
erkannt.

Wenn wir dem begegnen wollen, miissen wir die Griinde und Mechanis-
men verstehen, die extreme Meinungen und Radikalisierungen auslosen
oder bestirken konnen und die fast immer aus der physischen Welt
kommen.
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Wir missen es schaffen, radikalisierungsgefihrdete Jugendliche zu moti-
vieren und zu befdhigen, miindig, kritisch und aktiv am politischen Leben
teilzunehmen.

Dass in dieser Gegengemeinschaft das Internet auch der Motor fir die
selbstreferentielle Bestitigung und den Ausschluss anderer Wahrneh-
mungen ist - seine Algorithmen sind ja darauf angelegt, Gleichdenkende
zu verbinden -, ist mit Blick auf das Transparenz- und Informationsfrei-
heitsversprechen des Internets auch ein Paradox.

Wir haben spezielle Deradikalisierungsprogramme entwickelt, die vor al-
lemin der realen Welt ansetzen - in Schulen, beim Sport, der Angehorigen-
beratung.

Der Staat macht auch im Internet viel: Informationen zur politischen Bil-
dung und vieles andere mehr.

Trotzdem: Wir werden in Zukunft darauf nattirlich einen stirkeren Fokus
legen.

[Anrede]

Mein drittes Beispiel betrifft die kriminellen Geschiftsfelder gezielter
Falschinformation, namlich die - vor allem im letzten Herbst - migrations-
verstiarkend wirkenden Gertichte, die iiber das Internet im Umlauf waren.

Damals hatte sich beispielsweise in Afghanistan das hartnéckige Gerticht
festgesetzt, dass die Bundesregierung hinderingend nach bis zu 1,8 Millio-
nen Arbeitskraften suche und deshalb 5.000 Migranten tdglich aufnahme.

Siemens, Mercedes-Benz und BMW wurden explizit als interessierte Ar-
beitsgeber genannt. Als Anreiz fiir ihr Kommen erwarte die Migranten ein
Einkommen von 1.000 € monatlich und ein eigenes Haus.

Das klingt in Thren Ohren absurd. Bei den Menschen in Afghanistan war
dies anders. Sie konnten die Plausiblitdt der Information nicht einschétzen
und glichen lediglich ihre Perspektiven und die ihres Landes mit den
hochgeschraubten Erwartungen an ein Leben in Deutschland ab.

Das sich rasant verbreitende Gerticht gehdrte mit zu der Initialzindung
flr zigtausende, die sich aus Afghanistan auf den Weg machten. Die angeb-
lichen Aussichten zogen auch bis dahin nicht Ausreisewillige, gutsituierte
Biirger und Akademiker, ganze Familienverbande an, die Hausstand und
Besitz verkauften.

Die Gerlichte wurden bestiarkt und scheinverifiziert durch Handy-Photos
von applaudierenden Biirgern an deutschen Bahnhofen und anderen Be-
grifdungsszenen.

Die Zahl der Ausreisewilligen aus Afghanistan und die Asylantrige zeigen
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die Wirkung drastisch: Im September 2015 kamen ca.18.000 Fliichtlinge
aus Afghanistan, im Oktober 31.000, im November 44.000. Im gesamten
Vorjahr 2014 waren es knapp 10.000 Asylantragsteller aus Afghanistan.

Die Verbreitung des Gerlichts war Teil eines gigantischen business -
Migration ist ein business. Die sich modernster Kommunikationstechno-
logien bedienende Schleusungskriminalitit ist der am schnellsten wach-
sende Zweig der organisierten Kriminalitdt, schneller wachsend als der
Handel mit Waffen oder Drogen.

Migranten sind auf der Flucht haufig allein auf die Informationen ange-
wiesen, die sie Uiber ihr Smartphone beziehen kénnen. Dies machen sich
Schleuser zu Nutze. Sie bieten ihre Dienste in sozialen Netzwerken wie Fa-
cebook an. Die Aufmachung ihrer Seiten ist hochprofessionell - und irre-
fihrend.

Da kann die Uberfahrt iiber das Mittelmeer auf den ersten Blick an eine
Kreuzfahrt erinnern. Es ist eine Tatsache, Schleuser beeinflussen durch ge-
zielte Informationen Migrationsbewegungen. Ohne Smartphones wire
die Schleuserkriminalitit nicht so schnell gewachsen.

Das fiihrt mich zu meiner Dritten These:

Wenn Falschinformation zu einem kriminellen Geschiftsmodell wird,
darf und muss Staat und Politik auch selbst in die Informationsauseinan-
dersetzung eintreten.

Und das haben wir auch getan.

Die afghanische Regierung und Medien zeigten in Aufklirungskampa-
gnen die brutale Realitét: tiberfiillte Boote, leblose Kérper und Kinder in
Flichtlingslagern.

Auch das Auswartige Amt fiihrte in Informationsfilmen vor, was sie wirk-
lich in Deutschland erwarte: eine unsichere Zukunft.

Mindestens so glaubwiirdig und daher enorm wichtig sind aber auch die
Nachrichten der Asylbewerber, die sie tiber ihre Erfahrungen - wiederum
oft genug per Smartphone - nach Hause berichten. Und es spielt eine Rol-
le, ob sie schreiben: Dass die Erwartung triigt, auf alle warteten Jobs bei
Mercedes und BMW; oder aber: dass man, selbst bei einem negativen Be-
scheid, in Deutschland bleiben kénne, weil Abschiebung nicht drohe.

Die Verkiirzung der Asylverfahren, die Anpassung des Leistungssystems,
die konsequente Riickfiihrung abgelehnter Asylbewerber, die strikte Tren-
nung zwischen Schutzbediirftigen und Nicht-Schutzbediirftigen, die un-
ser Land wieder verlassen miissen - das sind aber alles zwingende Gegen-
botschaften aus der physischen Welt, die sich als Summe von Einzelerfah-
rungen verbreiten wird.
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Dies benotigt Zeit. Deswegen ist es so wichtig, dass wir gleichzeitig konse-
quent gegen irreguldre Migration und gegen Schleusungen vorgehen; dass
wir Schritte zur Sicherung eines funktionierenden Aufiengrenzschutzes
unternehmen und das europiische Asylsystem so verdndern, dass sekun-
dire Migration eingeddmmt und eine freie Wahl des Ziellandes nicht mehr
moglich wird.

Wenn das Schleusernarrativ grofle Versprechungen enthielt mitsamt der
Sicherheit, dass das Erreichen europiischer Grenzen leicht moéglich und
die Wahl des Ziellandes frei sei, so wird Gegenaufkldrung nicht reichen,
um die Werbungsmaschinerie des Wirtschaftszweiges zu entkriften.

Fakten, die wir schaffen, werden dazu beitragen miissen.
[Anrede]

Mein letztes Beispiel ist ein Beispiel aus einer moglichen Zukunft. Es
stammt aus dem Buch ,Germany 2064“ des schottischen Schriftstellers
Martin Walker.

In diesem Deutschland der Zukunft bestimmt High-Tech mit selbstlen-
kenden Fahrzeugen und Robotern das Stadtbild - beinahe alles lauft auto-
matisch.

Was fiir ein Stadtbild entstiinde wohl, wenn es einen Cyberangriff geben
sollte? Diese Frage beantwortet Martin Walker leider nicht.

Der Staat muss sich tiber diese Schattenseiten der digitalen Kommunikati-
onsrevolution aber Gedanken machen: Die neuen Kommunikationsfor-
men bieten Einfallstore fiir Angriffe.

Die IT-Systeme in Unternehmen und in der Verwaltung sind geschiitzt.
Die Sicherheitsverantwortlichen sind sich der Risiken bewusst und treffen
Vorkehrungen: Firewalls, Virenscanner etc.

Dennoch sind sie gegen hochprofessionell arbeitende Tater kaum gefeit,
die schon neue Schadprogramme entwickeln, noch bevor das eigentliche
Schutzprogramm zum Einsatz kommt.

Oder bildlich gesprochen: Noch bevor Sie [hre Eingangsttiir einbauen, hat
der Dieb schon den Schliissel gefertigt.

Das Bundesamt fur Sicherheit in der Informationstechnik stellt in seinem
jingsten Bericht zur IT-Sicherheitslage fest, dass nach wie vor viele IT-Sys-
teme viele Schwachstellen und Verwundbarkeiten aufweisen.

Einige dieser Schwachstellen offenbaren schwerwiegende Sicherheitslii-
cken. Als Beispiel nennen méchte ich nur den Angriff auf ein Krankenhaus
in Neuss, das wegen eines Cyberangriffs kurzzeitig geschlossen werden
musste.
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Vor allem Phishing-Mails, also E-Mails mit schadhaften Anhangen, sind
derzeit sehr verbreitet.

Die Risiken fiir IT-Systeme steigen exponentiell, wenn Mitarbeiter und
Mitarbeiterinnen mobile Endgerdte wie Smartphones, Tablet-PCs oder
auch USB-Sticks nutzen und Sicherheitsvorkehrungen dadurch umgan-
gen werden.

Letzte Woche ging der Angriff auf das AKW im bayerischen Gundremmin-
gen durch die Presse, wo die Verwendung eines schadhaften USB-Sticks
der Ausloser gewesen sein soll.

Fir die Gefahren fiir die IT-Sicherheit gilt wiederum: Der Staat kann nur
bedingt davor schiitzen. Gefragt sind die Eigenverantwortung der Biirger
und der Unternehmen, der Staat unterstiitzt sie dabei.

Mit dem Beschluss der Cyber-Sicherheitsstrategie fiir Deutschland im Jahr
2011 hat die Bundesregierung wesentliche Weichen fiir eine zukunftsge-
richtete Cyber-Sicherheitspolitik gestellt.

Herausheben mochte ich die Griindung des Nationalen Cyber-Sicher-
heitsrates und die Einrichtung des Nationalen Cyber-Abwehrzentrums.
Die wesentlichen Aussagen der Cyber-Sicherheitsstrategie 2011 haben
zwar auch heute noch Bestand.

Trotzdem miissen wir sie fortschreiben.

Dafiir hat das Bundesinnenministerium die Linder und die Wirtschaft be-
reits in einem frithen Stadium umfassend einbezogen.

In der neuen Strategie werden die Moglichkeit zu sicherem und selbstbe-
stimmtem Handeln im Netz auf Basis sicherer Systeme und die Bedeutung
von Bildung und Forschung eine ebenso wichtige Rolle spielen wie die mit
dem IT-Sicherheitsgesetz etablierte Kooperation mit der Wirtschaft.

Wir wollen uns zudem der Cyber-Sicherheitsarchitektur in Deutschland
widmen. Die Zuordnung von Aufgaben und Befugnissen sowie die techni-
schen Fihigkeiten der Behdrden und die Moglichkeiten ressortgemeinsa-
mer Zusammenarbeit werden hierbei ndher zu betrachten sein.

Die Arbeiten sind in vollem Gange. Die neue Cyber-Sicherheitsstrategie
wird nach derzeitiger Planung im Herbst dem Bundeskabinett zur Be-
schlussfassung vorgelegt.

Neben der Sicherung der IT-Systeme spielt der Faktor Mensch als Sicher-
heitsrisiko eine bedeutende Rolle. Die Vorbeugung und Bekdmpfung der
Wirtschaftsspionage, Konkurrenzausspahung und Sabotage - also ein Be-
reich, mit dem Sie sich vermutlich tiglich befassen - sind auf eine stirkere
Vernetzung der Maffnahmen gegen digitale und klassische Wirtschafts-
spionage angewiesen.
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In der Initiative Wirtschaftsschutz arbeiten die vier Sicherheitsbehoérden
des Bundes BfV, BKA, BSI und BND mit den Spitzen- und Sicherheitsver-
bianden der deutschen Wirtschaft BDI, DIHK, ASW und BDSW zur Verbes-
serung des Schutzes fiir deutsche Unternehmen zusammen.

Auf einer gemeinsamen Internetplattform (www.wirtschaftsschutz.info)
erhalten nunmehr alle interessierten Unternehmen exklusive Informatio-
nen zu allen relevanten Themen, Hinweise fir betroffene Unternehmen
im Sinne einer Hilfe zur Selbsthilfe sowie Ansprechpartner auf Bundes-
und Landesebene.

[Anrede]

Zum Schutz von Informationen missen Staat und Wirtschaft eng und ar-
beitsteilig zusammenarbeiten. Das tun wir schon. Und wir wollen es in Zu-
kunft ausbauen.

An dieser Stelle mochte ich ganz ausdriicklich das Engagement aller betei-
ligten Verbands- und Unternehmensvertreter, allen voran des heutigen
Gastgebers, des ASW Bundesverbandes als einem aktiven Mitglied der Ini-
tiative Wirtschaftsschutz, hervorheben.

Dieses arbeitsteilige Zusammenwirken ist beispiellos in Deutschland und
Europa und ich hoffe, es macht Schule.

In der Mittagspause wird ein kurzer Informationsfilm tiber die Arbeit und
Angebote der Initiative Wirtschaftsschutz gezeigt, den ich Thnen ans Herz
legen mochte.

In Deutschland brauchen wir miindige, aufgeklarte und starke Biirger. Die
Aufgabe des Staates ist und bleibt es, dafiir die Bedingungen zu schaffen,
tber Gefahren aufzuklaren und Selbstschutz zu unterstiitzen.

Der Staat kann dabei nicht alles tun. Gerade beim Thema , Informationen®
und , Informationssicherheit®

Wer fur Sicherheit eintritt, muss mit Unsicherheit rechnen und mit ihr
umgehen. Das heifdt auch, er muss mit Angriffen rechnen und umgehen
konnen.

Das gilt fiir Sie und Ihre Unternehmen und das gilt in gleicher Weise fiir
mich und den Staat - sozusagen fiir uns alle.

Es ist gut, dass wir einiges davon gemeinsam angehen.
[hnen und uns allen einen wunderbare Jubilaumstagung.

Vielen Dank.
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Propaganda und politische Einflussnahme als
strategische Handlungsoption auslandischer

Nachrichtendienste
Dr. Burkhard Even, Leiter der Abteilung Spionageabwehr im BfV
Anrede,

nicht wenige Anwesende sind regelméfdige Besucher unserer Sicherheits-
tagung, manche konnen wir heute erstmals begriifden.

Der ungebrochene Zuspruch ist ein gutes Zeichen und steht dafiir, dass
unser gemeinsames Thema - Wirtschaftsschutz — nach wie vor und sicher
auch kiinftig eine hohe Prioritit genief3t.

Der pro-aktive Wirtschaftsschutz des BfV im Sinne einer priventiven
Spionageabwehr ist eine auf Partnerschaft angelegte Dienstleistung des
Staates. Hiertiber haben wir in den vergangenen Sicherheitstagungen
mehrfach gesprochen und unser Angebot in Kooperation mit den Verbin-
den der Wirtschaft entwickelt.

Wiederholt wurde auf den bisherigen neun Sicherheitstagungen von BfV
und ASW Wirtschaftsspionage und Konkurrenzausspahung als Teil eines
zunehmend intensiveren globalisierten Wettbewerbs diskutiert.

Zuletzt wurde im vergangenen Jahr schwerpunktmaflig das vielfach un-
terschitzte Risiko von Innentitern erortert.

Die Facetten der Spionage sind nach wie vor zahlreich.

Auch vergleichsweise neue Methoden wie die Nutzung Elektronischer An-
griffe fiir Spionage- und auch Sabotagezwecke sind seit ein paar Jahren fest
im Werkzeugkasten der Angreifer verankert und waren und sind deshalb
selbstverstindlicher Gegenstand unserer Arbeit.

Allerdings beschrinken sich Handlungsauftrag und Handlungsmoglich-
keiten zahlreicher Nachrichtendienste nicht nur darauf. Eine selten beach-
tete Tatigkeitsform ist Titel meines heutigen Vortrags, nimlich die Propa-
ganda und politische Einflussnahme als eine strategische Handlungsopti-
on von Nachrichtendiensten.

Klassische und neuartige Methoden ergidnzen sich zu einem umfassenden
Risikopotenzial und das werde ich versuchen, an ein paar Beispielen zu
verdeutlichen.

Anrede,

morgen beginnt die Fufiball-Europameisterschaft mit dem Er6ffnungs-
spiel Frankreich gegen Rumanien.



NEUE GEFAHREN FUR INFORMATIONSSICHERHEIT UND INFORMATIONSHOHEIT

Am Sonntag greift die deutsche Mannschaft - hoffentlich erfolgreich - ge-
gen die Ukraine in das Turniergeschehen ein.

Einen Monat lang wird die EM im Fokus der Medien stehen und uns ein-
mal mehr zeigen, dass die Medien fiir die 6ffentliche Wahrnehmung eine
herausragende Bedeutung geniefien.

Fiur den Sport, die damit verbundene Begeisterung und die volkerverbin-
dende Idee ein gute Sache.

Aber bekanntlich hat eine Medaille zwei Seiten.

Lassen Sie uns daher heute uiber ein vermeintlich neues Phinomen - die
andere Seite der Medaille - sprechen.

Die herausragende Funktion der Medien und die 6ffentliche Wahrneh-
mung der Berichterstattung haben im Zeitalter neuer elektronischer Me-
dienformate und Medienanbieter weiter zugenommen.

In der Medientheorie tragt dies zu einem ausgepriagten demokratischen
und pluralistischen Diskurs bei. Das ist sicher richtig.

Doch gleichzeitig bieten sich denjenigen, die nicht der unabhéngigen Mei-
nungsbildung verpflichtet sind, sondern manipulative Zwecke verfolgen,
zusitzliche Moglichkeiten in der digitalen Medienwelt, die 6ffentliche
Meinung in ihrem Sinne zu beeinflussen.

Die Geschichte der Nachrichtendienste bietet eine Vielzahl an Beispielen.
Sogenannte ,aktive Mafinahmen® - also gezielte Manipulationen von Me-
dienvertretern und Politikern durch Angehorige eines gegnerischen
Nachrichtendienstes — waren schon immer ein probates Mittel zur Beein-
flussung der 6ffentlichen Meinung und letztendlich von politischen Ent-
scheidungen.

Fast schon in Vergessenheit geraten sind beispielsweise die Aktivitdten der
Abteilung X der Hauptverwaltung Aufklarung (HVA) des Ministeriums fiir
Staatssicherheit (MfS) der DDR. Ihre Aufgabe war die bewusste und legen-
dierte Verbreitung von Falschinformationen zur Beeinflussung der Of-
fentlichkeit und der Regierungsverantwortlichen. Die ,,Antisemitismus-
Affiare” zu Beginn der 60er Jahre in Westdeutschland steht dafiir beispiel-
haft.

Hierzu diente letztendlich auch die Unterstiitzung von Einflussorganisa-
tionen und Parteien in der Bundesrepublik Deutschland.

Faktenreich belegt ist dies in den Aktenbestinden der Stasi-Unterlagenbe-
hoérde.

Gefilschte Dokumente, lancierte Falschinformationen und z.B. auch die
finanzielle Unterstiitzung von bestimmten Organisationen fanden noch
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bis in die achtziger Jahre, so z. B. im Zusammenhang mit der Nachriis-
tungsdebatte, statt.

Entsprechende Mafinahmen gehorten auch zum Standardrepertoire des
fritheren sowjetischen Geheimdienstes KGB. Auch hier gibt es viele Bei-
spiele.

Propaganda und Desinformation waren und sind selbstverstindliche
Handlungsoption zahlreicher Staaten und damit sehr haufig auch der je-
weiligen Nachrichtendienste.

Betrachten wir die Gegenwart:

Globalisierung heifit nicht nur zunehmender globalisierter Wettbewerb
um Produkte, Strategien und Mairkte.

Das damit verbundene Know-how, auch aus Forschung und Entwicklung,
sind die besonders schiitzenswerten Kerninformationen, die sogenannten
~Kronjuwelen®.

Der globale Wettbewerb findet auch auf diversen anderen Feldern statt.

Hier geht es letztlich um Einfluss und den eigenen z. B. politischen Vorteil.
Letztlich besteht dabei meist auch eine Wechselwirkung zwischen Politik
und wirtschaftlichen Einfluss, mit Folgen auch ganz konkret fiir Unter-
nehmen.

Ein Beispiel hierfiir ist der Ukraine-Konflikt mit den daraufhin eingefiihr-
ten Wirtschaftssanktionen gegen die Russische Foderation, was wiederum
sehr konkrete Auswirkungen fiir diverse Branchen und natiirlich auch fir
die einzelnen Unternehmen hat.

Manche aktuelle Entwicklung und Konfrontation erinnert uns wieder an
die eigentlich schon vergessene Zeit des Kalten Krieges.

Gleichzeitig haben Macht und Méglichkeiten bei der Nutzung von Medien
deutlich zugenommen - eine qualitativ neue Situation im Vergleich mit
der Vergangenheit.

Medien dienen zwar dem Austausch von Informationen und Meinungen,
und damit der freien Meinungsbildung in der Gesellschaft. Sie kdnnen
aber eben auch als Werkzeug zur Desinformation und Beeinflussung ge-
nutzt bzw. missbraucht werden.

»,Die Bundesregierung beobachtet seit geraumer Zeit verstarkte russische
Versuche, auf die 6ffentliche Meinung auch aufierhalb Russlands Einfluss
zu nehmen. Das gilt auch fiir Deutschland® so lautete die Antwort auf eine
entsprechende parlamentarische Anfrage Anfang des Jahres 2016.

Schon seit Jahren, die Initialzindung waren Osterweiterung der Européi-
schen Union und der NATO, berichten uns Partner vor allem aus verschie-
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denen osteuropdischen Landern, dass Russland in vielfacher Weise Propa-
gandaaktivititen anwendet, um insbesondere die Haltung bestimmter Be-
volkerungsteile massiv zu beeinflussen. Und dabei wurde auch nicht vor
bewussten Falschdarstellungen zurtickgeschreckt. In Deutschland konn-
ten wir im gleichen Zeitraum zwar durchaus auch russische Versuche fest-
stellen, einzelne Wissenschaftler und Journalisten zu beeinflussen. Dies er-
folgte jedoch insgesamt nur in geringem Umfang und entfaltete bei uns
praktisch keine relevante Auflenwirkung.

Das hat sich seit dem Ukraine-Konflikt gedndert.

Die Ukraine-Krise war von Anfang an begleitet von intensiven Aktivititen
russischer Medien im Hinblick auf eine Beeinflussung bzw. Desinformati-
on der Offentlichkeit und verschiedener Adressatengruppen, und das auch
sehr bald in Deutschland.

Wichtige Plattformen fiir pro-russische Medienaktivititen sind:

« Der regierungsnahe russische Auslandssender ,RT“ (Russia
Today), der seit September 2014 auch in deutscher Sprache sen-
det.,,RT“ wird von der russischen Regierung finanziert und hat
nach eigenen Angaben eine Reichweite von weltweit mehr als
700 Millionen Empfiangern.

+ Die digitale Medienplattform ,Sputnik News“ verbreitet eben-
falls seit November 2014 in deutscher Sprache russlandfreund-
liche Propaganda. Sie sieht sich nach eigener Darstellung auch
selbst als Propagandainstrument der russischen Regierung.

« ,RussiaBeyond the Headlines“ist ein von der russischen Regie-
rung finanziertes und seit Januar 2015 auch in Deutsch erschei-
nendes Online-Portal. Es wird zudem als Beilage europdischer
und deutscher Tageszeitungen verbreitet.

Diese Medien sollen in zeitgemafier und sachlich wirkender Prasentation
dazu beitragen, einen Gegenpol in der Offentlichkeit herzustellen und ver-
binden dabei geschickt propagandistische Meinungsmache und boule-
vardorientierte Beitrige. Manche Angebote, so z.B. die Internet-Serie ,,Der
ultimative Mainstreammedien-Guide“ von ,RT-Deutschland®, sehen sich
als Gegenpol zu den bundesdeutschen Medien und grenzen sich von einer
angeblichen , Liigenpresse® ab.

Ein Vorwurf, der aus der ,rechts-populistischen“ Ecke hinldanglich bekannt
ist.

Ein weiteres Beispiel fiir russische Propagandaaktivititen ist die kremel-
nahe Biker-Vereinigung ,Night-Wolves® Diese fiihrt eine jahrliche soge-
nannte Siegesfahrt zum Jahrestag des Endes des Zweiten Weltkriegs durch
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mehrere europiische Linder nach Berlin durch und dies mit entsprechen-
der pro-russischer medialer Begleitung.

Auch das Tolstoi-Institut kann hier erwdhnt werden, ein Verein zur Forde-
rung der deutsch-russischen Freundschaft, der dabei allerdings mit einsei-
tig wie eindeutig pro-russischen Positionen auftritt.

Auch die Nationale Befreiungsbewegung Russlands (NOD) wendet sich als
Verein mit Spendenaufrufen zu ,humanitirer Hilfe“ fiir Donbass insbe-
sondere an Russlanddeutsche. Dartiber hinaus vertritt er quasi ,grof3-rus-
sische“ Positionen, mit denen er die geschwundene Machtposition nach
dem Ende der Sowjetunion revidieren mochte. Mit seinen eurasischen Po-
litikkonzeptionen kniipfen Vertreter dieser russischen Imperialtheorien
an Vorstellungen deutscher Rechtsextremisten an, die ebenfalls ein Euro-
pa ohne die als ,raumfremd*” titulierte USA mit eine Achse Berlin-Moskau
anstreben.

Eine andere Form und Méglichkeit der bewussten Manipulation sind teil-
weise aggressive pro-russische und antiwestliche Positionen in Internet-
blogs und -foren durch sogenannte “Internet-Trolle.

Diese Internet-Soldner verfolgen das Ziel, Meinungen im Internet mit Hil-
fe von bezahlten Kommentaren zu beeinflussen und zu manipulieren. Wir
werden in dem anschlieffenden Vortrag von Herrn Prof. Dr. Grothe mehr
dazu horen.

Der ,Fall Lisa“ vor einigen Monaten zeigte, dass Mafinahmen zur gezielten
Beeinflussung der 6ffentlichen Wahrnehmung in Deutschland nicht nur
auf den Ukraine-Konflikt beschriankt sind.

Russische Medien griffen die angebliche Entfiihrung und Vergewaltigung
des russlanddeutschen Madchens (,Lisa“) auf und verwendeten hierbei ei-
ne tendenzidse und falsche Berichterstattung.

Eine auflenpolitische Dimension erhielt der Vorfall durch wiederholte Au-
Rerungen des russischen Aufl)enministers Lawrov, der deutschen Behor-
den Vertuschung und Benachteiligung von Russlanddeutschen vorwarf.

Der Eindruck, der damit vermittelt werden soll, ist deutlich: das Leben in
Deutschland ist gefdhrlich geworden, die innere Sicherheit bedroht.

Staatliche Stellen sind nicht mehr in der Lage, die Sicherheit ihrer Blirger
zu gewahrleisten.

Das Ziel dieser Desinformationen war ebenso offenkundig: die Fliicht-
lingsdebatte zu Lasten der Fliichtlinge in Deutschland anzuheizen und die
deutsche Innenpolitik zu diskreditieren.

Hierzu diente auch die Mobilisierung von in Deutschland lebenden Russ-
landdeutschen. An mehreren Demonstrationen im Zusammenhang mit
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dem ,Fall Lisa“ nahmen in Deutschland insgesamt etwa 12.000 Russland-
deutsche an nur einem Wochenende teil. Bei der Mobilisierung spielten
soziale Netzwerke (u. a. Whatsapp-Gruppen) ein zentrale Rolle.

Russische staatliche Stellen préasentieren sich auf diese Weise auch als de-
ren Interessenswahrer. Immerhin leben mehr als drei Millionen Russland-
deutsche im Bundesgebiet. Ein Teil dieser Gruppe bezieht seine Nachrich-
ten unter anderem durch in Deutschland empfangbare einseitige und pro-
pagandistisch ausgerichtete russische Medien (TV-Sendungen).

Als weiteres Bespiel sei die Berichterstattung tiber die Ereignisse in der Sil-
vesternacht in Kéln genannt, die in den russischen Medien vergleichbar in-
strumentalisiert wurden. Deutschen Behorden wurde Versagen beim
Schutz der eigenen Bevolkerung und deutschen Medien eine manipulative
Berichterstattung vorgeworfen.

Wir sehen bei ibereinstimmenden Positionen auch ein zumindest punk-
tuelles Zusammenwirken von Rechtsextremisten und Russlanddeutschen.
So beteiligten sich wiederholt Russlanddeutsche an Demonstrationen von
Rechtsextremisten gegen die weitere Aufnahme von Fliichtlingen. Rechts-
extremistische Organisationen, so z. B. die NPD, haben zunehmend pro-
russische und Pro-Putin Einstellungen ibernommen.

Rechtsextremisten aus mehreren europdischen Lindern nahmen im Mérz
2015 in St. Petersburg an der Tagung des russischen ,Konservativen Fo-
rums Europa“ teil. Als Referent sprach u. a. der NPD-Europaabgeordnete
und ehemalige NPD-Vorsitzende Udo Voigt.

Neben einer Vielzahl einzelner Kontakte zeigen solche strategisch ausge-
richteten Treffen auch die europiische Dimension russischer Biindnisbe-
strebungen. Europaweit werden extremistische Gruppierungen gezielt
unterstutzt.

Aus Sicht Russlands ist Deutschland der wichtigste wirtschaftliche und
politische Akteur in Europa und genief$t daher hohe Aufmerksamkeit und
Interesse. Die erkannten und beschriebenen Aktivitidten zur Desinformati-
on und Beeinflussung stehen eindeutig und im nachhaltigen staatlichen
Interesse Russlands. Sie sollen langfristig zu einer unkritischen pro-russi-
schen Offentlichkeit in Deutschland fithren und mittelbar die deutsche
Politik im Sinne Russlands beeinflussen.

Im Rahmen der versuchten Einflussnahme auf die deutsche Innenpolitik
besteht zumindest abstrakt die Gefahr auch einer innenpolitischen Desta-
bilisierung. Deutlich erkennbar ist in diesem Zusammenhang eine Diskre-
ditierung des pluralistischen demokratischen Systems in Deutschland, das
angeblich gescheitert und nicht zukunftsfihig sei.
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Gleichzeitig beinhaltet es auch den Versuch, aufienpolitische Entschei-
dungen zu beeinflussen, so beispielsweise die Position Deutschlands zu
den Sanktionen der EU gegen die Russische Foderation im Zusammen-
hang mit dem Ukraine-Konflikt.

Die skizzierten Umstidnde haben eine eindeutig internationale Dimension.
Daher beschlossen die Staats- und Regierungschefs der EU schon im Mérz
2015 einen Aktionsplan gegen antieuropidische Propaganda. Seit Septem-
ber 2015 arbeitet in Briissel ein Expertenteam - die East StratCom Task
Force - daran, russische Propaganda zu erfassen, zu analysieren und mit
diesen Ergebnissen zu informieren und aufzuklaren.

Die Bundesregierung beteiligt sich selbstverstindlich an solchen interna-
tionalen Handlungsinitiativen und begegnet auch in Deutschland den be-
schriebenen Bedrohungen mit verschiedenen Mafinahmen.

Fir den Bereich der Nachrichtendienste kann ich aus der Perspektive der
Spionageabwehr folgendes sagen:

Auch wenn eine Steuerung der aktuellen Propaganda und Desinformati-
onskampagnen durch russische Nachrichtendienst-Strukturen in
Deutschland bislang nicht konkret feststellbar ist, handelt es sich jedoch
eindeutig um staatlich aus Moskau gesteuerte Aktivititen, bei denen die
Nachrichtendienste eine nicht unwesentliche Rolle einnehmen. Deshalb
ist fiir uns klar, dass wir uns - gemeinsam mit anderen staatlichen Stellen
- um dieses Thema kiimmern.

Die vorgenannten Entwicklungstendenzen diirfen allerdings nicht isoliert
betrachtet werden. Sie sind aus Sicht des BfV eingebunden in eine Ent-
wicklung, in der die zunehmende Digitalisierung gleichzeitig Angriffswaf-
fe und Angriffsziel darstellt.

Beispielhaft dafiir steht der Hackerangriff auf die Internetseiten der Bun-
deskanzlerin Anfang 2015. Eine pro-russische Hackergruppe ,,CyberBer-
kut“ erklarte in einer Selbstbezichtigung, dass man den zeitgleich stattfin-
denden Besuch des ukrainischen Ministerprasidenten zu diesem Cyberan-
griff genutzt habe. Deutschland diirfe dem ,kriminellen Regime in Kiew,
das einen blutigen Biirgerkrieg entfesselt habe®, keine politische und fi-
nanzielle Unterstiitzung leisten.,,CyberBerkut“ war bereits vorher mit ver-
schiedenen politisch motivierten Cyber-Angriffen - u.a. 2014 gegen die
NATO - bekannt geworden.

Neben der Webseite der Bundeskanzlerin wurde auch die Homepage des
deutschen Bundestags mit einer sog. ,DDoS-Attacke“ angegriffen.

Dabei wurden die jeweiligen Server mit einer Vielzahl an Datenanfragen
lahmgelegt, so dass deren Angebote voriibergehend nicht genutzt werden
konnten.
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Bereits kurze Zeit spater war der Deutsche Bundestag erneut - und dies-
mal gravierender - Ziel eines Elektronischen Angriffs. Im Mai 2015 wurde
uns bekannt, dass das IT-Netzwerk des Bundestages ausgespidht wurde.
Diesmal fiihrte eine ,Trojaner“-Schadsoftware zur Infiltrierung von Ser-
vern des Bundestages. Uber eine stufenweise Aktivierung und Ausbrei-
tung der Schadsoftware wurde ein umfassender Schaden ausgeldst. Aus-
gangspunkt war offenbar eine zielgerichtete E-Mail, die als Mitteilung der
UNO getarnt war.

Dies war kein Angriff von Computerfreaks oder Nerds. Ein Angriff dieser
Dimension und Zielrichtung weist auf einen Tater mit erheblichem Know-
how und damit verbundenen Ressourcen hin. Die daraufhin gefiihrten Er-
mittlungen haben daher auch rasch zu der Erkenntnis gefiihrt, dass diese
Elektronische Attacke russischen Ursprungs war; es handelt sich um einen
Teil der dem BfV seit Jahren bekannten Sofacy-Kampagne. Ziel war zum
einen ein nicht unerheblicher Abfluss von Informationen aus den Biiros
verschiedener Abgeordneter.Zum anderen war es aber auch eine Demons-
tration der Starke, verbunden mit dem deutlichen Hinweis auf die Angreif-
barkeit unseres Parlaments.

Ein weiterer Cyber-Angriff kurz zuvor im Mai 2015 ging offenkundig
ebenfalls von Russland aus: Der franzdsische Fernsehsender ,, TV5-Monde*
wurde elektronisch angegriffen und u.a. iber Stunden die Ausstrahlung
des TV-Programms unterbrochen. Gleichzeitig wurde die Homepage des
Senders mit Propaganda fiir den sog. ,Islamischen Staat/IS“ manipuliert.
Dies war nach Einschitzung der zustdndigen Sicherheitsstellen jedoch of-
fensichtlich Tarnung mit dem Ziel, Angst vor einem in dieser Form nicht
existierenden Cyber-Dschihad zu schiiren.

Wir werden damit leben mitissen, dass Konflikte in der Realwelt auch im
Cyberraum stattfinden und die damit verbundenen Méglichkeiten umfas-
send genutzt werden. Und wir miissen uns verstarkt darauf einstellen, dass
ausldandische Staaten und deren Nachrichtendienste nicht nur isolierte
Angriffe mit nur einer Methodik durchfiihren. Vielmehr nutzen sie oft im
Rahmen einer zentral gesteuerten Gesamtstrategie die Kombination ver-
schiedener Handlungsziele und verschiedener Handlungsoptionen. Dabei
geht es langst nicht nur um ,schlichte Spionage® mit verschiedenen Mit-
teln, was fir sich allein schon bedrohlich genug wire. Hinzu kommt zu-
nehmend auch der Aspekt der ,Politikgestaltung® mit unredlichen Mitteln
und zwar mit dem Ziel der Verunsicherung und Schwiachung von Bevolke-
rung und Staat.

Eine besondere Bedrohung besteht in diesem Zusammenhang fiir Kriti-
sche Infrastrukturen - wesentliche Einrichtungen der Energie- und Was-
serversorgung, der Informations- und Telekommunikationstechnik, der
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Lebensmittelversorgung und weiterer wichtiger Bereiche, die eine grund-
legende Bedeutung fiir das Funktionieren unseres Gemeinwesens darstel-
len. Beispiele fiir die Gefidhrlichkeit solcher Angriffe gibt es aufierhalb
Deutschlands gentigend. Und ihre Einbeziehung in die Gesamtstrategie
verschiedener Angreifer ist ein nicht nur theoretisches Risiko.

Hier sind wir im Rahmen der Cybersicherheitsstrategie der Bundesregie-
rung und des im vergangenen Jahr verabschiedeten IT-Sicherheitsgesetzes
auf einem guten Weg, den es gilt weiter voranzuschreiten.

Wir alle — wir als Gesellschaft - miissen uns darauf einstellen, unser Sicher-
heitsbewusstsein weiter zu stirken und praventive Schutzmoglichkeiten
zu ergreifen, um im Schadensfall schnell und angemessen reagieren zu
konnen. Hier besser zu werden, ist wichtige Aufgabe und zugleich ein
mithsamer und dauernder Prozess fiir alle Beteiligten.

Das Bundesamt fiir Verfassungsschutz wird sich hier mafigeblich beteili-
gen. Seit Jahren sind wir ein aktiver Dienstleister im Wirtschaftsschutz und
Partner von Unternehmen, Verbinden und Institutionen der Wissen-
schaft. Unser Leitmotiv ,Pravention durch Dialog und Information® steht
flir ein umfangreiches Angebot zur Sensibilisierung vor den Risiken von
Spionage und anderen Gefahren. Die Stirkung der Priventionstatigkeit ist
unser erklértes Ziel.

In diesem Kontext mochte ich auf unser Engagement im Rahmen der ge-
meinsamen ,Initiative Wirtschaftsschutz“ hinweisen. Das im April gestar-
tete Informationsportal Wirtschaftsschutz ist zentrale Wissensbasis zum
Wirtschaftsschutz und zugleich eine gute Moglichkeit, uns zu testen, aber
auch um selbst mitzuwirken. Sie erreichen es im Internet unter www.wirt-
schaftsschutz.info. Fiir registrierte Teilnehmer gibt es einen Mehrwert an
Informationen und Angeboten u. a. in Form spezialisierter Informations-
angebote sowie verschiedene Dialog- und Veranstaltungsformate. Die
Plattform von BfV, BND, BKA und BSI ist auf Kooperation angelegt.

Auch hier wird deutlich, dass es Sicherheit nicht als umfassendes Gratisan-
gebot der Sicherheitsbehorden gibt. Sicherheit gibt es nur, wenn alle mit-
machen, wenn alle ihr Verantwortung annehmen und handeln: der Staat,
die Wirtschaft und jeder einzelne. Auch in Zeiten von Globalisierung und
Digitalisierung gilt:

Wirtschaftsschutz ist Teamwork!
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Von Sockenpuppen und Trollen -

Prof. Dr. Martin Grothe, complexium
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Das Zusammenspiel von Unternehmens-

sicherheit und Unternehmenskommunikation
Ronald Pofalla, Deutsche Bahn AG

Eine partnerschaftliche Zusammenarbeit zwischen den Sicherheitsberei-
chen der Unternehmen und den Sicherheitsbehorden ist heutzutage
wichtiger denn je. Nur gemeinsam werden wir die vielfaltigen und zahlrei-
chen Angriffe auf die Sicherheit unseres Landes und unserer Unterneh-
men erfolgreich bewiltigen kénnen. Und nur gemeinsam kénnen wir
auch weiterhin fiir Kunden und Biirger einen hohen Sicherheitsstandard
sicherstellen. Deshalb arbeitet die Deutsche Bahn AG bereits seit 2000 eng
mit dem Bundesinnenministerium und der Bundespolizei in einer Ord-
nungspartnerschaft zusammen. Und das sehr erfolgreich! So ging im ver-
gangenen Jahr die Kriminalitdt aufgrund unserer Sicherheitskonzepte um
drei Prozent zurtick. Und dieser Trend setzt sich weiter fort.

Gemeinsam mit der Bundespolizei arbeiten wir derzeit daran, die Bahnho-
fe durch den Ausbau und die Erneuerung der Videotechnik noch sicherer
zu machen. Bis 2023 investieren wir dafiir gemeinsam mit der Bundespo-
lizei 85 Millionen Euro - zusitzlich zu unserem Sicherheitsbudget von
jahrlich rund 160 Millionen Euro.

Bisher wurde der Mannheimer Hauptbahnhof und das Berliner Ostkreuz
neu mit Videotechnik ausgestattet. In den Hauptbahnhofen Bremen,
Nirnberg, Hannover, Hamburg und einer Vielzahl Berliner Bahnhofen
wurde zudem mit dem Bau bzw. der Planung fiir die Videotechnik be-
gonnen.

Aufierdem werde ich in Kiirze eine Taskforce Sicherheitstechnologie ein-
richten, die sich mit den neusten Software-Systemen beschéftigt. Ein Bei-
spiel dazu:

Wird ein Koffer irgendwo am Bahnsteig linger abgestellt, wird das vom
System automatisch erkannt. Wir koénnen dann sofort reagieren und die
Bundespolizei verstindigen. Dariiber hinaus werden wir Kriminalitats-
schwerpunkte an unseren Bahnhofen und in unseren Ziigen durch die
Auswertung statistischer Daten noch besser identifizieren. Das ermdglicht
einen noch zielgenaueren Einsatz unserer Sicherheitskrifte.

Fest steht im Ubrigen: Die Sicherheit in Ziigen und auf Bahnhéfen ist weit-
hin auf einem hohen Niveau - deutlich hoher als im sonstigen 6ffentli-
chen Raum. Gleichwohl sehe ich mit Sorge auf Entwicklungen, die uns be-
reits jetzt und in der Zukunft mehr denn je beschéftigen werden.

Dies betrifft zum einen die Verrohung eines Teils unserer Gesellschaft. Wir
nehmen dies durch eine deutlich ansteigende Anzahl von Ubergriffen -
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plus 20% - gegen unsere Mitarbeiter wahr. Aber auch die zunehmenden
Gewaltexzesse von Hooligans in unseren Ziigen und Bahnhofen machen
uns Sorge. Diese Leute, die der Sport oft gar nicht interessiert, bekommen
von uns die rote Karte gezeigt und werden damit vom Platz gestellt. Wir
setzen hier klare Zeichen und begleiten dies mit einer gezielten und akti-
ven Medienarbeit.

Unsere Kunden sollen wissen, dass die Deutsche Bahn sich dieses Verhal-
ten nicht langer bieten lasst. Deshalb werden wir auf die Beldstigungen un-
serer Kunden und die teils stark beschddigten Ziige mit Hausverboten und
Beforderungsausschliissen direkt vor Ort antworten, sobald die Bundes-
polizei einen Tater feststellt. Ebenso gehen wir gegen Personen vor, welche
unsere Mitarbeiter angreifen.

Die Deutsche Bahn arbeitet daher gemeinsam mit der Bundespolizei und
den Interessensvertretungen an weiteren Mafnahmen. Zum Beispiel am
Ausbau von Deeskalations- und Verhaltenstrainings. Doch gegen die ge-
sellschaftlichen Entwicklungen, die bei einem Teil der Menschen zu stér-
kerer Gewalt fithren, miissen wir gemeinsam vorgehen. Dazu bendétigen
wir eine breite 6ffentliche Diskussion in der Gesellschaft.

Die DB unterstiitzt diesen Prozess. So haben wir zum Beispiel den unter-
nehmensweiten Wettbewerb ,Bahn-Azubis gegen Hass und Gewalt“ ins
Leben gerufen. Seit Beginn konnten unsere Berufsanfinger in mehr als
1.000 Projekten deutliche Zeichen setzen. Fir Toleranz, Zivilcourage und
gegen Rassismus und Gewalt!

Ein weiteres Thema beschiftigt den DB-Konzern sowie alle Sicherheitsbe-
horden. Die Gefahren durch den islamistischen Terrorismus. Durch die zu-
stindigen Behorden wird diese Gefahr weiterhin als abstrakt hoch fir
Deutschland eingeschitzt. Sie kann sich jederzeit in Form sicherheitsrele-
vanter Ereignisse bis hin zu terroristischen Anschligen in Deutschland
konkretisieren. Der Bahnverkehr und dessen Einrichtungen sind aufgrund
des hohen infrastrukturellen und wirtschaftlichen Schadens sowie der ho-
hen medialen Aufmerksamkeit besonders gefahrdet.

Klar ist: Die Gefahrenabwehr ist Aufgabe der Sicherheitsbehorden. Aber
selbstverstindlich ibernimmt auch die Deutsche Bahn ihre unternehme-
rische Verantwortung. Unsere Sicherheitsmafinahmen fiir die Infrastruk-
turen und die Fahrzeuge sind gesamthaft konzipiert und auf das offene
und integrierte Verkehrssystem Bahn ausgerichtet.

3.700 DB-Sicherheitskrifte und rund 5.000 Beamte der Bundespolizei sind
taglich in vielen Bahnhofen und Ziigen prisent. Im Sicherheitszentrum
Bahn arbeitet die Informationsstelle des Bundespolizeiprasidiums und das
Lagezentrum der DB Tiir an Tar und Hand in Hand. Alle Einsatzmafinah-
men der DB werden eng mit der Bundespolizei abgestimmt. Beide Seiten
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profitieren vom Wissen des anderen.

Auch baut die DB ihre Objektschutzmafnahmen fiir Bahnho6fe und Bahn-
anlagen in enger Abstimmung mit der Bundespolizei weiter aus. Dariiber
hinaus halten wir ein qualifiziertes Krisenmanagementsystem fiir die
Bahnhofe und Ziige vor.

Ein drittes Thema, welches uns zunehmend beschiéftigt, ist die Cyber-Si-
cherheit. Aktuell befassen sich konzernweit rund 260 Projekte mit der Di-
gitalisierung. Kein Unternehmensbereich der DB ist davon ausgenommen.
Die Digitalisierung wird alle Bereiche verdndern: Produkte, Prozesse, aber
auch die gesamte Arbeitswelt. Dabei tiberwiegen fiir uns als Mobilitats-
und Logistikdienstleister klar die Chancen.

Nehmen Sie unseren DB Navigator: Bereits jetzt ist fiir tiber die Halfte un-
serer Kunden im Fernverkehr das Smartphone Fahrplanauskunft, Ticket-
schalter und Reisebegleiter in einem. Oder nehmen Sie unsere neueste
ICE-Strecke zwischen Leipzig/Halle und Erfurt, die wir im Dezember in
Betrieb genommen haben. Sie kommt vollstindig ohne ortsfeste Signale
aus! Ziige, Fahrweg und Betriebszentrale kommunizieren vollautomatisch
tber Sensoren und eine digitale Datenverarbeitung.

Nattirlich entstehen damit neben den Chancen auch Risiken. Fiir uns steht
aufler Frage: Weitere Erfolge werden entscheidend davon abhidngen, wie
gut wir die IT-Systeme und Kommunikationsnetze schiitzen.

Fakt ist: Die Deutsche Bahn ist auch auf dem elektronischen Weg ein po-
tentiell gefihrdetes Angriffsziel. Dem Know-how, den Erfahrungen und
der Wachsamkeit des IT-Sicherheits-managements ist zu verdanken, dass
wir bisher schnell und angemessen auf alle cyberkriminellen Angriffe rea-
gieren konnten.

Was wir aber mit Sorge beobachten: Die Quantitit und die ,Qualitit” der
Angriffe nehmen zu. Bei den sogenannten DDoS-Attacken [Distributed
Denial of Service], also Angriffen mit dem Ziel die Computer lahm zu le-
gen, hat sich das Datenvolumen der Angriffe in den vergangenen fiinf Jah-
ren verzehnfacht. Cyber-Kriminalitit ist mittlerweile hochgradig profes-
sionell organisiert. Das bedeutet fiir die DB, dass wir der Cyber-Sicherheit
in jeder Hinsicht hochste Aufmerksamkeit widmen.

Unsere Abwehrmafinahmen setzen daher auf allen Ebenen an: Innovative
Sicherheitstechnik, eine moderne Organisation und funktionierende Pro-
zesse. Technische Mafdnahmen umfassen zuniachst Mafdnahmen zur Ge-
baudesicherheit wie Zaune oder Zutrittskontrollen mittels Kartenlesern.
Die technischen Mafdnahmen schliefden aber auch das gesamte Spektrum
ein, das unsere Server, Kommunikationsnetze und IT-Endgerite schiitzt:
Firewalls, Anti-Viren-Software, Werkzeuge zur aktiven Uberwachung der
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IT-Systeme oder Netze und Abwehr von Angriffen, Anti-Spam-Filter und
vieles mehr.

Dartiber hinaus sind wir gerade dabei, ein ,,Cybersecurity Incident Respon-
se Team“ aufzubauen - so etwas wie eine schnelle Eingreiftruppe. Dieses
Team ist rund um die Uhr einsatzbereit, um bei Cyberangriffen schnell zu
reagieren. Auch der Gesetzgeber hat erkannt, dass das Feld der Cyber-Si-
cherheit grofier und komplexer wird. Er nimmt viele Unternehmen, so
auch die DB, liber das IT-Sicherheitsgesetz in die Pflicht. Dieses Gesetz ist
fir uns als DB Anforderung und Ansporn zugleich, unsere Infrastruktur zu
schiitzen und uns bei der Cyber-Sicherheit kontinuierlich weiterzuentwi-
ckeln und zu verbessern. Das setzt voraus, dass wir das Thema Cyber-Si-
cherheit weiter gemeinsam angehen und aktuelle Entwicklungen unter
allen Akteuren kritisch und konstruktiv diskutieren.

Wir, als Deutsche Bahn, wollen und werden diesen Dialog aus tiefster
Uberzeugung weiter suchen und férdern. Die Zusammenarbeit mit Unter-
nehmen - und nattrlich mit den Sicherheitsbehérden - ist aus unserer
Sichtunabdingbar fiir die weiteren Fortschritte bei der Digitalisierung und
fir die Sicherheit.
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Identititsdiebstahl/-missbrauch in Europa

Vertreter des EU-Projektes V.L.S.I.T.

Jirgen Kempf, Result Group,
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Wie Drohnen die ,,Lufthoheit” iiber
Unternehmensinformationen bedrohen

Christian Janke, European Aviation Security Center
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Unternehmensinformationen bedrohen
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Drohnen zur Lieferung
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Wie ist Schutz moglich?
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Hochauflosende Kameratechnik
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Kann man Drohnen auch sinnvoll nutzen?
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Der deutsche Journalismus:
Auf der Suche nach der Wahrheit oder einer

moglichst groRen Quote
Paul Elmar Joris, WDR
Anrede

Es ist in den letzten Monaten Mode geworden, die Medien - Zeitungen,
Zeitschriften, Radio und Fernsehen - pauschal als , Liigenpresse” zu be-
schimpfen. Daran werde ich mich nicht beteiligen. Es geht auch tiberhaupt
nicht um das bewusste Verbreiten unwahrer Meldungen, also um das ,,Li-
gen®, es geht ebenfalls nicht um Meinungsmache oder Manipulation. Alle,
die glauben, dass es in den Verlagshdausern oder Rundfunkanstalten ir-
gendwelche Finsterlinge gibe, die im Geheimen die Drihte ziehen, damit
ihre geknechteten Redakteurinnen und Redakteure die Unwahrheit und
nichts als Unwahrheit berichten, allen, die das glauben, denen kann ich lei-
der nicht helfen. Abseits dessen aber gibt es sie tatsdchlich, die Berichter-
stattung, die unzufrieden macht, die mehr Fragen aufwirft, als Antworten
gibt. Die oberfldchlich ist und Tiefe vermissen lasst.

Ich bin ja beides: Journalist und Medienkonsument. Und es geht mir da -
vielleicht wie vielen von Thnen - mir fehlt immer hédufiger etwas. Es geht
mir vor allen Dingen darum, auf einige strukturelle Schwachen in den Me-
dienunternehmen hinzuweisen, die zu einer unbefriedigenden Berichter-
stattung fithren. Dies ist vor allen Dingen immer dann der Fall, wenn es um
komplizierte Sachverhalte geht.

Ich hiatte Ihnen im Gegenteil gerne von gut ausgestatteten Redaktionssta-
ben berichtet, von Archiven, die komplett digitalisiert sind und auf Stich-
wort alles Wissen in Schrift, Ton oder Bild liefern konnen. Ich hitte ihnen
auch gerne erzihlt, wie viel Zeit ein Fachredakteur darauf verwenden
kann, sich ausschliefRlich mit seinem Thema zu befassen und schlieflich
hitte ich gerne von der unerschopflichen Grofie der Reise- oder Sachmit-
teletats geschwarmt. Aber leider ist die Wirklichkeit nicht nur viel prosai-
scher, sondern die Wirklichkeit sieht vollkommen anders aus.

Ich will hier nicht auf die Ursachen eingehen, denn hier geht es nicht um
Medienpolitik, sondern ich will eine Skizze entwerfen, wie es um die fach-
politische Berichterstattung bestellt ist. Simtliche Medien erlebten seit
den 90er Jahren des vergangenen Jahrhunderts eine Reihe von Sparwel-
len. Kosten mussten gesenkt und Stellen eingespart werden. Die Etats fir
Recherchen wurden drastisch beschnitten. In schwindendem Umfang
haben die Redaktionen genligend Personal, um sich kontinuierlich und
intensivmit den wichtigen politischen, wirtschaftlichen und gesellschaft-
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lichen Entwicklungen zu befassen. Die Arbeit in den Redaktionen ist in ei-
nem ungeheuer grofien Maf} verdichtet worden. Frither war es iblich,
dass jeder Redakteur nicht nur seine ,,Seite” oder seine Sendung machte,
sondern auch sich kontinuierlich mit einem Thema beschiftigte. Die Be-
ratungsfirmen, die die Arbeit in den Redaktionen rationalisieren sollten,
haben abgebaut, so liefRen sich Stellen sparen. Auch bei den Reportern und
Korrespondenten, die die Berichte liefern, wurden Stellen gestrichen. Ein
Reporter muss jetzt tiber zwei oder drei hochst unterschiedliche Themen
am Tag berichten. Er hat nicht mehr die Zeit sich in jedes Thema wirklich
einzuarbeiten.

Wenn ein Thema plétzlich dominant wird, sei es die Banken- und Finanz-
krise, Fukushima oder Terrorismus, dann wird durch Handauflegung ein
Kollege zum ,.Experten® ernannt. Folge der Sparmafnahmen ist eindeutig
ein Riickgang der Kompetenz.

Mittlerweile gibt es eine Reihe von Rechercheverbiinde oder Experten-
pools. Wenn ich beispielsweise an die Veroffentlichung der Panama-Pa-
pers denke, so komme ich zu dem Ergebnis, dass diese Veroffentlichungen
zeigen, was Aufgabe von Journalisten in einer Demokratie ist, aber mir
geht es nicht um solche Skoops, sondern ich will, dass die regelméafige Be-
richterstattung tiber das politische und gesellschaftliche Geschehen aus-
fihrlicher und auch kritischer ist. Weniger Sensation, aber mehr tagtégli-
che Substanz.

Woran liegt das? Das hat etwas mit Konkurrenz zu tun. Die privaten Hor-
funk- und TV-Sender haben vorgemacht, wie man mit seichten, preisgiins-
tigen Sendungen, Geld machen kann.

Zunichst waren die privaten Rundfunk- und Fernsehveranstalter sehr er-
folgreich und nahmen den o6ffentlich rechtlichen viele Horer und Zu-
schauer ab. Dabei konzentrierten sich die Privaten auf ein Publikum bis zu
einem Alter von 49 Jahren. Das hingt mit der werbenden Wirtschaft zu-
sammen, die an einem Publikum unter 50 Jahren interessiert ist. Im Hor-
funkbereich reagierte man darauf mit einer strengen Formatierung der
Programme. Ich will Sie hier nicht mit Einzelheiten langweilen. Nur die
Folge fiir den Berichterstatter, den Reporter oder Korrespondenten ist,
dass er fast in keinem Programm Platz hat, um ein Thema ausfiihrlich dar-
zustellen. ARD-Sammelangebote, also ein Beitrag, der von einem Sender
der ganzen ARD zur Verfiigung gestellt wird, das ist das tdgliche Brot der
aktuelle Berichtssendungen im Horfunk, dieser Beitrag hat eine Linge von
maximal 2 Minuten und 30 Sekunden. (das sind ungefahr 2.500 Zeichen
mit Leerzeichen also anderthalb Normseiten). Fiir Korrespondentenge-
sprache riumt eine Redaktion auch schon einmal 3 - 4 Minuten ein. Mehr
meint man heute einem Horer und seiner Konzentrationsfihigkeit nicht
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zumuten zu kénnen. Fiir die Printmedien und das Fernsehen gelten die
gleichen Uberlegungen. Nachrichten im Internet diirfen nicht linger als
drei oder maximal finf Zeilen sein. Wer mehr lesen will muss die die Mel-
dungen anklicken.

Der Erfolg einer Redaktion wird ausschliefilich an der Quote gemessen.
Das gilt fiir alle. Entscheidend ist, wie viele Menschen eine Zeitung lesen
oder eine Sendung horen oder sehen. Das wird stindig geprift und fihrt
auch sehr schnell zu Konsequenzen. Bei Nachrichtenagenturen wird bei-
spielsweise Tag fiir Tag ermittelt, inwieweit sich die Meldung eines Korres-
pondenten durchgesetzt hat. Wer immer wieder Meldungen verfasst, die
weniger abgedruckt werden, als die des Konkurrenten, wird nicht lange
auf seinem Posten bleiben.

Diese Entwicklungen sollten Sie im Hinterkopf haben, wenn Sie z. B. tiber
das Thema Medien und internationaler Terrorismus reden. Die Zahl der
Journalisten, die sich regelméflig und immer wieder mit dem Thema be-
fasst, ist geringer geworden. Vielmehr als ein Dutzend finden Sie in den
deutschen Medien nicht. Dazu gehoren dann auch die , Terrorismusexper-
ten” Ich berichtete fiir den ARD-Horfunk tiber die Terrorismusprozesse in
Diusseldorf (Kofferbomberverfahren, Sauerlandverfahren, sowie den NSU-
Prozess in Miinchen). Bei der Prozesser6ffnung in Diisseldorf, bei den Pla-
doyer und der Urteilsverkiindung war die Pressebank voll. An allen ande-
ren Tagen, waren die Agenturen vertreten - die Kollegen mussten spates-
tens mittags gehen, weil sie noch iber andere Prozesse berichteten. Der
Koélner Stadtanzeiger und die Bildzeitung war dort vertreten, die Stiddeut-
sche Zeitung schickte hiufig einen Korrespondenten, Spiegel online war
da und sonst niemand. Die Diisseldorfer Biiros der Landeskorresponden-
ten sind so verkleinert worden, dass sie einen so langen Prozess nicht mehr
wie friither verfolgen kdnnen und Berichte {iber die einzelnen Prozesstage
bekommen sie nur ins Blatt oder ins Programm, wenn etwas , passiert*. Ei-
ne Reihe der Berichterstatter arbeitet auf Honorarbasis. Das bedeutet, dass
sie nur flr abgelieferte Beitriage bezahlt werden. Allein aus diesem Grund
miissen sie so zuspitzen, dass sich - wenn ich bei dem Beispiel bleiben darf
- die Aussage eines der Angeklagten im Diisseldorfer Sauerlandprozess
durchsetzen kann.

Das Publikum der 6ffentlich-rechtlichen Fernsehveranstalter wird immer
alter. Zuschauer unter 49 Jahren schalten diese Programme immer selte-
ner ein. Die Jiingeren schauen private Programme und zunehmend gar
kein Fernsehen. Wenn sie sich informieren, dann im Internet. Dazu werde
ich gleich noch etwas sagen.

Das Vordringen der privaten Rundfunk- und Fernsehveranstalter fiihrte
zu einer Anderung der Berichterstattung aller Medien. Es gibt {iberall eine
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eindeutige Entwicklung zu einem Boulevardjournalismus. Das bedeutet
im Einzelnen:

1. Politik gilt allgemein als langweilig. Eine Emnid-Untersuchung

im Auftrag des Bayrischen Rundfunks zeigt tibrigens, dass die-
se Annahme gar nicht stimmt. Das Publikum will informiert
werden. Das gilt Gibrigens tiber alle Altersgruppen.

Die Berichte werden kiirzer. In den Zeitungen gibt es immer
wieder neue Layouts, die ,luftiger* und damit ,leserfreundli-
cher” werden und zur Folge haben, dass die einzelnen Berichte
oder Kommentare kiirzer werden.

Die Darstellung wird zugespitzt. Als berichtenswert gilt eigent-
lich nur der Skandal. Ich mache mir keine Illusionen iiber die
Qualitit des 6ffentlichen Dienstes und der privaten Wirtschaft.
Da lauft immer wieder etwas schief, was Medien aufgreifen
miissen, aber es lauft nicht so viel schief, dass Sie jeden Tag ei-
nen wirklichen Skandal haben. Da muss man dann etwas ,,Gas*
geben und so kommt es dann zum Alarmismus der Medien.
Dabei findet dann auch eine schleichende Umbewertung der
Ereignisse statt. Dazu ein Beispiel: In der Theorie werden un-
terschiedlichen gesellschaftlichen Interessen, im parlamenta-
rischen Prozess zum Kompromiss ausgeglichen. Das ist der po-
sitive Kern des Parlamentarismus. Doch wie stellen wir diese
Suche nach dem Kompromiss dar? Zunachst einmal hat der
Begriff ,Kompromiss“ allein schon einen schalen Beige-
schmack und die Suche nach ihm, wird in allen Medien als
Lotreit“ bezeichnet. Das, was die Stirke unseres parlamentari-
schen Systems ausmacht, wird mit einem negativen Vorzei-
chen versehen.

Man konzentriert sich auf das Ereignis eines Tages.

Ich will ihnen das einmal an einem konstruierten Beispiel er-
klaren. Wenn der Prasident des Bundeskriminalamtes ein Pres-
segesprich iber die Gefahren des internationalen Terrorismus
macht, dann konzentriert sich die Berichterstattung auf diesen
einen Punkt. Und der wird zugespitzt: Wie gefdhrlich ist heute S-
Bahn-Fahren? Terroristen wollen deutsche Ziige in die Luft spren-
gen. Sind die Behdrden machtlos? Wenn drei Tage spiter der
Bundesbeauftragte fiir den Datenschutz am BKA-Gesetz Kritik
iibt, konzentriert sich die Berichterstattung auf seine Kritik:
Wie sicher sind meine personlichen Daten? Kann ich mein Tage-
buch noch im Computer speichern? Eine Verbindung zwischen
den Themen ,Sicherheit” und ,Datenschutz“ wird nicht mehr
hergestellt. Eine Abwigung findet kaum  statt.
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Die Konzentration auf ein einzelnes Ereignis fiihrt dazu, dass
Zusammenhinge nicht mehr erkannt werden. Im Sommer
vergangenen Jahres berichteten simtliche Zeitungen - in den
elektronischen Medien sah das dhnlich aus - auf der ersten Sei-
te dartiber, dass das Bundesamt fiir Verfassungsschutz nun
Haushaltsmittel bekommt, um die sozialen Netze verstéarkt zu
beobachten. Dies wurde problematisiert und in einigen Féllen
skandalisiert. In denselben Ausgaben gab es weiter hinten im
Blatt Berichte, - sie gingen auf eine Information des Bundes-
amtes zurlick - dass man festgestellt habe, dass der IS mittler-
weile Giber die sozialen Netze gezielt Nachwuchswerbung be-
treibt. Dies wurde mit konkreten Beispielen belegt. Nur eine
Verbindung zwischen den beiden Themen - verstirkte Uber-
wachung sozialer Netzwerke und gezielte Nachwuchswerbung
des IS in den sozialen Netzwerken wurde nicht gezogen.

Womit wir, wie ich Thnen schon angekiindigt habe, im Internet gelandet
sind. Mit der wachsenden Bedeutung des Internets als Massenmedium ha-
ben sich die Probleme in mehrfacher Hinsicht verschirft. Die Verlage ha-
ben noch keinen wirklich tiberzeugenden Weg gefunden, mit dem Inter-
net Geld zu machen. Es wird insgesamt schwieriger mit gutem Journalis-
mus Geld zu verdienen. In den USA kann man die dramatischen Folgen be-
obachten. Renommierte Redaktionen miussen Leute entlassen, ganze
Regionen haben keine Zeitungen mehr. Geld wird im Internet mit den
Suchmaschinen verdient, nicht mit den Inhalten. Journalisten waren im-
mer die Schleusenwichter der Informationsflut: Durch Auswahl der
Nachrichten und Berichte und ggf. die Kommentierung boten sie eine Ori-
entierung. Im Internet ibernehmen Suchmaschinen diese Aufgabe. Die
nachwachsenden Generationen informieren sich fast ausschlieflich im
Netz. Das trifft ganz bestimmt fiir die unter 29jahrigen zu. Die Fachleute
sind sich einig, dass das Medium der Zukunft die sogenannten Streaming
Dienste sein werden. Eine Umfrage im Jahr 2015 hat laut Chip Online ge-
zeigt, dass 76 Prozent aller Deutschen ab 14 Jahre zumindest gelegentlich
Videos per Stream gucken. Und gezeigt hat sich auch, wer sich hauptsiach-
lich im Netz informiert, will keine ausfiihrlichen Darstellungen, sondern
die aktuellsten Meldungen, die nicht linger als vier oder fiinf Zeilen sind.

Und noch etwas: Die sozialen Netzwerke sind unschlagbar schnell, wenn
es darum geht tiber ein Ereignis zu berichten. Allerdings sind sie unzuver-
lassig und fast nie tiberpriifbar. Zutreffende Beobachtungen von Augen-
zeugen stehen neben Geriichten und verbreiten sich gleich schnell. Bei in-
ternationalen Konflikten haben das die Konfliktparteien ldngst erkannt
und sind dazu iibergegangen, Journalisten wirkungsvoll auszuschlief3en.
Da bleiben Berichte von Unbekannten im Netz. Was sie berichten ist fast
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nie nachpriifbar. Grundsitze eines professionellen Journalismus spielen
keine Rolle: Es gibt kaum eine Unterscheidung zwischen Berichten und
Kommentaren. Vom korrekten Zitieren will ich gar nicht reden oder von
der Angabe von Quellen. Es wird anonym berichtet, Bilder gefilscht oder
falsch zugeordnet. Gleichzeitig geraten die professionellen Medien unter
Druck. Sie kénnen nicht stundenlang den Wahrheitsgehalt iberpriifen,
wenn diverse Quellen im Internet mit Berichten auf dem Markt sind.

Wenn ich alles zusammenfasse, komme ich zu dem Ergebnis: Die Medien
bilden heute das Geschehen, die Wirklichkeit nicht mehr angemessen ab.
Dies gilt fiir die Berichterstattung iber Terrorismus, Katastrophen oder
Auslandseinsitze der Bundeswehr wie fiir alle anderen Fachgebiete der
Politik.

Lassen Sie mich zum Schluss dieser sehr pessimistischen Darstellung, ei-
nen Blick in die Zukunft werfen. Geht das so weiter? Ja! Nur wenn eine hin-
reichend grofle Zahl von Menschen bereit ist, fiir gute Informationen auch
gutes Geld zu bezahlen, kann sich das Blatt wenden. Dies kann ich aller-
dings derzeit nicht erkennen.
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Pressemitteilung
Neue Gefahren fiir Informationssicherheit und Informationshoheit

10. Sicherheitstagung des Bundesamtes fiir Verfassungsschutz (BfV)
und der Allianz fiir Sicherheit in der Wirtschaft e.V.- ASW Bundesver-
band in Berlin

Zahlreiche Experten aus den Sicherheitsbeh6rden und der Wirtschaft dis-
kutieren heute auf der 10. Sicherheitstagung des BfV und des ASW Bun-
desverbands in Berlin Giber verschiedene Aspekte des Wirtschaftsschutzes.
Im Fokus steht in diesem Jahr die Themen Desinformation im Internet,
Identitatsdiebstahl, Drohnen und das Zusammenspiel von Unterneh-
menssicherheit und Unternehmenskommunikation.

Dazu erklart der Vizeprasident des BfV Thomas Haldenwang:

»Heute geht es um die tibergeordnete Frage, ob und wie wir in Zeiten von
Digitalisierung und Globalisierung die Herrschaft tiber unsere Informatio-
nen behalten kénnen.

Die zunehmende elekronische Vernetzung der Wirtschaft, Stichwort In-
dustrie 4.0 und Internet der Dinge, er6ffnet nicht nur der deutschen Wirt-
schaft, sondern auch fremden Nachrichtendiensten neue Chancen und
Perspektiven. Deshalb brauchen wir eine neue ,risk map*“ fiir die Gefahren
des Cyberraums - einen Wirtschaftsschutz 4.0.

Ein Zusammenwirken von Staat und Wirtschaft ist hierbei unverzichtbar.
Wir haben ein gemeinsames Ziel: ein hoheres Schutzniveau fiir die deut-
sche Wirtschaft. Ein Baustein bildet die langjahrige und vertrauensvolle
Partnerschaft von BfVund ASW Bundesverband, die wir weiter intensivie-
ren wollen.”

Der Vorsitzende des ASW Bundesverbandes Volker Wagner unterstreicht:

Lunternehmenssicherheit und Informationssicherheit sind untrennbar
miteinander verkniipft. Mit der wachsenden Vernetzung wachsen auch
die Angriffsflichen und Schwachstellen. Unternehmen kénnen sich die-
sen Herausforderungen nicht mehr erfolgreich alleine stellen. So miissen
sich die Unternehmen untereinander enger austauschen und gleichzeitig
besser mit den Behorden vernetzen.

Uns liegen dabei besonders kleine und mittelstindische Unternehmen am
Herzen. Diese miissen stirker sensibilisert und ihnen miissen dann auch
Hilfestellungen geboten werden. Hierfiir wollen wir — das Bundesamt fiir
Verfassungsschutz und der ASW Bundesverband - unsere Aktivititen
noch enger verzahnen.
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Ein zentrales Projekt ist dabei das Grundschutzhandbuch Wirtschafts-
schutz, das im Sommer dieses Jahres fertiggestellt wird.

Gemeinsam arbeiten wir auch in der Initiative Wirtschaftsschutz zusam-
men und treiben die Internetplattform www.wirtschaftsschutz.info vo-

«

ran.
Weitere Informationen:

www.verfassungsschutz.de/Wirtschaftsschutz
www.wirtschaftsschutz.info
www.asw-bundesverband.de

Ihr Ansprechpartner im BfV:

Fir Firmen, Verbande und Institute: wirtschaftsschutz@bfv.bund.de
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Bildmaterial

Dr. Emily Haber, Staatssekretidrin Bundesministerium des Innern
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Volker Wagner, Vorstandsvorsitzender ASW Bundesverband
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Thomas Haldenwang, Vizeprasident Bundesamt fiir Verfassungsschutz
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Jan Wolter, Geschiftsfithrer ASW Bundesverband
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Dr. Burkhard Even, Abteilungsleiter Spionageabwehr und Geheimschutz,
Bundesamt fiir Verfassungsschutz
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Ronald Pofalla, Deutsche Bahn AG

Jirgen Kempf, Result Group, Vertreter des EU-Projektes V.I.S.I.T.
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Christian Janke, Europen Aviation Security Center
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Paul Elmar Joris, WDR
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Yarassa Tjpa e

Mitarbeiter (-innen) Referat Wirtschaftsschutz Bundesamt fiir Verfassungsschutz
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