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Relevanzentscheidung
fiir diesen Baustein

1. Gelten rechtliche Auflagen oder branchenspezifische Regu-
larien oder anderweitige Vorgaben, die ein Notfallmanage-
ment erforderlich machen oder bei denen ein Notfallma-
nagement zur Erfilllung von Vorgaben unterstiitzen kann?

2. Fordern Kunden und Geschiiftspartner ein angemessenes
Risikomanagement oder explizit Mafinahmen zur Notfall-
vorsorge, Ausfallsicherheit oder Notfallbewiltigung?

3. Arbeitet die Institution mit gefihrlichen Giitern oder befin-
den sich solche in unmittelbarer Umgebung?

4. Besteht eine hohe Abhingigkeit zu einzelnen Standorten
oder Gebiudekomplexen, die bei einem Ausfall einen
yhohen bis sehr hohen“ Schaden verursachen kénnten?

5. Unterliegt die Leitung der Institution etwaigen personli-

chen Haftungsrisiken, z. B. aufgrund eines Organisations-

verschuldens?
Notfallmanagement ist die zweite Eskalationsstufe des im Wirt- Einordnung in Eskalations-
schaftsgrundschutzstandard 2000-3 dargestellten Mehr-Ebenen- struktur

Prinzips innerhalb des Reaktionsmanagements zum angemessenen
Umgang mit den vielfiltigen Gefihrdungen der Institution. Es wird
ergdnzt durch ein angemessenes Krisenmanagement! als dritte und

letzte Eskalationsstufe.

Notfille zeichnen sich durch eine gewisse Planbarkeit im Vorfeld
aus. Dies ermdglicht es der Institution, sich systematisch auf Notfil-

le vorzubereiten und Verfahrensweisen fiir deren Bewiltigung zu

Vergleiche Baustein UA4 Krisenmanagement.




1. Relevanzentscheidung fiir diesen Baustein

definieren. Mit der Anwendung dieses Bausteins wird unter anderem
eine schnelle und strukturierte Handlungsfihigkeit der Institution
sichergestellt, um das Schadensausmaf} im Notfall zu begrenzen und
die Institution vor weiterem Schaden durch eine unkontrolliert eska-

lierende Situation zu schitzen.

Dieser Baustein richtet sich an die Leitung der Institution, die die
Gesamtverantwortung fiir ein Reaktionsmanagement als zentrales

Element in einem modernen Risikomanagement trigt.

Des Weiteren werden die Rollen in der Institution angesprochen, die
fiir die Implementierung eines auf die Bedirfnisse der Institution
abgestimmten Notfallmanagements einschlielich der Kontinuitéts-
planung zur Aufrechterhaltung zeitkritischer Geschéftsprozesse (auch

~Business Continuity Management" genannt) verantwortlich sind.

Der Baustein liefert eine allgemeine Orientierungshilfe fiir den inhaltlicher Fokus
Aufbau, die Optimierung und die Weiterentwicklung einer Aufbau- dieses Bausteins
und Ablauforganisation zur Bewiltigung von Notféllen. Im Fokus

des Bausteins stehen dabei vor allem die operativen Reaktionen auf

einen Notfall, der Leib und Leben von Personen, materielle Vermo-

genswerte der Institution oder das Umfeld bzw. die Umwelt bedroht.




Beschreibung

Ein Notfall? ist ein Schadensereignis, bei dem Prozesse oder Ressour-
cen der Institution nicht wie vorgesehen funktionieren oder in ihrer
Funktion bedroht werden. Die Verfiigbarkeit der entsprechenden
Prozesse oder Ressourcen kann zudem innerhalb einer geforderten
Zeit nicht wiederhergestellt werden. Dadurch entsteht eine starke

Beeintrichtigung des Geschiftsbetriebs.

Das hier beschriebene Notfallmanagement steuert die dringend
notwendigen Sofortmafinahmen zum Schutz von Leib und Leben.
Ebenso steuert es die Manahmen zur Begrenzung des Schadens und

zum weiteren Schutz der Werte der Institution.

Im Fokus dieses themenspezifischen Bausteins stehen primir die
taktisch-operativen Aspekte (siehe markierter Bereich in der folgen-

den Abbildung 1) in der ersten Phase der Notfallbewailtigung.

Ein ganzheitliches Business Continuity Management (BCM) betrachtet
den gesamten Notfallmanagementprozess von der Notfallvorsorge bis
hin zur Notfallnachsorge. Dabei betrachtet es die folgenden Ausfalls-
zenarien:

«  Ausfall des Standorts/der Infrastruktur

«  Ausfall von Personal

«  Ausfall von Dienstleistern

« Ausfall von IT- und Kommunikationstechniken

Definition Notfall

Abgrenzung zum

Kontinuititsmanagement

2Vergleiche erganzend Glossar Wirtschaftsgrundschutz.




2. Beschreibung
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Abbildung 1: Phasen der Notfallbewiltigung mit dem primirem Fokus des Bausteins UA3 Notfallmanagement

Die beschriebenen Notfallbewiltigungsmafinahmen in diesem Bau-
stein beziehen sich auf die Ausfallsszenarien (Ausfall Standort, Ausfall

von Personal und Ausfall von Dienstleistern). Die dartiber hinaus

Einbettung in ein ganz-
heitliches Business Continuity

Management/Notfallmana-

notwendigen Prozesse und Manahmen eines ganzheitlichen Not- gement
fallmanagements oder Business Continuity Managements sind dem

BSI-Standard 100-4 Notfallmanagement zu entnehmen. In diesem

sind auch umfassende Mafinahmen und Empfehlungen zu dem hier

nicht betrachteten Ausfallszenario IT- und Kommunikationstechnik

dokumentiert.

Reichen die durch das Notfallmanagement eingeleiteten ersten
Mafinahmen zur Bewiltigung nicht aus und droht eine weitere
Eskalation® des Vorfalls oder ist diese bereits eingetreten, wird aus
dem Notfallmanagement heraus das Krisenmanagement aktiviert.
In der Regel ist das Notfallmanagement lokal an einem Standort zu
betreiben, da viele potentielle Vorfille standortspezifisch auftreten.
Es wird empfohlen, dies im Rahmen der Organisationsplanung zu

berticksichtigen.

Im Rahmen des hier beschriebenen Notfallmanagements zum Schutz

von Leib und Leben sowie von materiellen Werten der Institution

37.B. durch tatsichlichen Personenschaden, Presseberichte, nachhaltigen Ausfall von Gebaudeinfrastruktur o.3.




2. Beschreibung

werden keine planerischen Tatigkeiten fiir die Aufrechterhaltung der
Geschiftstitigkeit ausgefiihrt, wie sie in einem vollstindigen BCM
enthalten sind. Es werden hingegen die im Rahmen der Privention
erstellten Notfallpline angewendet. Die in den Notfallplinen
beschriebenen Ressourcen zur Bewiltigung biindelt die Institution
in einer zentralen Fithrung im Notfallmanagement und koordiniert
so die jeweils notwendigen Maftnahmen. Die Notfallorganisation
steuert somit alle reaktiven Aktivititen, die nach Feststellen eines

Notfalls zu initiieren sind.

Aufgrund der hohen Dynamik und der potentiellen Schiden erfor-
dert die Bewiltigung eines Notfalls eine gesonderte Bewiltigungs-
organisation, die bei Bedarf aktiviert wird. Diese Notfallorganisation
wird mit einer eigenen Dokumentation (Regelwerke und Notfallhand-

buch) unterstiitzt.

Um hierfiir die notwendige Grundlage eines institutionsweiten
Handelns zu schaffen, ist die Leitung der Institution fiir das Notfall-
management verantwortlich. Sie kann hierfiir eine verantwortliche

Rolle fiir die Umsetzung und Aufrechterhaltung benennen.

Die Bewiltigung erfordert oftmals eine enge Zusammenarbeit
zwischen dem Vorfall-, dem Notfall- und dem Krisenmanagement.
Die entwickelten Verfahren und Strukturen stimmt die Institution

daher aufeinander ab.

Verantwortung

der Leitung

Schnittstellen




Gefihrdungslage

Institutionen sind unterschiedlichen Gefihrdungen ausgesetzt, die
auf interne oder externe Ereignisse zuriickzufiihren sind. Dabei
miissen diese Vorfélle nicht sofort die definierten Indikatoren oder
Schwellenwerte eines Notfalls iiberschreiten, sondern kdnnen auch
schleichend aus einzelnen oder mehreren Sicherheitsvorfillen entste-
hen. Ab einem - im Vorfeld zu bestimmenden - Schadensausmaf? ist
die Bewiltigung nicht mehr im allgemeinen Tagesgeschift der Fach-
bereiche moglich. Spitestens zu diesem Zeitpunkt entsteht der Bedarf

einer Eskalation an das Notfallmanagement.

In der Praxis haben die folgenden Gefihrdungen besonders hiufig
zu Situationen gefiihrt, in denen ein reaktives Notfallmanagement
aktiv wird. Die anschliefiend aufgefiihrten Manahmen sind dement-
sprechend so ausgelegt, dass sie in ihrer Gesamtheit zur Bewiltigung

dieser potentiellen Gefdhrdungen geeignet sind.

G1 Feuer
G2 Naturkatastrophen

G3 Riaumung/Evakuierung

G4 Personenschiden

G5 Erheblicher Gebdudeschaden

G6 Ausfall technischer Ressourcen bzw. kritischer Infrastruk-

turen in erheblichem Ausmaf
G7 Ausfall oder Stérung von Dienstleistern
G8 Rettungseinsatz
G9 Sabotage, Anschlag, Vandalismus
G10 Bombendrohung




A

Mafinahmen

Das Notfallmanagement ist die unabdingbare Voraussetzung fiir die
Abwehr akuter Gefahren. Es ist hierbei in das Reaktionsmanagement

der Institution integriert.

Als Grundlage steht ein Prozessmodell zur Verfiigung, das die zu im-
plementierenden Verfahrensweisen und Methoden zur Konzeption,
zur Umsetzung und zum Betrieb des gesamten Reaktionsmanage-

ments, und hier im Besonderen des Notfallmanagements, abbildet.

Im Rahmen der Definition der Notfallorganisation werden alle not-
wendigen Gremien, Stellen und Personen in der Institution identi-
fiziert. Weiterhin werden die Anforderungen an die Infrastruktur fiir
die Wahrnehmung der Aufgaben der Notfallorganisation definiert.
Schliefilich werden die spezifischen Vorgehensweisen und Methoden,
die die Notfallorganisation anwenden soll, festgelegt. Abschlieffend
werden fiir die zugrundeliegenden Inhalte, Regelungen und Kon-
zepte geeignete Schulungs- und UbungsmafRnahmen definiert, um
die Handlungsfihigkeit und die kontinuierliche Weiterentwicklung

der Notfallorganisation zu gewéhrleisten.

Die Mafdnahmen folgen hierbei dem Plan-Do-Check-Act-Regelkreis
und unterteilen sich in diese drei wesentlichen Prozessblocke:
1. Fiihrungsprozess
2. Betriebsprozess (Planung, Umsetzung, Uberpriifung,
Verbesserung)

3. Berichts-/Kontrollwesen

Notfallmanagementprozess

Vorgehen zur Definition

der Notfallorganisation




4. Mafnahmen

Abbildung 2 stellt dies grafisch dar.

NM-01-01
Etablierung

NM-01-02
Priventive Prozesse/
Dokumentation

NM-01-03
Reaktive Prozesse/
Dokumentation

NM-01-04
Integration in andere
Sicherheitsthemen

ML 001 N1 02301 NM-01-03-01 NM-01-04-01
Festlegung der Implementierung von oy )
. Erstellung des Integration in weitere
Zicbiuneunidey DB Ty Notfallhandbuchs Sicherheitsthemen
Geltungsbereichs Absicherung
NM-01-02-02 NM-01-03-02
WIEHIHOGE Entwicklung und Sensibilisierung ,.NMTOI-AM-OZ
Benennung der : Berticksichtigung von
N e e Dokumentation von betroffener Personen/ Schnittstellen
NM Prozessen Schnittstellen
NM-01-01-03
Abfrage/Erhebung der
geschaftskritischen
Faktoren

FlUhrungsprozess

NM-02-02
Erstellung priventiver
und reaktiver
Mafinahmen

NM-02-01
Analyse

NM-02-06
Analyse und Auswertung
nach Bewiltigung

NM-02-05
Bewaltigung

NM-02-03 Schulung,
Ubungen und Tests Weiterentwicklung und
Verbesserung

NM-02-04

Betriebsprozess

Berichtswesen

NM-03-01
Kontrollen

NM-03-02
Regelberichte iiber Status
und Fortschritt

NM-03-03
Abstimmung mit
Schnittstellen/
Sicherheitsthemen

Abbildung 2: Prozessdiagramm Notfallmanagement

Die Mafinahmen dieses Bausteins sind in drei Kategorien eingeteilt.

Sie richten sich nach dem erforderlichen Detailgrad bzw. der

Mafnahmenkategorien

gewiinschten Ausprigung (siehe Relevanzentscheidung) auf Basis der

Anwendungsentscheidung geméif Standard 2000-1:

A-Kategorie - Basismafinahmen: unabdingbarer Wirtschaftsgrund-

schutz

B-Kategorie - Standardmafinahmen: vollstindiger Wirtschafts-

grundschutz

C-Kategorie - erweiterte Maf3inahmen: erweiterter Schutz bei hohem

Risikopotential




4. Mafnahmen

M1 Identifizieren der Gefdhrdungen mit besonderem

Notfallpotential (A)

Die Institution analysiert im Rahmen des Risikomanagements* oder
anderer Sicherheitsprozesse die geschiftskritischen Faktoren, die als
Anforderung fiir die Entwicklung und Umsetzung der Notfallorgani-
sation gelten. Hierbei werden die Prozesse und Ressourcen definiert,
die durch die verantwortlichen Geschiftsbereiche der Institution

besonders abzusichern sind.

Falls keine Analysen mit einem vergleichbaren Ergebnis vorliegen,
ist durch die Leitung eine entsprechende Analyse der geschéftskriti-
schen Faktoren, z. B. durch eine Business Impact Analyse, zu initiie-

remn.

M 2  Definieren einer geeigneten Notfallorganisation (A)

Notfille bewaltigt die Institution mit einer geeigneten Organisati-
onsstruktur. Diese fiihrt die erforderlichen und in den Notfallplanen
beschriebenen Teams zusammen und steuert so den Bewiltigungs-
prozess. Sie koordiniert damit alle Aktivititen im Rahmen des

Notfallmanagements.

Aufgrund der in ihrer Auspragung sehr verschiedenen potentiellen
Szenarien sowie der oftmals lokal auftretenden Ereignisse bertick-
sichtigt die Institution dies mit einer flexiblen Organisationsstruktur,

bspw. durch zentrale Fithrung und lokale Umsetzung.

Die Institution integriert die Notfallorganisation in das institutions-
weite Reaktionsmanagement und stellt ein reibungsfreies Zusam-

menwirken, ggf. standortibergreifend, sicher.

Die Leitung der Institution benennt eine verantwortliche Person fiir
die Definition und Beschreibung der Notfallorganisation. Sie gibt die
Notfallorganisation anschliefiend frei und unterstiitzt den Wissens-

aufbau zur Umsetzung des Notfallmanagements.

Aufgabe der Institutions-

leitung

Aufgabe der Institutions-

leitung

4 Risikoanalyse als Teil des (Sicherheits-)Risikomanagements der Institution.




4. Mafnahmen

M 3 Erstellen eines Notfallhandbuchs (A)

Das Notfallhandbuch beinhaltet und definiert die wesentlichen Inhalte des
Aspekte zur Bewiltigung von Notfillen. Notfallhandbuchs

Unter Bertiicksichtigung der geplanten Ausprigung beinhaltet das
Notfallhandbuch mindestens folgende Inhalte:
1. Geltungsbereich und Ziele
Definitionen
Rollen, Verantwortlichkeiten & Kompetenzen
Alarmierungs- und Eskalationswege

im Notfall zu beriicksichtigende Schnittstellen

2
3
4
5
6. Notfalltreffpunkte und benétigte Ressourcen
7. Notfallpline

8. Notfallkommunikation

9

erginzende Informationen und Pline

Das Notfallhandbuch dient als Quelle fiir alle reaktiven Prozesse und
Mafnahmen und unterstiitzt somit das Reaktionsmanagement, in-

dem es eine schnelle Reaktion im Notfall sicherstellt.

Die Maf3nahmen sind entweder direkt im Notfallhandbuch zu Aufgabe der Institutions-
dokumentieren oder tiber Verweise zu den entsprechenden Quellen leitung

zu referenzieren.

Die Leitung der Institution benennt eine verantwortliche Person fiir

die Erstellung des Notfallhandbuchs.

M 4  Erstellen von Notfallpldnen (A)

Notfallpldne entstehen grundsitzlich in Verantwortung des jewei-
ligen Geschiftsbereichs, der fiir die betroffene Ressource - z. B. ein

Gebiude - zustdndig ist.

Fir die im Rahmen der Mafnahme M 1 identifizierten Risiken, die
nicht eindeutig einem Geschiftsbereich zuzuordnen sind, ist durch
die Institution eine verantwortliche Stelle, bspw. ein Notfallmana-

ger, zu benennen.

10



4. Mafnahmen

Die Notfallpline sammelt die Institution in ihrem Notfallhandbuch Inhalte Notfallplan

und stellt sie so der Notfallorganisation zur Verfiigung.

Der Notfallplan stellt die erforderlichen Informationen und Vorge-
hensweisen zusammen. Nachfolgend sind einige Aspekte beispielhaft
aufgefiihrt:

a. Erstmafinahmen
b. Notfallprozeduren

c. Informationspflichten

d. Notfallteam und weitere Ansprechpartner
e. alternative Vorgehensweisen bei Ausfall der kritischen
Ressourcen

f. Mitwirkungs- und Meldepflichten

g. Eskalationsparameter

h. erforderliche Ressourcen

i. Deeskalation und Riickfithrung

j. Anweisungen zur Kommunikation
Der Notfallplan ist fiir Notfallsituationen zu erstellen. Die Einsatz- Zielstellung und Aufbau
orientierung des Notfallplans wird durch einen logischen und inter- des Notfallplans

pretationsfreien Aufbau, eine klare Struktur und die Verwendung
von Checklisten, Ablaufdiagrammen usw. erreicht. Der Notfallplan
unterscheidet sich dadurch von origindren Anweisungs- und

Beschreibungsdokumenten.

M5  Erstellen von Notfallprozeduren (C)

Notfallprozeduren strukturieren das Vorgehen in einem spezifischen Notfallprozeduren zur
Notfall mit einem eindeutigen Ablaufplan. Sie ergdnzen damit die Bewiltigung bestimmter
Notfallplédne fiir spezifische Szenarien. Szenarien

Die Institution definiert die Szenarien, fir die Notfallprozeduren
festgelegt werden. Diese konnen bspw. sein:

a. Bombendrohung

b. Feueralarm

c. medizinischer Notfall

d. Stromausfall

11



4. Mafnahmen

e. Wasserschaden

f.  Wetterereignis (Sturm, Schnee 0. 4.)

M6 Erstellen eines Alarmierungskonzepts und

Alarmierungsplans (B)

Das Alarmierungskonzept beschreibt den Ablauf der Alarmierung Alarmierungskonzept

der Mitglieder der Notfallorganisation oder weiterer Beteiligter.

Der Alarmierungsplan stellt die einzelnen Schritte in der Alarmie- Alarmierungsplan
rung schematisch dar. Im Alarmierungsplan sind daher fiir jeden

Zustand aus der Lagebeurteilung (bspw. Vorfall, Notfall, Krise) die

erforderlichen Einheiten der jeweiligen Organisation und die relevan-

ten Kontaktdaten der zu alarmierenden Personen hinterlegt. Neben

den geschiftlichen Kontaktdaten sollten an dieser Stelle auch private

Kontaktdaten, unter besonderer Beriicksichtigung der Anforderungen

an die Vertraulichkeit dieser Informationen, aufgefiihrt werden.

Der Alarmierungsplan enthilt spezifische Ablidufe fiir dedizierte
Szenarien im Notfallmanagement, bspw. dokumentiert er die Alar-

mierungswege flir die Riumung eines Standorts.

M 7 Bereitstellen ergdnzender Informationen und Pldne (B)

Die erginzenden Informationen und Pline unterstiitzen die Not- unterstiitzende Informationen
fallorganisation in ihrer aktiven Arbeit. Sie helfen, eine Lage besser und Pline zur
einzuschitzen und zu bewiltigen. Die ergédnzenden Informationen Notfallbewdltigung

definiert die Institution und stellt sie im Notfallhandbuch zur Verfi-

gung. Zu den moglichen ergdnzenden Inhalten zidhlen unter anderem:
a. Standort- und Gebiudepline

b. Infrastrukturpline

c. Riumungspliane

A

Kontaktlisten von

I. Dienstleistern

II. Einsatzkriften & Rettungsdiensten
III. Ersthelfern

IV. Fachspezialisten (intern/extern)

V. Psychologen und Seelsorgern

12



4. Mafnahmen

VI. Riaumungshelfern

VIIL Vermietern oder Verwaltern gemieteter Gebiaude

Kontaktlisten und Pldne sind regelméfiig, mindestens halbjdhrlich, auf

Aktualitit zu Gberpriifen.

M 8 Bereitstellen aller notwendigen Vorlagen und

Werkzeuge (C)

Vorlagen und Werkzeuge unterstiitzen die Abldufe und die Arbeit in

der Notfallorganisation.

Die Vorlagen und Werkzeuge, die im Rahmen des Notfallmanage- Ubersicht relevanter
ments von Relevanz sein konnen, identifiziert die Institution im Rah- Vorlagen und Werkzeuge
men der Priavention. Zu den moglichen ergidnzenden Inhalten zihlen

unter anderem die folgenden Bestandteile:

a. Lagebericht,-meldung

b. Meldeprotokolle

c. Tagebuch, Protokollvorlage
d. Ein-und Ausgangsnachweise
e. Einsatzplan

f. Beschaffungsiibersicht

g. Anweisung und Hilfestellung fiir ,, Telefonisten“ bzw.
Telefonzentrale

h. Vorlage zur Schadensaufnahme

M9 Bereitstellen geeigneter Rdumlichkeiten (A)

Die reaktive Bewdltigungsorganisation des Notfallmanagements Einsatzraum fiir den Notfall
bendétigt fiir ihre Arbeit geeignete Riumlichkeiten, die im Rahmen der

Priavention festgelegt und bekanntgegeben werden. Der Einsatzraum

ist der Sammelpunkt fir alle Mitglieder der Notfallfallorganisation,

die zur zentralen Steuerung benotigt werden.

Die Beschaffenheit und Ausstattung des Einsatzraums richtet sich Beschaffenheit und Ausstattung
nach Grofie und Besonderheiten der Institution, moglichen des Einsatzraums

Gefihrdungslagen sowie Art und Umfang der Aufgaben und Prozes-

13



4. Mafnahmen

se. Beispielsweise kann der Hauptsitz einer Institution héhere Anfor-
derungen an die Grofie des Raums stellen als kleinere Niederlassun-
gen. Je nach Art und Ausprigung des eingetretenen Vorfalls ist situativ
zu priifen, ob Anpassungen vorzunehmen sind oder ein alternativer
Einsatzraum zur Bewailtigung geeigneter ist. Zum Beispiel arbeitet die
Notfallorganisation bei einem Gebdudebrand verteilt: ein Teil direkt
am betroffenen Gebiude (Rdumungshelfer), ein Teil bei der Einsatzlei-
tung der Feuerwehr, ein weiterer Teil koordiniert die Bewaltigung aus

dem Einsatzraum.

Die Notfallorganisation verfiigt iiber eine geeignete Ausweichloka-
tion, falls ein Standort aufgrund des eingetretenen Szenarios nicht

genutzt werden kann bzw. nicht funktionsfihig ist.

Alle Riumlichkeiten sind in regelmifiigen Abstinden auf ihre Funk-

tionsfihigkeit zu iiberpriifen.

M 10 Identifizieren des Schulungsbedarfs (A)

Der Schulungsbedarf der Mitglieder der Notfallorganisation definiert Identifizierung von
sich durch die spezifischen Anforderungen des institutionseigenen Schulungsbedarfen
Reaktionsmanagements, die Gefihrdungslage und die personlichen

Erfahrungen und Fertigkeiten der Mitglieder.

Fir alle involvierten Personen der Notfallbewiltigung ist somit eine Schulungskonzept
Analyse des erforderlichen Schulungsbedarfs durchzufiihren. Der

identifizierte Bedarf im Hinblick auf Ausbildung, Weiterentwicklung

und Festigung der Fertigkeiten geht als steuernde Grundlage in die

konzeptionelle Ausprigung des Schulungskonzepts® ein.

M 11 Durchfiihren von Schulungen (A)

Entsprechend dem Bedarf und dem Schulungskonzept erhalten die Durchfiihrung
bestehenden und vorgesehenen Personen der Notfallbewiltigung von Schulungen
Schulungen. Die Mitglieder der Notfallorganisation erhalten eine

Bestitigung der Teilnahme an der jeweiligen Schulung.

5 Siehe hierzu Wirtschaftsgrundschutzstandard 2000-2, Anhang A2.

14



4. Mafnahmen

Die Leitung der Institution benennt eine verantwortliche Rolle zur Aufgabe der Institutions-
Koordination der Schulungen. Stehen interne Schulungstrager zur leitung
Verfiigung, ist zu iberpriifen, ob diese fiir die Umsetzung eingebun-

den werden konnen.

M 12 Entwickeln eines Ubungsprogramms (B)

Das Ubungsprogramm?® definiert die verschiedenen aufeinander Ziele des
aufbauenden Ubungstypen und beschreibt deren Komplexitit Ubungsprogramms
und Hiufigkeit. Das Ubungsprogramm umfasst hierbei sowohl eher
ablauf- und funktionsorientierte Tests als auch handlungsorientierte
Ubungen. Die Grundlage fiir die Entwicklung stellt die Identifikati-
on des allgemeinen Ubungsbedarfs in der Institution dar. Hierfiir
konnen ebenfalls die Ergebnisse der Analysephase genutzt werden
(vgl. Manahme M 1), um die Anforderungen bestimmter Notfallsze-
narien mit den grundséitzlichen Bewiltigungsfihigkeiten der Institu-
tion abzugleichen. Das Ubungsprogramm iiberpriift somit gezielt die
Mafdnahmen des Notfallmanagements auf deren Funktionsfihigkeit
und Wirksamkeit. Innerhalb des Ubungsprogramms sind mindestens
die folgenden Dokumente, Mafnahmen und Organisationen durch
geeignete Ubungs- und Testarten zu iiberpriifen:
a. Alarmierungs- und Eskalationswege
b. Notfalltreffpunkte

c. Notfallprozeduren

.

Notfallpline

e. Handlungsfihigkeit der Notfallorganisation inkI.
Uberpriifung der Notfallkommunikation

f. weitere priventive und reaktive Sicherheitsmaf3-

nahmen

Die Komplexitiit der einzelnen Ubungen und Tests steigt iiber den
wachsenden Reifegrad des Notfallmanagements an und iiberpriift

somit zunehmend tiefergehende Abldufe und Mafnahmen.

Die Leitung der Institution benennt eine verantwortliche Person fiir Aufgabe der Institutions-

die Erstellung und Pflege des Schulungsprogramms. leitung

6Siehe hierzu Wirtschaftsgrundschutzstandard 2000-3, Kapitel 6.
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4. Mafnahmen

M 13 Durchfiihren von Ubungen (A)

Das praktische Anwenden des im Rahmen der Schulungen vermit-
telten Wissens in einer gesicherten Umgebung ist der wesentliche
Lernfaktor der Notfallorganisation. Ubungen stellen der Notfallorga-
nisation diese Méglichkeit zur Verfiigung. Eine Ubung plausibilisiert
und verifiziert zudem die vorhandene Dokumentation und ermog-

licht die Identifikation von Optimierungsmaéglichkeiten.

Die Leitung der Institution benennt eine verantwortliche Rolle zur Aufgabe der Institutions-
Koordination der Vorbereitung und zur Durchfiihrung der Ubun- leitung
gen.

Die einzelnen Bestandteile eines Ubungsprogramms, wie zum Beispiel
die verschiedenen Ubungsarten oder die Phasen zur Planung, Vor-
bereitung, Durchfiihrung und Nachbereitung von Ubungen, kénnen

dem iibergeordneten Standard 2000-3 entnommen werden.

M 14 Einbeziehen von Schnittstellen (C)

Notfallmanagement weist eine hohe Anzahl an Schnittstellen zu
anderen Sicherheitsthemen auf. So bestehen z. B. Anforderungen
anderer Themen an das Notfallmanagement, aber auch Synergien im

Austausch zwischen den einzelnen Themen. Mégliche Schnittstellen

sind z. B.:
a. Austausch mit der Informationssicherheit zu den
Anforderungen an den Notbetrieb
b. Austausch mit der physischen Sicherheit
Einbeziehung des Arbeits- und Brandschutzes
d. Abstimmung zu den Gefahren und Anforderungen an
die Gefahrenstoffsicherheit
Soweit keine verantwortliche Person fiir den Aufbau des Notfallma- Aufgabe der Institutions-
nagements benannt ist, wird durch die Leitung der Institution eine leitung

verantwortliche Rolle zur Abstimmung mit den Schnittstellenthe-
men benannt. Diese fithrt dann je nach Komplexitit, Art, Umfang
und Reifegrad der Sicherheitsthemen Abstimmungen zur effektiven

Zusammenarbeit durch.
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Weiterfiihrende
Informationen

Weiterfiihrende Informationen zum Notfallmanagement kdnnen den nachfolgenden Verdffentlichungen’

entnommen werden.

«  British Standards Institution: Crisis management - Guidance and good practice BS 11200:2014

+  Business Continuity Institute (BCI): The Good Practice Guidelines 2013

- International Organization for Standardization: Societal security - Business continuity management systems
- Requirements ISO 22301:2012

- International Organization for Standardization: Societal security - Business continuity management systems
- Guidance ISO 22313:2012

- International Organization for Standardization: Societal security - Emergency management - Requirements
for incident response ISO 22320:2011

«  Bundesamt fiir Sicherheit in der Informationstechnik: Standard BSI 100-4 Notfallmanagement, https./www.
bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard04/ITGStandard04 node.html

«  Bundesamt fiir Sicherheit in der Informationstechnik: Umsetzungsrahmenwerk zum Notfallmanagement

nach BSI-Standard 100-4, https:/www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/

Umsetzungsrahmenwerk/umra.html

7 Links zuletzt am 06.03.2017 auf Funktionalitat gepriift.

17



' Anlage

Das Wichtigste auf einen Blick (Themeniibersicht)

Analyse

Identifizieren der geschifts-
kritischen Faktoren und von
Bedrohungen mit besonderem
Notfallpotential

Notfallorganisation Dokumentation
Organisationsstruktur Notfallhandbuch
Aufbau Notfallplan
Kompetenzen, Verantwort- Alarmierungskonzept
lichkeiten und Aufgaben .

Alarmierungsplan
szenariospezifische
Infrastruktur Checklisten
Einsatzraum Vorlagen und Werkzeuge
Ubungswesen Schulungswesen

Entwickeln eines Ubungs-
programms

Ubungsdokumentation

Identifizieren des Schulungs-
bedarfs

Durchfiihren von Schulungen
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6.Anlage

Mafdnahmeniibersicht und -kategorien

A - Basismafnahmen

M 1 Identifizieren der
Gefdahrdungen mit besonde-
rem Notfallpotential

M 2 Definieren einer geeigne-
ten Notfallorganisation

M 3 Erstellen eines Notfall-
handbuchs

M 4 Erstellen von Notfall-
planen

M 9 Bereitstellen geeigneter
Raumlichkeiten

M 10 Identifizieren des
Schulungsbedarfs

M 11 Durchfiithren von
Schulungen

M 13 Durchfiihren von
Ubungen

B - Standardmafinahmen
A+
M 6 Erstellen eines Alarmie-

rungskonzepts und Alarmie-
rungsplans

M 7 Bereitstellen ergdnzender
Informationen und Pliane

M 12 Entwickeln eines
Ubungsprogramms

C - erweiterte Mafdnahmen
Aund B +

M 5 Erstellen von Notfallpro-
zeduren

M 8 Bereitstellen aller not-
wendigen Vorlagen und
Werkzeuge

M 14 Einbeziehen von Schnitt-
stellen
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