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Wirtschaftsgrundschutz

Baustein IS2 Lauschabwehr




Disclaimer

Der Baustein ,,IS2 Lauschabwehr” ist in der alleinigen Autorenschaft des ASW Bundesverbandes entstanden
und erscheint ohne die Beteiligung der beiden Bundesbehérden BSI und BfV. Vorgaben zum Schutz von staat-
lich geheim zu haltenden Verschlusssachen unterliegen gesonderten Vorschriften des Bundes und der Lander.
Die hier dargelegten Anforderungen kénnen davon abweichen und sind nicht mit den Vorgaben im staatlichen

Geheimschutz gleichzusetzen.




Relevanzentscheidung
fiir diesen Baustein

»  Fordern Kunden oder Partner Lauschabwehriiberpriifungen
durchzufiihren?

- Bestehen vertragliche Verpflichtungen zum sicheren Umgang
mit Informationen?

«  Beschiiftigt sich die Institution mit Hochtechnologie (z. B.
im Bereich Riistung, Luft- und Raumfahrt, Mikroelektronik,
Nanotechnologie, Chemie, Pharma)?

- Istdie Institution als ,kritische Infrastruktur” einzustufen?

+  Gehort die Institution zu den Marktfiihrern der Branche?

+  Stiitzt sich das Geschiftsmodell der Institution auf exklusives
Know-how oder exklusive Technologien?

«  Bewegt sich die Institution in einem Markt mit nur wenigen
Anbietern?

«  Spielt die Institution eine bedeutsame Rolle in der inter-
nationalen Finanzwirtschaft?

« Betreibt die Institution eine aggressive Expansionspolitik?

+  Gab esin der Institution Fille unerklirlicher Informations-

abfliisse oder Lauschangriffe?

Der Kampf um den Rohstoff Wissen ist in vollem Gange. Im Fokus
steht grundsétzlich jedes Unternehmen mit nennenswertem Budget

und aktiver Konkurrenz.

Abhoren ist die neue Waffe im globalen Konkurrenzkampf. Die globaler Konkurrenzkampf
aktuellen Enthiillungen tiber Abhérpraktiken und Lauschangriffe

lassen aufhorchen und machen heute mehr denn je bewusst, dass




1. Relevanzentscheidung fiir diesen Baustein

grundsatzlich jedes Unternehmen davon betroffen sein kann. Fiir jede
innovative Institution zdhlt es zu den héchsten Bedrohungen, wenn
ihr Know-how an die Wettbewerber abflieft. Fiir betroffene Organisa-

tionen sinken der Wettbewerbsvorteil und die Konkurrenzfihigkeit.

Ebenso folgenschwer ist die Ausspdhung von Angebotsunterlagen und
Preisen bei Auftrigen. Betroffenen ist die Intensitit der wirtschaftlichen

Bedrohung mitunter nicht bewusst.

Das Abhoren und Anzapfen von Besprechungen und Telefonaten ist
fir kriminell agierende Wettbewerber schon immer ein attraktiver
Weg um an Informationen zu gelangen. Die kontinuierliche Weiter-
entwicklung miniaturisierter Uberwachungselektronik macht Lausch-
angriffe immer einfacher und fithrt zu einer Erh6hung der Abhérrisiken.
Die Technik wird immer giinstiger und kann mittlerweile auch von
Laien bedient werden. Das Einbringen von Abhéreinrichtungen ist

oft schnell und ohne grofieren Aufwand moglich. Die Menge und
Varianten der erhiltlichen Abhéreinrichtungen nehmen mittlerweile

besorgniserregende Ausmafie an.

Die Gefdhrdung durch klassische Lauschangriffe wird von vielen unterschitzte
Institutionen hiufig unterschitzt und nicht als echte Bedrohung wahr- Bedrohung
genommen. Viele Priventionsstrategien sind unterentwickelt oder

nur auf Teilaspekte wie die IT-Infrastruktur ausgerichtet. Das Szenario

Lauschangriff wird mitunter kaum in die Betrachtung einbezogen. Nach

wie vor werden jedoch die geheimsten Informationen miindlich ausge-

tauscht, und die Angreifer wissen genau, wo es sich zu lauschen lohnt.

Oftmals sind Lauschangriffe nicht direkt wahrnehmbar, sondern
nur deren Auswirkungen. Oft mit ruinésen Folgen fiir die betroffene

Institution.

Die Bedrohung ist viel konkreter, als der Offentlichkeit bisweilen
bekannt ist. Lauschangriffe haben sich in den letzten Jahren zu einem
globalen Geschiftsmodell entwickelt. Als Auftraggeber fiir Konkurrenz-
ausspdhung und Know-how-Beschaffung gelten Konkurrenten aus
dem In- und Ausland, aber auch eigene Kunden, potentielle Partner,

Newcomer oder Einsteiger aus anderen Branchen.




1. Relevanzentscheidung fiir diesen Baustein

Die Verwendungszwecke der erbeuteten Informationen sind vielfaltig.
Sie reichen von der Einsparung der eigenen Entwicklungskosten tiber
die Vorteilsbeschaffung bei Auftragen oder Ausschreibungen, die

private und geschiftliche Erpressbarkeit, Know-how- und Erfindungs-

diebstahl sowie Patentbetrug bis zu Sabotage und Behinderung.

Lauschabwehr bedarf deshalb einiger grundséitzlicher Regelungen Vorbereitung

und Vorbereitungen durch die Institution sowie in hohem Mafie und Sensibilisierung
durch die Geheimnistriger selbst. Umso wichtiger ist daher, dass es

neben Regelungen auch Sensibilisierungsmafinahmen fiir Geheimnis-

trager in einer Institution gibt, um besonders kritische Daten, etwa die

der Vorstandsebene oder der Bereiche Finance, Strategie, Forschung

und Entwicklung vor Lausch- und Spdhangriffen zu schiitzen.

Dieser Baustein liefert Verantwortlichen einer Institution eine Hilfe-
stellung fiir eine strukturierte Vorgehensweise zur Erreichung einer
angemessenen Lauschabwehr und zeigt die wesentlichen Grundsatze

fiir dessen Etablierung.




Beschreibung

Unter Lauschabwehr wird die Gesamtheit aller Mafnahmen verstanden,
um das Abhoren (Mithoren) von Gesprachen zu verhindern. Diese
erstrecken sich auf den Schutz persénlich im Raum und mittels Tele-
kommunikationstechnik gefiihrter Gespriche sowie auf die Sicherheit

ibermittelter Daten.

Um Lauschangriffen entgegenzuwirken, sind sensible Gesprache und
Informationen mit angemessenen Schutzmaffnahmen zu versehen.
Die Etablierung eines Managements fiir Abhorsicherheit bietet in
diesem Zusammenhang einen systematischen Ansatz, um geeignete
Vorsorgemafnahmen zum Schutz von vertraulichen Informationen

zu identifizieren und umzusetzen.

Zielsetzung ist es, den fiir eine Abhoraktion (von sensiblen Informati- Zielsetzung
onen) erforderlichen Aufwand derart zu erh6hen, dass die Ergebnisse der Lauschabwehr

in keinem inhaltlich oder zeitlich vertretbaren Verhiltnis dazu stehen.

Lauschabwehr reicht von der Planung und dem Bau von abhérsicheren
Riumlichkeiten und Kommunikationsleitungen und dem gezielten
Suchen von Abhorgeriten (aktive Lauschabwehr oder auch ,,Sweep”
genannt) tiber sichere Kommunikation mithilfe von Kryptographie-

gerdten bis zur Schulung und Sensibilisierung der Geheimnistriger.




Gefihrdungslage

Die Methoden von Lauschangriffen sind dufierst vielféltig und reichen
vom Lauschen an der Tiir itber manipulierte Telefone und Funkwanzen

bis hin zum Einsatz von Laserabhorgeriten.

Die Entwicklung der Abhértechnik schreitet bei den weltweit mehreren
hundert Anbietern schnell voran. ,Wanzen“ in der Gréfie eines
Streichholzkopfes sind keine Seltenheit mehr. Wegen der hohen Ver-
fugbarkeit und einfachen Beschaffungsmoglichkeit illegaler Lausch-
mittel iiber das Internet muss bereits bei semiprofessionellen Titern
mit raffinierten Angriffen gerechnet werden. Im Bereich der draht-
losen Abhortechnik ist eine vermehrte Zweckentfremdung hoch-
wertiger Standard-Funkiibertragungsverfahren (wie z. B. Mobilfunk,
WLAN, Bluetooth) zu beobachten. Durch die zunehmend IP-basierten
und drahtlosen IT- und TK-Systeme wachsen die Angriffsmdoglichkeiten

auf Netze und Endgerite.

Viele Praventionsstrategien sind unterentwickelt oder nur auf Teil-
aspekte wie die IT-Infrastruktur ausgerichtet. Angreifer nutzen alle
ihnen zur Verfiigung stehenden Mittel zur Informationsgewinnung,
seien sie noch so trivial. Es gilt der Grundsatz, je einfacher, umso

effektiver.

Die Angriffswege lassen sich in die folgenden wesentlichen Bereiche
gliedern:
«  Angriffe auf visuelle Informationen

«  Angriffe auf Gespriche im Raum

wachsende

Angriffsmoglichkeiten




3. Gefahrdungslage

Angriffe auf Telekommunikationseinrichtungen und
-leitungsnetze im Haus
Angriffe auf 6ffentliche Netze

Angriffe auf die Mobilkommunikation

Folgende Gefihrdungen sind im Rahmen von Lauschangriffen von

besonderer Relevanz:

G1 Einblicknahme in Geb4dude von aufden (z. B. Fernrohr oder
Teleobjektiv)

G2 Einbau verdeckter Videokameras in Rdumen

G3 Einsatz von Flugdrohnen mit Videokamera

G4 Angriffe auf Videokonferenzanlagen und PC-Kameras

G5 Audiorekorder ohne Ubertragung nach aufien

G6 Anzapfen von Lautsprechern und Durchsageanlagen

G7 Zweckentfremdung reguldrer Medientechnik (Mikrofone)

G8 Einbau verborgener Mikrofone mit leitungsgebundener
Ubertragung

G9 Platzierung von Miniatursendern aller Art (Funkwanzen)

G10  Gerite zur optischen Ubertragung nach aufien (z. B. mit
IR-Licht)

G11 Einsatz optischer Abhéranlagen von aufien (z. B. Laser)

G12 Korperschallmikrofone (Kérperschall/Schallddimmung an
der Fassade oder Wandrtickseite)

G13  Angriffe auf Freisprecheinrichtungen, Videokonferenzanlagen
und PC-Mikrofone (z. B. in Headsets) und Funkmikrofone

G14  Anschluss kleiner Computer mit Abhorsoftware am LAN

G15  Anschluss von WLAN-Accesspoints am LAN

G16  Anzapfen von Telefonleitungen und Fax

G17  Anschluss von Miniatursendern an bzw. in TK-Einrichtungen

G18  Manipulation der Konfiguration von Kommunikationsservern

G19  Uberwachung von Satellitenverbindungen

G20  Anzapfen von Uberseekabeln

G21  Abhoren terrestrischer Richtfunkverbindungen

G22  Abhodren iber offizielle Schnittstellen der Provider

G23  Uberwachung der Satellitenverbindung bei THURAYA,
INMARSAT, IRIDIUM etc.

G24  Uberwachung der (Funk-)GSM-/UMTS-/LTE-Luftschnitt-

stellen (z. B. mittels ,,IMSI-Catcher®)




3. Gefahrdungslage

G 25
G 26
G27

G28

Angriffe tiber Bluetooth- und WLAN-Schnittstellen
Ubermittlung oder Download von Schadsoftware
Lokale Installation von Schadsoftware (,,Spyware®,
z. B. Trojaner)

Hardwaremanipulation (z. B. Akku mit separatem Minisender)




A

Mafinahmen

Lauschabwehrmaffnahmen und Sensibilisierung sind ein wesentlicher
Erfolgsfaktor fiir die Erreichung und Aufrechterhaltung eines ange-

strebten Sicherheitsniveaus.

Die Institution legt ein Prozessmodell fest, das eine angemessene
Lauschabwehr zum Ziel hat. Mit dem Prozessmodell sind die grund-
legenden Aufgaben zur Entwicklung eines Lauschabwehrkonzepts
beschrieben. Dies umfasst die Festlegung von Verantwortlichkeiten
und Rollen ebenso wie die Dokumentation und eine lingerfristige
Planung. Letztere stellt sicher, dass die Manahmen aufeinander

aufbauen und zielgerichtet durchgefiihrt werden.”

Der Betriebsprozess fiir die Lauschabwehr ist als klassischer Regelkreis
ausgelegt. Die Mafinahmen folgen hierbei dem Plan-Do-Check-Act-
Regelkreis und unterteilen sich in die folgenden drei wesentlichen
Prozessblocke:
«  Fiihrungsprozess
+  Betriebsprozess (Planung, Umsetzung, Uberpriifung,
Verbesserung)

+  Berichts-/Kontrollwesen

Abbildung 1 stellt dies grafisch dar.

Lauschabwehrmafdinahmen

und Sensibilisierung




4. Mafnahmen
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Abbildung 1: Prozessdiagramm Lauschabwehr

Die Mafinahmen dieses Bausteins sind in drei Kategorien eingeteilt.
Sie richten sich nach dem erforderlichen Detailgrad bzw. der ge-
wiinschten Ausprigung (siehe Relevanzentscheidung) auf Basis der

Anwendungsentscheidung geméf! Standard 200-1:

A-Kategorie - Basismafinahmen: unabdingbarer Wirtschafts-
grundschutz

B-Kategorie - Standardmafinahmen: vollstindiger Wirtschafts-
grundschutz

C-Kategorie — erweiterte Mafinahmen: erweiterter Schutz bei hohem

Risikopotential




4. Mafnahmen

M1 Verantwortung der Institution (A)

Die Sicherstellung eines angemessenen Schutzes vor Lauschangriffen Verantwortung
obliegt der Leitung der Institution. Diese delegiert die damit zusammen- der Leitung

hingenden Aufgaben an einen Verantwortlichen zur Umsetzung.

Laut der Richtlinie iber Netz- und Informationssicherheit (,NIS-
Richtlinie®) sowie der Richtlinie 2013/40/EU tUber Angriffe auf
Informationssysteme miissen ab 2018 alle Unternehmen in der
Europiischen Union priventive Mafinahmen zur Bekdmpfung der

Industriespionage intern selbst umsetzen.

M 2  Identifizieren des Schutzbedarfs (A)

Die Institution identifiziert relevante Personen, Geschiftsbereiche
und Raumlichkeiten, die einem erhéhten Schutzbedarf unterliegen

und den Aufwand fiir Lauschabwehrmafinahmen rechtfertigen.

Bei der Schutzbedarfsanalyse werden folgende Aspekte berticksichtigt: Schutzbedarf
«  Ermittlung der Bedrohungslage durch entsprechende
Analysen

o  Wie grof ist mein Schaden bei Informationsverlust?

o Wer sind die potentiellen Angreifer (Konkurrenz,
Geheimdienste, Erpresser...)?

«  Welche Informationen sind besonders zu schiitzen?

o eindeutige Identifizierung und Klassifizierung des

Unternehmens-Know-hows
+  Welche Personengruppen und Bereiche sind besonders zu
schiitzen?

o z.B.Vorstandsebene oder die Bereiche Finance,
Strategie, Forschung und Entwicklung, Aufsichtsrat,
Betriebsrat

- Gibtes anlassbezogenen Schutzbedarf (Projekte, Patent-
verfahren, Angebotsphase)?

o z.B.Patentanmeldung, Mergers & Acquisitions,

Marketingkonzepte, Angebotsverfahren

10
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M 3 Definieren eines Lauschabwehrkonzepts (A)

Die Institution definiert ein Lauschabwehr- und Sensibilisierungs-
konzept. Sie legt hierin Rahmenbedingungen, bspw. Ziele, Verantwort-

lichkeiten und Vorgehensweisen, fest.

Bei der Entwicklung des Konzepts werden folgende Aspekte bertick- Lauschabwehrkonzept
sichtigt:
+  Welche Schutzmafinahmen sind fiir welchen Anwendungs-
fall vorgesehen und angemessen?
o  z.B.Schulung fiir Geheimnistréager, Vorstdnde,
Entwicklungsabteilung
o Istdie Einfiihrung von Kryptotechnik fiir bestimmte
Bereiche (Kryptophone, E-Mail-Verschliisselung, High-
Secure-Notebooks etc.) notwendig?
o ggf. Festlegen von Schutzbereichen und Zonen, bauliche
Mafdnahmen (z. B. abhorgeschiitzte oder abhorsichere
Réume) und erweiterte Zutrittsregelungen (z. B. auch fiir
Service- und Reinigungskrifte)
o regelmifiige Lauschabwehriberpriifungen fir
bestimmte Personen oder Bereiche
«  Festlegung klarer Anweisungen fiir Lauschabwehr
+ Inwelchen Abstinden werden welche zusitzlichen Schutz-

mafinahmen wo durchgefiihrt?

Bei der Planung sollte beriicksichtigt werden, dass es in den meisten
Fallen nicht sinnvoll ist, ganze Biirogebdude auf Abhoéreinrichtungen
zu untersuchen. Stattdessen sollten die besonders gefihrdeten

Bereiche und Personen festgelegt und betrachtet werden.

Das Konzept muss die Personen und Bereiche dauerhaft schiitzen.

Ein durchgefiihrter ,Sweep“ beispielsweise stellt immer nur eine
Momentaufnahme dar und somit nur eine Beurteilung der Lage zum
Zeitpunkt der Uberpriifung. Daher kann es sinnvoll sein, diesen in
regelméfligen (bzw. auch unregelmafligen) Zeitabstinden oder bei
Bedarf (z. B. vor und wihrend wichtiger Besprechungen) zu wiederholen.
Auch das Errichten eines sogenannten ,Warrooms®, der fiir sensible

Besprechungen herangezogen werden kann und unter besonderer
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Aufsicht steht, erleichtert den dauerhaften Schutz und reduziert somit

langfristig Aufwand und Kosten.

M4 Umsetzen erweiterter MaSinahmen im Bereich der

Informations- und Kommunikationstechnik (A)

Die Institution nutzt fir die Umsetzung von Mafinahmen in der erweiterte Mafinahmen
Informations- und Kommunikationstechnik die Hinweise und
Empfehlungen des IT-Grundschutzes. Neben den dort gefiihrten
allgemeinen Empfehlungen zur IT-Sicherheit empfiehlt es sich, im
Hinblick auf die Lauschabwehr weitergehende Mafinahmen umzu-
setzen, wie beispielsweise:
1. generelle Pflicht zum offenen Tragen der Betriebsausweise
2. Clear-Desk-Policy
3. Durchfithrung gesetzeskonformer Taschen- und Einlass-
kontrollen
4. Festlegung restriktiver Zugangsberechtigungen fiir Personal,
Besucher und Fremdfirmen
5. eindeutige Festlegung des Umgangs mit Besuchern
(Abholung am Empfang, Erfassung, Ausweispriifung,
Besucherscheine, Empfangsregelungen bzw. -verbote fiir
Biirordume usw.)
6. genereller Verzicht auf Outsourcing in sicherheitsrelevanten
Bereichen
7. Durchfiihrung von Servicearbeiten und Reinigungs-
arbeiten in gefihrdeten Bereichen nur unter Aufsicht
8. Einsatz hochwertiger, lokal platzierter Aktenvernichter
(mind. Sicherheitsstufe 4)
9. Verzicht auf Aktenvernichtung aufler Haus durch externe
Dienstleister
10. Entsorgungskonzept durch sicheren Abtransport und
Vernichtung jederart Datentriger
11. Verzicht auf zentral aufgestellte Etagendrucker und -kopierer
12. Festlegung eindeutiger Regelungen fiir die Handhabung
defekter Festplatten von Computern und Grof3kopierern
13. Verbot, mobile Endgeriite aus den Hinden zu geben
14. Verzicht auf drahtlose Technologien (WLAN, Wireless-USB,
Bluetooth, ZigBee, Wibree usw.)

12
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15. generelles Verbot mobiler TK-Endgerite (GSM, UMTS, LTE,
DECT) beim Fiihren vertraulicher Gespriche

16. Verbot von Funktastaturen in sensiblen Bereichen

17. Verzicht auf drahtlose Medientechnik (z. B. Funkmikrofone,
IR-Headsets)

18. besondere Vorsicht bei der Nutzung fremder Infrastruktur
(LAN-Verkabelung, Switches, Router, WLAN-Netze usw.)

19. konsequentes Verbot der Nutzung fremder Datentriger
(USB-Sticks, ext. HDD, CD/DVD)

Die Institution identifiziert die fiir sie sinnvollen weitergehenden
Mafnahmen zum Schutz der verwendeten Informations- und
Kommunikationstechnik. Sie Giberfiihrt die identifizierten Maffnahmen

in die bestehenden Sicherheitskonzepte.

M 5  Durchfiihren von Schulungen und Sensibilisierungs-

mafinahmen (A)

Die Sensibilisierung der Mitarbeiter hinsichtlich des Szenarios
Lauschangriff stellt einen wichtigen Teil des Informationsschutzes
dar und berticksichtigt auch tibergreifende Bereiche (wie z. B. Social
Engineering, Informationsschutz auf Reisen und die Erschwerung der
Informationsbeschaffung aus 6ffentlichen Quellen), da Schutzmaf-
nahmen im Hinblick auf das gesprochene Wort nur einen Teil der

Gesamtrisiken fiir Informationsabfliisse abdecken.

Die Schulungen umfassen im Wesentlichen:
« Verhalten als Geheimnistriger und mogliche Angriffspunkte
+  Sensibilisierung fiir Informationsabflussrisiken
- Information iiber potentielle Lauschangriffe und Methoden
«  Hinweise beziiglich vorbeugender Lauschabwehrmafinahmen

«  Verhalten auf Reisen

13
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M6 Budgetierung Lauschabwehr (B)

Mafdnahmen zur Lauschabwehr sind zu budgetieren. Der Zeitaufwand
und somit auch die Kosten fiir einen zu untersuchenden Raum
richten sich immer nach dessen Beschaffenheit hinsichtlich Fliache,
Ausstattung (je mehr Mébel, Zwischendecken, Kabelkanile etc. vor-
handen sind, desto mehr Aufwand), angrenzende neben/unter/tber

dem Gefahrenbereich liegende Bereiche.

M7 Auswahl eines geeigneten Dienstleisters fiir Lausch-

abwehriiberpriifungen (B)

Umfassende Mafdnahmen zur Auswahl von geeigneten Dienstleistern geeignete Dienstleister
koénnen den Wirtschaftsgrundschutzbausteinen ES1 - Integritits-
prifung externer Parteien sowie ES2 - Auswahl und Steuerung von
Sicherheitsdienstleistungen entnommen und im Rahmen der Auswahl
von Dienstleistern fiir Lauschabwehriiberpriifungen angewendet
werden. Zusitzlich sollten folgende Aspekte beachtet werden:
«  Setzt der Dienstleister entsprechende Ausriistung und Priif-
verfahren gemifd M8 ein?
«  Gibt es eine ausfiihrliche und transparente Leistungs-
beschreibung?
- Enthilt das Leistungsangebot die Mindestanforderungen
fiir eine Lauschabwehriiberpriifung (Anforderungen: siehe
MS8: Lauschabwehriiberpriifung)?
«  Sind die veranschlagten Zeitaufwendungen realistisch
(wenige m? pro Mannstunde bei hohen Sicherheits-
anforderungen)?

+  Besteht eine angemessene Relation von Preis und Leistung?

Neben qualifizierten Dienstleistern befinden sich auf dem Markt fiir
Lauschabwehrpriifungen auch zahlreiche unseridse Anbieter. Die
Gefdhrdungen G7 und G11 des Bausteins ES1 sowie die Mafinahme
M15 des Bausteins ES2 haben dabei eine besonders hohe praktische
Relevanz. Referenzen iiber in Betracht kommende Anbieter kénnen

z. B. bei Sicherheitsfachverbanden eingeholt werden.
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M 8 Durchfiihren von Lauschabwehriiberpriifungen (B)

In besonders sensiblen Bereichen wird empfohlen, regelmifig
Lauschabwehriiberpriifungen durchzufithren. Dabei ist auf die Aus-
wabhl eines entsprechenden qualifizierten Dienstleisters zu achten

(Anforderungen: siehe M7: Auswahl eines geeigneten Dienstleisters).

Lauschabwehriberprifungen sollten folgende Maffnahmen umfassen:

+  Organisation von Lauschabwehriiberpriifungen: Beratung
und Risikoanalyse zusammen mit der Institution. Festlegung
von Uberpriifungsflichen, Zeitpunkt, Teilnehmern, Uber-
priifungs- und FolgemafRnahmen. Nach der Uberpriifung
werden die Priifergebnisse mit der Institution besprochen
und Empfehlungen ausgesprochen.

- visuelle Uberpriifung des Raums: visuelle Uberpriifungen
der Riume und angrenzenden Bereiche, einschlieflich
Decken, Fenstern, Tiiren, Wanden, Béden, Bodentanks, Mébeln
und Inventar, Schichten, Kanilen, elektrischen Gerite,
Auflenbereichen etc., unter Zuhilfenahme optischer Hilfs-
mittel (z. B. Video-Endoskop, Inspektionsspiegel etc.). Auf
Wunsch Versiegelung der tiberpriiften Geréte und Einrich-
tungen. Die Siegel diirfen nicht zerstérungsfrei entfernt
werden kénnen und miissen eindeutig zu identifizieren sein.

+ Halbleiterdetektion zur Lokalisierung elektronischer
Bauteile: Detektion aktiver und nicht aktiver elektronischer
Baugruppen zur Lokalisierung inaktiver Abhéreinrichtungen
durch Einsatz eines non-linear Junction Detectors

- Uberpriifung des Hochfrequenzspektrums (HF-Messung):
Uberpriifung des Funkspektrums bis in einen hohen GHz-
Bereich mittels Differenzspektrumanalyse inkl. Mobilfunk,
WLAN und Bluetooth, Uberpriifung der DECT-Infrastruktur
und der Trigerfrequenzen auf dem Stromnetz (Babyphone).
Zum Einsatz kommen Spektrumanalyzer, Messempfinger,
Peileinrichtungen sowie Nahfeld- und Magnetfeldsonden.

- Infrarotanalyse: Uberpriifung des Raums auf Ubertragungs-
einrichtungen im Infrarotbereich mittels Infrarotkamera

+ Anwendung von Thermographie: aktive und passive

Thermografie zur Erkennung von Inhomogenitéten in der
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4. Mafnahmen

Bausubstanz und zur Detektion eingeschalteter elektronischer
Baugruppen

Leitungsiiberpriifung von Inhouse-Netzen: messtechnische
Uberpriifung von Inhouse-Netzen, Kommunikationsleitungen
und Verteilern auf Fremdsignale, Manipulationen und Abhor-
einrichtungen (z. B. mit Time-Domain-Reflectometer, LAN-
Analyzer, Multimeter, Oszilloskop, Langwellenempfinger,
Audio-Verstirker). Visuelle Uberpriifungen der Inhouse-
leitungen im lokalen Netz, einschliefilich aller relevanten
Verteiler und Abschlusseinrichtungen und Verifizierung des
vorhandenen Leitungsnetzes.

zerstorungsfreie Uberpriifung mittels Rontgentechnik:
beschidigungsfreie Uberpriifung nicht zu 6ffnender Gegen-
stinde und technischer Gerdte mittels hochauflésender
digitaler Rontgentechnik. Hierbei sollte je nach Erfordernis-
sen des Anwendungsbereichs (z. B. bei komplexen elektroni-
schen Geriten) gepriift werden, welche Rontgentechnologie
einzusetzen ist.

Konfigurationsanalyse von TK-Anlagen: Hierunter sind alle
Uberpriifungen zusammengefasst, die sich auf eine Mani-
pulation der Telefonanlage und ihrer Endgerite beziehen.
Softwaremanipulationen, illegale Features, manipulierte
Leistungsmerkmale, Backdoors der Hersteller, Missbrauch
der Fernwartungszugidnge und illegale Zugriffsmoglichkeiten
aus dem LAN. Zugang zu den Bedienterminals, Sicherungs-
dateien und Zugang zu den Daten und Raumlichkeiten.

umfassende Dokumentation und Berichterstattung.

Umsetzen baulicher und technischer Mafinahmen (B)

Im Rahmen der Lauschabwehr priift die Institution, ob spezielle

bauliche oder elektronische Maffnahmen zur Erhéhung der Abhor-

sicherheit getroffen werden miissen.

Freigelindesicherung (Perimeterschutz)
Objektauflenhautsicherung

Schleusen mit Personenvereinzelung

Verlagerung wichtiger Rdume in innenliegende (Kern-)

Bereiche oder Untergeschosse
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4. Mafnahmen

« Videoiiberwachung

+  Gefahrenmeldeanlagen

+  Errichten von abhorgeschiitzten Bereichen

«  Einsatz vertrauenswiirdiger Verschliisselung bei Festnetz-
telefonen und mobilen Endgeriiten

+  Rauschgeneratoren

«  Schallisolation von Riumen nach erhéhten Anforderungen
der DIN 4109

- Einbau von Auflenjalousien

«  Detektionssysteme

M 10 Einrichtung von abhérgeschiitzten oder abhérsicheren

Rdumen oder Bereichen (C)

Um den hochsten Anforderungen der Lauschabwehr gerecht zu abhorsichere Rdume
werden, kann es notwendig sein, einen abhorgeschiitzten oder abhor-

sicheren Raum einzurichten.

Wesentliche Mafinahmen sind hierbei die Schaffung eines Faradayschen
Kifigs und die Filterung bzw. Entkoppelung metallischer Leitungen
und Rohre. Hierbei wird hinsichtlich der zu erwartenden Schutz-
wirkung zwischen abhérgeschiitzten und abhoérsicheren Réumen

unterschieden:

1. In einem abhorsicheren Raum ist das Abhoren des gesprochenen
Worts nach menschlichem Ermessen durch Lauschangriffe Dritter
nahezu ausgeschlossen. Ein solcher Raum verfiigt iber keinerlei Fenster,
ist im Gebdudekern oder unterirdisch gelegen, besitzt u. a. eine metal-
lische HF-Schirmung (>100 dB Dampfung) und wird mit weitgehend
autarken Systemen nach dem sogenannten ,Raum-im-Raum-Prinzip“
errichtet. Ein Abhoren ist grundsétzlich nur durch Innentiter, z. B.
mittels Sprachaufzeichnung, méglich. Typische Anwender sind

Botschaften und VS-Bereiche von Regierungen.

2. Beim abhorgeschiitzten Raum wird das Abhdren des gesprochenen
Worts durch Lauschangriffe Dritter zwar stark erschwert, ist jedoch
mit entsprechend grofiem Aufwand prinzipiell méglich. Ein Raum

dieser Art kann auch mit Fenstern ausgestattet sein, besitzt tiblicher-

17



4. Mafnahmen

weise eine HF-Schirmung und darf neben einer 230-V-Netzversorgung
tiber einfache Systeme der Nachrichten- bzw. Gebdudetechnik (z. B.
Telefon mit Verschlisselung, Rauchmelder, Sprinkler, Warmwasser-
heizung usw.) verfiigen. Den aufgrund der deutlich geringeren Kosten
akzeptierten Restrisiken ist insbesondere durch geeignete organisa-
torische Mafinahmen zu begegnen. Typische Anwender sind weniger
sensible Bereiche in Botschaften und bei Regierungen sowie das

Topmanagement in Institutionen der freien Wirtschaft.
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Weiterfiihrende
Informationen

Weiterfithrende Informationen zur Lauschabwehr kdnnen den nachfolgenden Veréffentlichungen entnommen

werden.

«  Bundesministerium fiir Wirtschaft und Energie 2004: Geheimschutzhandbuch - Handbuch fiir den
Geheimschutz in der Wirtschaft, Stand: 08.09.2014

«  SecuPedia Wiki-Plattform (www.secupedia.info): Stichworte “Abhdérsicherheit’, ,Abhérgeschiitzte und
abhérsichere Rdume*

«  Lauschziel Wirtschaft: Abhérgefahren und -techniken, Vorbeugung und Abwehr, Boorberg-Verlag, Stuttgart
1996
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' Anlage

Das Wichtigste auf einen Blick (Themeniibersicht)

Etablierung
Verantwortung der Organisa-
tion

Identifizierung des Schutz-
bedarfs

Organisation

Planen von Schutz-
mafinahmen

Festlegen des Budgets

Auswahl geeigneter Dienst-
leister

Umsetzung

erweiterte Mafinahmen zum
Informationsschutz

Schulungen
Lauschabwehrpriifungen

bauliche Mafdnahmen

Dokumentation

Erstellen eines Lauschabwehr-
konzepts
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6.Anlage

Mafdnahmeniibersicht und -kategorien

A - Basismafnahmen

M 1 Verantwortung der
Institution

M 2 Identifizieren des Schutz-
bedarfs

M 3 Definieren eines
Lauschabwehrkonzepts

M 4 Umsetzen erweiterter
Mafnahmen im Bereich der
Informations- und Kommuni-
kationstechnik

M 5 Durchfiihren von
Schulungen und
Sensibilisierungsmafinahmen

B - Standardmafinahmen
A+

M 6 Budgetierung
Lauschabwehr

M 7 Auswihlen eines geeigne-
ten Dienstleisters fiir Lausch-
abwehrlberpriifungen

M 8 Durchfiihren von
Lauschabwehriiberpriifungen

M 9 Umsetzen baulicher und
technischer Mafnahmen

C - erweiterte Mafdnahmen
Aund B +

M 10 Einrichtung von
abhorgeschiitzten oder
abhorsicheren Rdumen oder
Bereichen
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