Identitatsmissbrauch

Anti Fraud Management Ing rity eit eit jeit ehr

Bundesverband

Charakteristika von Identitatsmissbrauch

m Beimldentitdtsdiebstahl werden personenbezogene Daten wie das Geburtsdatum,
die Adresse, Bankkonten, Kreditkartennummern, Fiihrerschein- oder Sozialversicherungs-

nummern entwendet.

m Solch einem Diebstahl folgt meist ein Identitatsmissbrauch, indem eine unbefugte Person

mit diesen personenbezogenen Daten die Identitdt einer anderen Person annimmt.
m Imdigitalen Raum kann dies geschehen durch dasillegale Eindringenin
m Profile aufsozialen Webseiten (oder sogar Erstellung eines Duplikates),

®  E-Mail-Accounts (z.B. zur Versendung von Nachrichten an das Adressbuch mit Hilferuf

und der Bitte um Geldsendung oder Anforderung neuer Passworter),
m  Versandhandel-Konten zum Kaufvon Waren.

m DasZiel konnen Rufschadigung, Betrug oder andere illegale Aktivitaten sein, verbunden mit

hohen Schulden und Strafen fiir das Opfer.

Dem Diebstahl und Betrug vorbeugen

m Vernichten Sie Dokumente oder lhre Post griindlich und schmeien Sie diese nicht einfach in
den Mill.

m SeienSie nicht zu offenherzig mit der Weitergabe von Fotos, Geburtsdatum aber auch anderen

privaten Daten, v.a. auch auf Ihren Netzwerkprofilen.

m SeienSievorsichtig und restriktiv bei der Herausgabe Ihrer Ausweisdokumente und hinter-
fragen Sie rechtliche Notwendigkeiten, wenn Kopien von Ihrem Ausweisdokument angefertigt

werden (Geldwaschegesetz, Anti-Terror-Gesetz).
m Achten Sie nach Veranstaltungen darauf, das Namenschild abzunehmen.

m TragenSie lhre Firmen-ID-Karten auRerhalb des Firmengeldandes (z.B. auf dem Weg ins néchste

Restaurant) nicht offen sichtbar.

Digital

m Loggen Siesich nie iiberungesicherten WLAN-Netze mit Ihrem Benutzernamen oder Passwort
ein! - Dies kann leicht ausgelesen werden. Vergessen Sie nicht das Deaktivieren des automati-

schen Logins.



Identitatsmissbrauch

m Installieren Sie Virenschutzprogramme auf Laptop, Smartphone und Tablet usw. und aktualisieren

Sie diese regelmaRig.
m Verwenden Sie sichere Kennworter () und speichern Sie diese nicht im Browser.

m  AchtenSie aufsichere und seridse Internetseiten (Beginn mit https, Schltisselsymbol) und auf

deren Datenschutzrichtlinien.

m SuchenSielhren Namen ab und zu Giber Suchmaschinen im Web und Giberpriifen Sie regel-

maRig Ihre sozialen und beruflichen Netzwerkprofile.

m Viele AppsfirSmartphones greifen auf lhre privaten Daten zu. Kontrollieren Sie vor Installation

einer App, welche Zugriffsrechte die App auf welche Ihrer Daten einfordert.

Was tun, wenn es geschehen ist?

m ErstattenSie aufjeden Fall Anzeige bei der Polizei!
m AndernSie alle Ihre Zugangsdaten.
m Benachrichtigen Sie den Anbieter (Onlineshop usw.) und Ihr Bank- und Kreditinstitut.

m LegenSie Widerspruch gegen Inkassobescheide ein. Lassen Sie sich bei der Schufa oder
anderen Auskunfteien als Opfer von Identitdtsdiebstahl registrieren

(z.B.www.schufa.defidentitaetsschutz).

) Je mehrZeichen und Variation in Klein- und GroRbuchstaben sowie Sonderzeichen und Ziffern desto besser. Um sich dies besser zu
merken, bauen Sie sich Eselsbriicken, z.B.indem Sie einen Satz zur Hilfe nehmen: ,,Ich bin jeden Morgen um 8 Uhrim Biro!“ ergibt das
Passwort,,IbjMu8UiB!*.
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