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Relevanzentscheidung
fiir diesen Baustein

1. Sachwerte: Beschiftigen Sie Mitarbeiter, die regelméfig mit
hohen Sachwerten arbeiten?

2. Verantwortung: Sind in Threr Institution Mitarbeiter titig,
die besonderen Fiirsorgepflichten gegeniiber Mitarbeitern
oder der Institution unterliegen?

3. Gesetzliche Verpflichtung: Ist Ihre Institution durch natio-
nale (KWG, GwG) oder internationale Gesetze (Bribery Act,
USA Patriot Act) dazu verpflichtet, Bewerbertiberpriifungen
durchzufiihren?

4. Schlechte Erfahrungen: Gab es in der Vergangenheit Proble-
me durch unqualifizierte oder ungeeignete Mitarbeiter?

5. Rechtswidriges Verhalten: Haben Mitarbeiter in der Vergan-
genheit in Auslibung ihrer beruflichen Tatigkeit rechtswidrig

gehandelt?

Die Rekrutierung neuer Mitarbeiter stellt eine grofie Herausforderung
fir Institutionen dar. Besonders die Internationalisierung des Arbeits-
markts erschwert die Suche nach geeignetem Personal. Oftmals geben
internationale Positionsbezeichnungen nur wenig Aufschluss iber die
tatsdchliche Tatigkeit und die Position in der Hierarchie der Institu-
tion. Ahnliches gilt fiir die Bezeichnung und Wertigkeit von Universi-
tatsabschliissen und dhnlichen berufsrelevanten Qualifikationen, die

im Ausland erworben wurden.

Eine Uberpriifung der Angaben zu universitiren Abschliissen und

bisherigen beruflichen Stationen des Bewerbers ist daher erforder-




1. Relevanzentscheidung fiir diesen Baustein

lich, besonders wenn es darum geht, funktionell oder organisato-

risch entscheidende Positionen zu besetzen.

Auch der Mangel an qualifizierten Fachkriften trigt dazu bei, dass
Institutionen mehr Bemiihungen bei der Rekrutierung anstellen
miissen. Qualifiziertem Personal bieten sich in der heutigen Zeit
vielfiltige berufliche Perspektiven. Daher ist es fiir Institutionen umso
wichtiger, loyale Mitarbeiter zu rekrutieren. Dadurch kann zum einen
Personalengpissen und damit finanziellen und zeitlichen Verlus-

ten entgegengewirkt werden, zum anderen wird das Abflieflen von

Know-how aus der Institution verhindert.

Die Loyalitit der zukiinftigen Mitarbeiter spielt im Auswahlprozess
daher eine wichtige Rolle. Bewerberiiberpriifungen tragen in diesem
Zusammenhang dazu bei, Risikofaktoren beziiglich der Loyalitét

des Bewerbers zu erkennen. Bei Personen, die in der Institution eine
verantwortungsvollere Rolle tibertragen bekommen sollen, bietet sich
eine Uberpriifung der Abschliisse sowie der Referenzen ebenfalls an.
Durch neue Aufgaben und Befugnisse konnen Abschliisse an Relevanz
gewinnen, die sie bei der urspriinglichen Einstellung nicht hatten und

die dementsprechend nicht iiberpriift wurden.




Beschreibung

Bewerbertiiberpriifungen - auch bekannt unter den Bezeichnungen
Pre-Employment-Screening, Bewerber-Checks oder Background-
Checks - bezeichnen die priventive Uberpriifung der vom Bewerber
gemachten Angaben auf ihre Richtigkeit. In diesem Baustein wird

der Begriff dquivalent fiir die Uberpriifung von Mitarbeiterangaben
genutzt. Die Verifizierung dieser Daten ist Teil des Risikomanagements
und fiihrt dazu, personelle, organisatorische und finanzielle Risiken zu
minimieren. Dieser Prozess unterliegt dabei dem deutschen Bundes-
datenschutzgesetz (BDSG) sowie der EU-Datenschutz-Grundverord-
nung. Diese regeln, welche Daten erhoben und verarbeitet werden
durfen. Demnach sind nur Daten verwertbar, die fiir die Rekrutierung
relevant sind. Aufierdem muss zwingend eine Einwilligung des Bewer-

bers vorliegen.

Die folgenden Daten kénnen im Rahmen der Bewerberiiberpriifung
verifiziert werden:

«  Bildungsabschliisse

«  bisherige Beschiftigungsverhiltnisse

+  Referenzen

«  Selbstindigkeiten

+  Kreditauskiinfte

«  Fihrungszeugnis

«  Firmenbeteiligungen

+ Identititsiiberpriiffung

«  Sanktions- und Korruptionslisten

+  beiauslandischen Bewerbern ggf. die Arbeitserlaubnis

Pre-Employment-Screening

Verifizierung von Daten
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Neben der Verifizierung der Eigenangaben des Bewerbers konnen

auch eingereichte Dokumente auf ihre Echtheit Giberpriift werden.

Gleiches gilt fiir das sogenannte In-Employment-Screening. Dabei
handelt es sich um die Uberpriifung der Angaben eines Mitarbeiters,
der bereits in der Institution angestellt ist. Die zu tiberpriifenden
Angaben entsprechen in der Regel denen der Bewerbertiberpriifun-
gen. Da in diesem Fall bereits eine Vertragsbeziehung zwischen Arbeit-
nehmer und Arbeitgeber besteht, sind hierbei besondere mitbestim-
mungsrechtliche Aspekte, wie die Einbeziehung des Betriebsrats, zu
berticksichtigen. In-Employment-Screenings sind somit in der Praxis

schwieriger umzusetzen.

Ziel der Bewerbertiberpriifung ist es, ungeeignete Kandidaten bereits
vor der Einstellung bzw. im Falle der Mitarbeiteriiberpriifung recht-
zeitig - also vor Eintritt eines Schadens — wahrend des bestehenden
Arbeitsverhiltnisses zu erkennen und somit Schiden von der Insti-
tution abzuwenden. Der Arbeitgeber spart dadurch zeitliche, perso-
nelle und finanzielle Ressourcen und minimiert Risiken, die durch
Fehlentscheidungen bei der Personalrekrutierung entstehen konnen.
Insbesondere Haftungsrisiken werden mithilfe einer Bewerber- oder

Mitarbeiteriiberpriifung minimiert.

Echtheitspriifungen

von Dokumenten




Gefihrdungslage

Der Erfolg einer Institution ist direkt abhingig von der Leistung
der Mitarbeiter. Unqualifizierte Mitarbeiter oder solche mit einer
fragwiirdigen Vergangenheit kdnnen den Erfolg somit - vorsatzlich
oder ungewollt - gefihrden. Durch eine Bewerberiiberpriifung lsst
sich das Risiko fiir eine solche Gefihrdung minimieren, da ungeeig-
nete und bedenkliche Kandidaten fiir eine Position ermittelt werden

kénnen.

Neben direkten Gefihrdungen wie Diebstahl oder Betrug, die so-
fortige Auswirkungen auf die Institution haben, sind auch weniger
offensichtliche Gefdhrdungen hochst relevant. Aus den Handlungen
eines Mitarbeiters konnen sich auch langfristige Schiden fiir die
Institution ergeben. So kann beispielsweise das Vertrauen der Kunden
oder Geschiftspartner in Mitleidenschaft gezogen werden, wodurch
erhebliche und die Institution gefihrdende Schiden entstehen
koénnen. Daher ist es notwendig, auch indirekte Gefihrdungen in die

Betrachtung einzubeziehen.

Die folgenden Gefihrdungen stehen oftmals in Zusammenhang mit
der Einstellung ungeeigneten bzw. unqualifizierten Personals:

G1 Ausspihen von Informationen/Spionage

G2 Qualitatseinbuf}en

G3 Personelle Fehlentscheidungen

G4 Betrug

G5 Korruption

G6 Unterschlagung/Diebstahl

direkte vs. indirekte

Gefdhrdungen
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G7
G8
G9
G10
G11
G12
G13

Verlust von Ansehen oder Vertrauen
Haftungsrisiken/-schiaden
Zeitverlust durch Neubesetzung
Leidende Kundenbeziehung
Interessenkonflikte

Strafbarkeit des Unternehmens

Verlust von Zulassungen und Zertifizierungen




Mafinahmen

Angemessene Bewerberiiberpriifungen sind ein wesentlicher
Bestandteil zur Wahrung des gewtinschten Sicherheitsniveaus. Die
Grundlage hierfir stellt ein Prozessmodell dar, mit dem die Rahmen-

bedingungen und Verfahren definiert werden.

Die Mafdnahmen folgen hierbei dem Plan-Do-Check-Act-Regelkreis
und unterteilen sich in diese drei wesentlichen Prozessbldcke:

1. Fiihrungsprozess

2. Betriebsprozess

3. Berichts-/Kontrollwesen

Abbildung 1 stellt dies grafisch dar.

Flhrungsprozess
Bewerberpriifung 01-00
Fithrung und Koordination

Bewerberpriifung 01-01
Etablierung

Bewerberpriifung 01-02
Dokumentation

Bewerberpriifung 01-03
Auswahl Dienstleister

Bewerberiiberpriifung Bewerberiiberpriifung
01-01-01 01-02-01
Bedarfsanalyse Richtlinie

Kommunikation Klassifizierung

Bewerberiiberpriifung
01-02-03
Datenschutzregelung

NN

Bewerberiiberpriifung Bewerberiiberpriifung
01-01-02 01-02-02

Betriebsprozess Berichtswesen

Bewerberpriifung 02-01
Festlegen

Bewerberpriifung 02-02
Verifizieren von Angaben

Bewerberpriifung 02-03
Auswerten

Bewerberpriifung 02-04

Bewerberpriifung 03-01
Ergebnisdokumentation

Regelberichte

Bewerberiiberpriifung
02-02-01
Einfache Priifung Bewerberpriifung 03-02

Kontrollen
Bewerberiiberpriifung
02-02-02
Erweiterte Priifung

Abbildung 1: Prozessdiagramm Bewerberprifung




4. Mafnahmen

Die Mafinahmen dieses Bausteins sind in drei Kategorien eingeteilt.
Sie richten sich nach dem erforderlichen Detailgrad bzw. der ge-
wiinschten Ausprigung (siehe Relevanzentscheidung) auf Basis der

Anwendungsentscheidung geméif Standard 2000-1:

A-Kategorie - Basismafinahmen: unabdingbarer Wirtschaftsgrund-
schutz

B-Kategorie - Standardmaf nahmen: vollstindiger Wirtschaftsgrund-
schutz

C-Kategorie - erweiterte Mafinahmen: erweiterter Schutz bei hohem

Risikopotential

M1 Entscheiden iiber die Durchfiihrung von Bewerberiiber-

priifungen (A)

Die Implementierung von Bewerberiiberpriifungen in den Prozess
der Personalrekrutierung stellt eine gravierende Veranderung dar.
Ohne entsprechende Kommunikation kdnnen Bewerber und auch
Mitarbeiter abgeschreckt werden, da der Eindruck der Uberwachung

entstehen kann.

Die Entscheidung, ob und in welchem Umfang Bewerberiiberpriifun- Aufgabe der Leitung
gen durchgefiihrt werden, féllt daher die Institutionsleitung. Der Ent-
scheidungsprozess wird transparent gestaltet, um Missverstindnissen
vorzubeugen. Die Institutionsleitung nennt daher auch nachvollzieh-
bare Griinde fiir die Einfihrung von Bewerbertiiberpriifungen.
Zu diesen Griinden gehoren unter anderem: Griinde fiir Bewerber-
«  Unternehmenshaftung: Begeht ein Mitarbeiter wihrend der uberpriifungen
Verrichtung seiner Arbeit eine strafbare Handlung, kann es zu
Haftungsanspriichen gegen das Unternehmen bzw. gegen die
Institution kommen. Durch Sorgfalt bei der Personalauswahl
(vgl. § 831 (1) Satz 2 BGB) kann das Haftungsrisiko der Institu-
tion verringert werden.
«  Unternehmerhaftung: Vorstinde von Aktiengesellschaften
(vgl. § 91 (2) AktG) und Geschiftsfiithrer von haftungsbe-
schrankten Gesellschaften (vgl. § 347 (1) HGBi.V.m. § 289 (1)
HGB) sind dazu verpflichtet, Mainahmen einzuleiten, um

Unternehmensrisiken zu minimieren und Schiden abzuwen-
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den. Dazu zdhlt auch die sorgfiltige Auswahl von geeignetem
Personal.

«  ISO/IEC 27002:2005: Die ISO/IEC-Norm 27002:2005 emp-
fiehlt Bewerberiiberpriifungen explizit als Maffnahme zur
Personalauswahl im Rahmen von Informationssicherheits-
managementsystemen’.

+  Financial Services Authority: Die britische Finanzaufsichts-
behoérde empfiehlt Finanzunternehmen die Durchfiihrung
von Bewerbertberpriifungen bei Neueinstellungen, um Risi-
ken im Umgang mit hohen Vermégenswerten zu verringern.
Vor allem bei international agierenden Institutionen ist die
Uberpriifung von Bewerberdaten daher sinnvoll.

«  Geldwischegesetz (GwG): Das deutsche Geldwischegesetz
sowie die EU-Richtlinie zur Geldwéscheprivention verpflich-
ten Institutionen dazu, sicherzustellen, dass sie keine Zahlun-
gen an Personen titigen, die auf Sanktions- und Terrorlisten

stehen. Dazu gehoren auch Gehaltszahlungen.

Neben den aufgefiihrten Griinden fiir Bewerbertiberpriifungen kén-
nen auch andere Argumentationsgrundlagen herangezogen werden.
Dazu zdhlen allgemeine Compliance-Griinde, aber auch konkrete

Schadensfille in der Vergangenheit.

Die Institution prift in diesem Zusammenhang auch, ob sie aktuell
durch ihre Auftraggeber verpflichtet ist oder in naher Zukunft aufge-
fordert werden konnte, Bewerberiiberpriifungen durchzufithren, und

berticksichtigt dies bei ihrer Entscheidungsfindung.

M 2 Entscheiden iiber die Durchfiihrung von

Bewerberiiberpriifungen bei Vertragspartnern (A)

Bindet die Institution externe Vertragspartner in ihre Geschiftsab-
laufe ein, priift sie zuvor, bei welchen Vertragspartnern in welchem
Umfang Uberpriifungen der beim Vertragspartner beschiftigten

Mitarbeiter gefordert werden.

Verpflichtungen
gegeniiber Auftraggebern

1 Das Sicherheitsmanagement stimmt sich hierzu bei Bedarf mit der verantwortlichen Stelle ab, da der Wirtschaftsgrundschutz explizit nur eine
Schnittstelle zur IT-Sicherheit abbildet. Der IT-Sicherheit steht bspw. mit dem IT-Grundschutz ein addquates Referenzwerkzeug zur Verfiigung.

9
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Die Institution fordert von den identifizierten Vertragspartnern, dass Anforderungen
auch diese Uberpriifungen durchfiihren, und stimmt hierfiir die an Vertragspartner

jeweils erforderlichen inhaltlichen Aspekte ab.

M 3 Klassifizieren der zu iiberpriifenden Bewerbergruppen (B)

Bewerbertiiberpriifungen umfassen verschiedene Einzelmafinahmen.
Je nach zu besetzender Position sind unterschiedliche Mafinahmen
zweckmifig. Das heifdt, dass nicht bei jedem Bewerber alle Uberprii-
fungen durchgefiihrt werden miissen. Sofern nicht bei jedem Bewer-
ber die gleichen Angaben verifiziert werden, ist es notwendig, Bewer-

ber- bzw. Risikogruppen zu bilden.

Die Klassifizierung richtet sich nach unterschiedlichen Kriterien, die Kriterien fir

von der jeweiligen Institution festgelegt werden. Dazu gehoéren u. a. die Klassifizierung
die Relevanz der Position fiir die Institution sowie der Umgang mit

hohen materiellen und immateriellen Werten. Den Bewerbergrup-

pen werden anschlieflend Mafinahmen zugeordnet, die im spateren

Uberpriifungsprozess durchgefiihrt werden. Generell gilt: Je mehr Zuordnung
Verantwortung der zukiinftige Mitarbeiter ibernehmen soll, desto von Mafnahmen

umfangreicher ist die Bewerberiiberpriifung.

M 4  Erarbeiten einer Strategie zur internen und externen

Argumentation (A)

Bewerberiiberpriifungen stellen ein effektives Mittel zur Risiko-
minimierung dar und werden durch das Bundesdatenschutzgesetz
legitimiert, sofern der Bewerber der Datenverarbeitung zustimmt.
Zudem schreiben einige Rechtsvorschriften (sieche M 1 - Entscheiden
tiber die Durchfithrung von Bewerberiiberpriifungen) diese explizit
vor. Dennoch betreffen sie personliche Daten des Bewerbers bzw.
Mitarbeiters. Daher werden diesen die Griinde fiir die Uberpriifungen

offen vermittelt.

Damit die Bewerber keine Sorge haben, dass mit ihren Daten miss- Kommunikationsstrategie
brauchlich umgegangen wird, geht die Institution offen mit dem
Thema um und kommuniziert transparent. Obwohl die Uberpriifung

in der Regel erst am Ende des Bewerbungsprozesses durchgefiihrt

10
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wird, wird von Anfang an erldutert, dass und wie eine Uberpriifung
durchgefiihrt wird. Entsprechende Materialien wie Broschiiren,
Videos oder Webseiten werden hierfiir vorbereitet. Diese erldutern Kernbotschaften
folgende Aspekte: der Informationsmaterialien
+  Grlnde fir die Bewerbertiberpriifung
+  Artund Umfang der Uberpriifungen
+  Erklarung tiber die Datenschutzkonformitit
+  gesetzliche Grundlagen
«  Vorteile der Bewerberiiberpriifung fiir den Bewerber und die

Institution

Ahnliches wird auch fiir die schon beschiftigten Mitarbeiter ausge-
arbeitet, damit keine negative Stimmung in der Belegschaft entsteht.
Mangelnde Kommunikation hinsichtlich der Bewerbertiiberpriifung
kann zum Vertrauensverlust der (zukiinftigen) Mitarbeiter gegeniiber

der Leitung der Institution fiihren.

M5  Vorbereiten notwendiger Dokumente (A)

Der jeweilige Bewerber erteilt der Institution seine Zustimmung vor

Durchfithrung der Mafinahme, indem er eine schriftliche Einver-

stindniserklarung unterschreibt. Die Institution erstellt hierfiir ein

standardisiertes Dokument, das Auskunft iiber Art und Umfang der Einverstindniserklarung
Einverstindniserklirung gibt. Das Dokument ist geeignet zur Weiter-

gabe an Dritte, sodass ehemalige Arbeitgeber oder Ausbildungsstitten

bei der Kontaktaufnahme iiber das Einverstdndnis des Bewerbers

informiert werden. In dem Dokument sind die genauen Punkte (vgl.

Kapitel 1) aufgefiihrt, die von der Institution zu verifizieren sind. Dies

sorgt dafiir, dass keine redundanten Daten des Bewerbers erhoben

werden.

Wird zur Durchfiithrung der Uberpriifung ein externer Dienstleister in
Anspruch genommen, ist zudem die Erstellung einer entsprechenden
Vollmacht nétig. Andernfalls kann dieser die Verifizierung der Anga-

ben nicht durchfiihren.

Ein Standard fir das Berichtsformat zur internen Kommunikation

steigert die Effizienz, mit der Resultate ausgewertet werden kdnnen,

11
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und reduziert so Arbeitsaufwand und somit Arbeitszeit. Zur Effizienz-
steigerung eignen sich hierbei auch vorher definierte Satzbausteine,

sodass die Berichterstellung beschleunigt wird.

M6 Erarbeiten einer Datenschutzvereinbarung (A)

Bewerberiiberpriifungen stellen eine Art der Datenverarbeitung dar
und unterliegen daher dem Bundesdatenschutzgesetz sowie der EU-
Datenschutz-Grundverordnung. Die Verwendung der personenbezo-
genen Daten ist demnach nur erlaubt, wenn dies zur Begriindung des
Arbeitsverhiltnisses notwendig ist. Es diirfen also nur Daten verar-
beitet werden, die relevant fiir die (kiinftige) Tatigkeit der iiberpriiften

Person sind.

Die Institution erarbeitet eine Datenschutzvereinbarung und stellt Gegenstand der
so sicher, dass die Anforderungen, die sich aus dem Bundesdaten- Datenschutzvereinbarung
schutzgesetz sowie der EU-Datenschutz-Grundverordnung ergeben,

erflllt werden. Die Datenschutzvereinbarung gibt Auskunft dariiber,

welche Daten erhoben werden und was mit ihnen geschieht. Sie

nennt einzelne Mafnahmen, die wihrend der Bewerberiiberprifung

durchgefiihrt werden, und berechtigt ggf. Dritte dazu, diese durchzu-

fihren. Es wird genauestens dokumentiert, wann Daten erhoben,

wie sie verarbeitet und wann sie geléscht werden. Gesetzliche Fristen

sind dabei einzuhalten. Der Datenschutzbeauftragte der Institution

wird in die Ausarbeitung der Datenschutzvereinbarung eingebunden.

Um arbeitsrechtlichen Problemen vorzubeugen, wird zudem ggf. der

Betriebsrat einbezogen.

M 7 Implementieren in den Bewerbungsprozess (A)

Um die Bewerbertiiberpriifungen erfolgreich umzusetzen, werden Gestaltung von

diese in den Bewerbungsprozess implementiert. Dies geschieht in ver- Stellenausschreibungen
schiedenen Phasen des Personalauswahlprozesses. Dementsprechend

sollte die Verantwortung fiir die Bewerberiiberpriifungen bei der

Personalabteilung liegen.

Zunichst sollte bereits in der Stellenausschreibung der Hinweis

erfolgen, dass im weiteren Bewerbungsprozess eine Referenziberprii-

12
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fung stattfindet. Somit ist der Bewerber von Beginn an informiert und
Missverstindnissen wird vorgebeugt. Im Verlauf des Bewerbungspro-
zesses — nach der Vorauswahl von Bewerbern, personlichen Gespra-
chen und ggf. Auswahltests — wird die Bewerbertberpriifung fiir die
geeigneten Kandidaten durchgefiihrt. Der Bewerber gibt vorab sein
schriftliches Einverstindnis. Erst nachdem dies erfolgt ist, kann das

Screening initiiert werden.

Auf Grundlage des Screening-Ergebnisses sowie der Resultate des

Bewerbungsverfahrens wird schlieflich ein Kandidat fiir die ausge-

schriebene Stelle ausgewdhlt.

M 8  Verifizieren von Bildungsabschliissen (A)

Die Uberpriifung der Echtheit von Zeugnissen und Zertifikaten
erweist sich in der Praxis als schwierig. Die Universitidten benutzen
verschiedene Dokumente, die vor allem im Ausland starke Unter-
schiede aufweisen konnen. Alternativ dazu kann bei den Bildungs-
einrichtungen, die der Bewerber besucht hat, angefragt werden, ob
die von ihm getitigten Angaben korrekt sind. Zu priifende Angaben
sind der Zeitraum der Ausbildung, der erreichte Abschluss und die

Fachrichtung.

M9  Verifizieren von Arbeitsverhdltnissen (A)

Die Angaben liber bisherige Arbeitsverhiltnisse des Bewerbers werden
ebenfalls tiberpriift. Gelegentlich schonen Bewerber den Lebenslauf
hinsichtlich der Beschéftigungszeiten und der besetzten Position.
Auch Arbeitszeugnisse bringen dabei nur bedingt Klarheit. Daher ist es
notwendig, die Angaben durch den ehemaligen Arbeitgeber verifi-
zieren zu lassen. Dies geschieht per schriftlicher oder telefonischer
Anfrage. Einige Institutionen geben jedoch trotz Einverstindniser-
klarung des Bewerbers keine Mitarbeiterdaten heraus. Dies wird im

Bericht vermerkt.

13
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M 10 Einholen von Referenzen (B)

Arbeitszeugnisse geben nur bedingt Aufschluss iiber die erbrach-

ten Leistungen. Zum einen werden diese in der Regel wohlwollend
formuliert, zum anderen verfassen oftmals Personalabteilungen - in
Einzelfillen gar die Mitarbeiter selbst — die Zeugnisse. Eine personli-
che Einschitzung des Mitarbeiters ist fiir die Personalabteilung jedoch
meist schwierig. Daher sollten vor Einstellung des Bewerbers Referen-
zen ehemaliger Kollegen, Vorgesetzter, Professoren oder Ausbilder
eingeholt werden. Diese sind meist personlicher und verschaffen
einen Eindruck von der Arbeitsweise des Kandidaten. Standardisier-
te Fragebdgen eignen sich hierzu besonders, da sie die Ergebnisse
verschiedener Bewerber vergleichbar machen und alle relevanten
Aspekte, wie Stiarken, Schwichen und das Verhalten gegeniiber

Kunden, Vorgesetzten und Kollegen, abfragen.

M 11 Einholen von Informationen iiber die Kreditwiirdigkeit ( B)

Personen mit einer schlechten Bonitédt konnen erhéhte Korrup- Korruptions- und
tions- und Betrugsrisiken aufweisen. Je nach Einsatzbereich und Betrugsrisiken
Verantwortung der zu besetzenden Position kann das Uberpriifen der

Kreditwiirdigkeit des Bewerbers daher sinnvoll sein. In der Regel stellt

der Bewerber in Deutschland dazu eine Schufa-Auskunft bzw. im

internationalen Kontext einen vergleichbaren Nachweis zur Verfi-

gung. Die Auskunft liefert Informationen zum Zahlungsverhalten der

betreffenden Person sowie zu Insolvenzen und weitere Finanzinfor-

mationen. Negative Finanzinformationen kénnen ein Kriterium sein,

den Bewerber nicht einzustellen.

M 12 Abgleichen von Negativlisten (A)

Negativlisten fiihren juristische und natiirliche Personen auf, die
erhohte Korruptionsrisiken aufweisen oder mit denen keine Geschif-
te geschlossen werden diirfen. Diese Listen werden von verschiedenen
Institutionen auf nationaler und internationaler Ebene veroffentlicht
und regelméfig aktualisiert. Zum Abgleich der Listen eignen sich
verschiedene Datenbanken (bspw. Dow Jones oder LexisNexis), die auf

iber 1.300 Listen zugreifen. Zu diesen Listen gehéren insbesondere:

14
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«  Korruptionslisten Beispiele fiir Negativlisten
+  Sanktionslisten

«  Terroristenlisten

+  Watch-Listen

«  Embargolisten

«  PEP-Listen (politisch exponierte Personen)

Ein Abgleich des Namens des Bewerbers mit den genannten Listen

ist nicht zeitintensiv und stellt dennoch ein recht effektives Mittel
des Risikomanagements dar. Ein Arbeitsvertrag mit Personen, die auf
bestimmten Listen (Terroristenlisten, Watch-Listen) gefiihrt werden,
ist nicht zuldssig. Aber auch bei Treffern auf den anderen genannten
Listen ist unter Umstinden von einer Einstellung abzusehen, sofern es

fir die zu besetzende Position relevant ist.

M 13 Uberpriifen des Fiihrungszeugnisses (A)

Mit der Uberpriifung des Fithrungszeugnisses kann sichergestellt Aussagefihigkeit
werden, dass der Bewerber in der Vergangenheit nicht strafrechtlich des Fiihrungszeugnisses
in Erscheinung getreten ist. Das einfache Filhrungszeugnis erfasst

gerichtliche Verurteilungen des Betroffenen in Deutschland. Nicht

erfasst werden hingegen Erstverurteilungen von nicht mehr als 90

Tagessidtzen oder Freiheitsstrafen bis zu drei Monaten. Bei Bewerbern,

die im Ausland leben oder sich lingere Zeit dort aufhielten, besteht

die Méglichkeit, ein Fiihrungszeugnis bei der zustindigen auslandi-

schen Behorde anzufordern und dieses der Institution bereitzustellen.

Fihrungszeugnisse sind grundsétzlich im Original vorzulegen, um

Falschungen vorzubeugen.

Eintrdge im Fithrungszeugnis bedeuten jedoch nicht zwangslaufig,
dass der Bewerber fiir die Position ungeeignet ist. Im Vorfeld wird
festgelegt, welche Arten von Verurteilungen relevant sind und zum

Ausschluss des Bewerbers von dem Bewerbungsprozess fithren.

M 14 Einholen von Informationen iiber Firmenbeteiligungen (B)

Besonders bei Positionen im hoheren Management ist es fiir eine

Institution interessant zu wissen, ob der zukiinftige Mitarbeiter an
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4. Mafnahmen

weiteren Institutionen, vor allem solchen im gleichen Sektor, beteiligt
ist. Deshalb sind Firmenbeteiligungsiiberpriifungen bei Manage-
mentpositionen duflerst ratsam. Betrugs- und Korruptionsrisiken

werden dadurch minimiert.

Zu Beginn der Suche nach Firmenbeteiligungen empfiehlt sich eine Betrugs- und
Suchmaschinenrecherche, um einen ersten Uberblick tiber mégliche Korruptionsrisiken
Beteiligungen bzw. Verbindungen zu bekommen. Anschlief3end wer-

den das Handelsregister und der Bundesanzeiger genutzt. Alternativ

konnen auch kostenpflichtige Auskunfteien genutzt werden, die tiber

grofle Datenbanken zu natiirlichen und juristischen Personen verfii-

gen.

Die Suche nach Firmenbeteiligungen und -verbindungen auf inter-
nationaler Ebene ist aufwendiger. Um nicht in den Handelsregistern
eines jeden Landes suchen zu miissen, ist eine Medienrecherche not-
wendig, um die Suche einzugrenzen. Alternativ konnen kostenpflich-
tige Wirtschaftsdatenbanken genutzt werden. Diese bieten Daten zu

juristischen und natiirlichen Personen an.

Bei Auffilligkeiten wird die Suche intensiviert. Oftmals lassen sich so
weitere Verbindungen oder ganze Netzwerke aufdecken. Finanzielle
Schiden fir die Institution und daraus folgende Reputationsschiden

konnen so abgewendet werden.

M 15 Analysieren und Bewerten der Reputation des

Bewerbers (C)

Ziel der Medienrecherche ist es, die Reputation des Bewerbers einzu- geeignete Quellen
schitzen. Dazu wird in nationalen sowie internationalen Medien und

o6ffentlich zugédnglichen Quellen recherchiert. Es eignen sich beson-

ders Internetsuchmaschinen, die nicht nur auf Online-Plattformen

zugreifen, sondern auch wissenschaftliche Publikationen und Biicher

einbeziehen. Erginzend kdnnen Medien- und Nachrichtendatenban-

ken herangezogen werden.

Gefundene Treffer sind in der Regel nur dann relevant, wenn sie einen

Bezug zur Arbeit des Bewerbers aufweisen. Private - aber dennoch
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4. Mafnahmen

offentlich zugéingliche - Informationen sind daher nicht relevant,
es sei denn, sie lassen an der Geeignetheit des Bewerbers fiir die

zu besetzende Position zweifeln oder konnten die Reputation des
Arbeitgebers schidigen. Die Regeln des Allgemeinen Gleichbehand-

lungsgesetzes (AGG) sind stets zu beachten.

M 16 Analysieren politischer Verbindungen (C)

Politisch exponierte Personen (PEP) oder Verbindungen zu solchen
sind je nach Position ein Risikofaktor fiir Betrug und Korruption. Dies
gilt sowohl fiir die Beeinflussung durch PEP als auch fiir die Beeinflus-
sung der Politik. Daher ist es bei bestimmten Positionen - besonders
bei Entscheidungstrigern - erforderlich, politische Verbindungen zu

analysieren.

Im Wesentlichen baut die Analyse der politischen Verbindungen auf Quellen
den Abgleich mit Negativlisten (PEP-Listen) und die Medienrecher-

che auf, kann aber mit beiden Hilfsmitteln auch separat durchgefiihrt

werden. Die Recherche in den Medien zielt dann nicht darauf ab, die

Reputation des Bewerbers einzuschitzen, sondern politische Verbin-

dungen aufzudecken. Die Vorgehensweise bleibt jedoch weitestge-

hend gleich.

M 17 Auswerten der Ergebnisse und Entscheiden (A)

Nach Beendigung der Uberpriifungen werden die Ergebnisse ausge-
wertet. Bei negativen Ergebnissen wird abgewogen, ob es sich bei den
Treffern um Ausschlusskriterien handelt oder ob eine Einstellung
des Bewerbers dennoch moglich wire. Als Ausschlusskriterien sind
solche Ergebnisse zu betrachten, die der Wirtschaftlichkeit sowie
Reputation der eigenen Institution schaden kénnen. Dazu kénnen
Diskrepanzen im Lebenslauf, Verurteilungen wegen relevanter Straf-
taten, Verunglimpfung des vorherigen Arbeitgebers oder Geschifts-
partners, hohe Schulden oder auch intransparente Geschiftsaktivi-
taten zdhlen. Die Kriterien sind dabei individuell von der Institution

festzulegen.
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4. Mafnahmen

Bei den verbleibenden Bewerbern wird deren Eignung fir die anvi-
sierte Position im Gesamtkontext betrachtet. Hierfiir werden nicht
nur die Ergebnisse der Bewerberiiberpriifungen in die Entscheidung
einbezogen, sondern auch die Resultate der vorherigen Bewerbungs-

schritte.
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Weiterfiihrende
Informationen

Weiterfiihrende Informationen zum Thema Bewerberiiberpriifungen kénnen den nachfolgenden Ver6ffent-

lichungen? entnommen werden.

«  Dr. Hans-Christoph Schimmelpfennig: Pre-Employment Screening & Integrity Assessment. In: Raimund
Rohrich: Methoden der Korruptionsbekdmpfung: Risiken erkennen - Schdden vermeiden, Erich Schmidt Ver-
lag, Berlin 2008

«  Centre for the Protection of National Infrastructure (UK): Pre-Employment Screening - A Good Practice

Guide, https:/www.cpni.gov.uk/system/files/documents/61/e9/pre-employment-screening-A-good-practice-

guide-edition-5.pdf

«  Centre for the Protection of National Infrastructure (UK): Media Screening: Use of the Internet in Employment

Decisions, https:/www.cpni.gov.uk/system/files/documents/9e/ea/use-of-internet-in-pre-employment-

screening.pd

ZLinks zuletzt am 04.07.2017 auf Funktionalitat gepriift.
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' Anlage

Das Wichtigste auf einen Blick (Themeniibersicht)

Analyse

Durchfiihren einer Analyse

Erweiterte Aspekte einer
Analyse

Auswerten der Erkenntnisse

Dokumentation und Berichts-
wesen

Organisation
Definition der Verantwortlich-
keiten

Implementieren in den Regel-
prozess

Dokumentation

Erstellen der Regelwerke und
Hilfsmittel

Datenschutzvereinbarung
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6. Anlage

Mafinahmenitibersicht und -kategorien

A - Basismafnahmen

M 1 Entscheiden tiber die
Durchfiihrung von Bewerber-
uberpriiffungen

M 2 Entscheiden tiber die
Durchfiihrung von Bewerber-
uberpriifungen bei Vertrags-
partnern

M 4 Erarbeiten einer Strategie
zur internen und externen
Argumentation

M 5 Vorbereiten notwendiger
Dokumente

M 6 Erarbeiten einer Daten-
schutzvereinbarung

M 7 Implementieren in den
Bewerbungsprozess

M 8 Verifizieren von Bildungs-
abschlissen

M 9 Verifizieren von Arbeits-
verhailtnissen

M 12 Abgleichen von Negativ-
listen

M 13 Uberpriifen des polizei-
lichen Fiihrungszeugnisses

M 17 Auswerten der Ergebnis-
se und Entscheiden

B - Standardmafinahmen
A+

M 3 Klassifizieren der zu tiber-
priifenden Bewerbergruppen

M 10 Einholen von Referenzen

M 11 Einholen von Informa-
tionen Uber die Kreditwiir-
digkeit

M 14 Einholen von Informa-
tionen tiber Firmenbeteili-
gungen

C - erweiterte Mafnahmen
Aund B +
M 15 Analysieren und

Bewerten der Reputation des
Bewerbers

M 16 Analysieren politischer
Verbindungen
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