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ASW Bundesverband fordert starkeren Wirtschaftsschutz

Berlin, 26.11.2021 — Der neue Koalitionsvertrag gibt Einblicke in geplante Reformen und wirft gleichzeitig Fragen
fir den Schutz der deutschen Wirtschaft auf.

Die Allianz fur Sicherheit in der Wirtschaft begriRt die verstarkten MaBnahmen im Bereich der Cybersicherheit,
vermisst aber eine Berlicksichtigung des Wirtschaftsschutzes im Koalitionsvertrag. ,Die Einflihrung eines konse-
quenten Schwachstellenmanagements zum SchlieRen von IT-Sicherheitsliicken halten wir fir notwendig und
richtig. Dartiber hinaus sollte ein umfassender Wirtschaftsschutz fiir die kommende Bundesregierung ein we-
sentliches Thema werden.” so ASW-Vorstandsvorsitzender Volker Wagner.

Die Digitalisierung wird im Koalitionsvertrag nach wie vor als eine wichtige Transformationsherausforderung be-
trachtet. Die Cyber-Bedrohungslage hat sich trotz erheblicher Anstrengungen der letzten Jahre seitens Wirt-
schaft, Wissenschaft und des Staates weiter verscharft. Diese gravierenden Probleme und Risiken wurden durch
die Pandemienotlage noch verstarkt. Daher wird der Schutz der Cybersicherheit in Deutschland als eine gemein-
same Aufgabe von Staat, Wirtschaft, Wissenschaft und Gesellschaft angesehen. Aufgrund der stets wachsenden
Bedeutung der Digitalisierung von Gesellschaft und Wirtschaft méchte die neue Bundesregierung fiir die Cyber-
sicherheit eine starkere Verantwortung tibernehmen und insgesamt die Fahigkeiten zur Erkennung und Vertei-
digung vor Angriffen erhohen. Dies beflirwortet der ASW Bundesverband. Andererseits fordert die ASW ein um-
fassenderes Handeln beim Wirtschaftsschutz.

Strategisch ist die Weiterentwicklung der Cybersicherheitsstrategie und des IT-Sicherheitsrechts, als auch ein
Entgegentreten von Bedrohungen im Cyberspace durch eine neue Cybersicherheitspolitik angedacht. Zeitnah
soll der strukturelle Umbau der nationalen wie europdischen IT-Sicherheitsarchitektur erfolgen (Bsp.: Ausbau
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) als zentrale Stelle im Bereich IT-Sicherheit.). Die Ziel-
setzung der Bundesregierung die Cyberresilienz fiir den Wirtschaftsstandort Deutschland in nahezu allen Berei-
chen zu erhéhen, wird vom ASW Bundesverband begriifit.

Im Einzelnen sind folgende Punkte hervorzuheben:

e  Planungs- und Genehmigungsverfahren (siehe Seite 12)
Es muss sichergestellt werden, dass im Rahmen der Blirgerbeteiligung keine Geschaftsgeheimnisse zu
Produktionstechnologien und Rezepten/Formulierungen von Unternehmen offengelegt werden.

e Digitale Biirgerrechte und IT-Sicherheit (siehe Seite 16)
Der ASW Bundesverband begriiRt den verstarkten Einsatz von Verschliisselung, Férderung von
Security by design, die Produkthaftung von Herstellern und das konsequente SchlieRen von Sicher-
heitsliicken. Das Starken eines unabhangigen BSI halt die ASW fir zielfihrend. Den Ausschluss von
nicht vertrauenswiirdigen Komponenten in KRITIS wird beflirwortet.

e Industrie (siehe Seite 27)
Hier pladiert der Verband fiir weitere Initiativen zum Schutz der deutschen Wirtschaft wie erhéhtem
Schutz vor Industriespionage.

e Innere Sicherheit (siehe Seite 103)
Ein konsequentes Schwachstellenmanagement zum Schliefen von IT-Sicherheitsliicken hélt die ASW
fiir richtig.
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e Freiheit und Sicherheit (siehe Seite 108)
Der ASW Bundesverband begriift, dass eine unabhangige und interdisziplindre Bundesakademie fur
eine vorausschauende, evidenzbasierte und grundrechtsorientierte Sicherheits- und Kriminalpolitik
gegriindet werden soll.

Es gilt die Initiative Wirtschaftsschutz weiterhin zu férdern, die Sicherheitsbehdrden auch im Bereich
Wirtschaftsschutz starker auszubauen sowie den Dialog mit Unternehmen und Verbanden zu intensi-
vieren.

Die Allianz fiir Sicherheit in der Wirtschaft e.V. (ASW Bundesverband) vertritt die Sicherheitsinteressen der deutschen
Wirtschaft auf Bundes- und EU-Ebene gegeniiber der Politik, den Medien und den zentralen Sicherheitsbehdrden. Der
ASW Bundesverband arbeitet mit Unternehmen der freien Wirtschaft, Entscheidungstragern der Sicherheitspolitik und -
Behorden sowie unterschiedlichen Universitaten und Forschungseinrichtungen dauerhaft zusammen. Er wird getragen
von den deutschen regionalen Sicherheitsverbdanden sowie diversen fachspezifischen Bundesverbanden und Fordermit-

gliedern. Mehr zum ASW Bundesverband finden Sie hier: https://asw-bundesverband.de
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