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Einleitung

Zur Bewaltigung von Krisen sind funktionierende Krisenmanagementstrukturen unabdingbar. Dazu ist
es wichtig, dass die Mitglieder eines Krisenstabs ihre Rollen und Aufgaben kennen. Die vorliegende
Publikation beschreibt die Struktur und Rollen des Krisenstabs basierend auf Erfahrungen aus der Pra-
xis und kann so bei dem Aufbau des Krisenmanagements verwendet werden. Bei der Umsetzung ist zu
beachten, dass die Beschreibungen entsprechend der unternehmensspezifischen Anforderungen, die
sich bspw. durch die UnternehmensgroRe oder Geschaftstatigkeit ergeben, anzupassen sind.

Die Darstellung der Organisation und Rollen erganzt bestehende Publikationen zum Aufbau eines Not-
fall-/Krisenmanagements, wie z. B. den ,,Standard 2000-3: Aufbau und Betrieb eines Notfall-/Krisen-
managementsystems” oder den ,,Baustein UA4 Krisenmanagement”, welche in der Reihe ,Wirtschafts-
grundschutz” vom Bundesamt fiir Verfassungsschutz, Bundesamt fiir Sicherheit in der Informations-
technik und der Allianz fiir Sicherheit in der Wirtschaft veroffentlich worden sind.

Allgemeine Einfiihrung

Notfall- und Krisenmanagement wird in Unternehmen auf verschiedenen Ebenen umgesetzt. Das Not-
fallmanagement behandelt Unterbrechungen des Geschaftsbetriebes, die mindestens einen zeitkriti-
schen Geschéftsprozess betreffen, der nicht im Normalbetrieb innerhalb einer zuvor definierten maxi-
mal tolerierbaren Ausfallzeit wiederhergestellt werden kann. Im Hinblick auf die Abgrenzung der Sto-
rung bedarf es zur Bewiltigung einer besonderen Aufbau-/Linienorganisation. Das Krisenmanagement
wird bei Ereignissen aktiviert, die nicht planbar sind und massiv Teile des Unternehmens oder das Un-
ternehmen im Ganzen gefdhrden. Dabei reagiert und entscheidet das Krisenmanagement auf strate-
gischer Ebene, das Notfallmanagement auf operativer Ebene. Entscheidungen des Krisenmanage-
ments werden demnach in die operativen Einheiten eines Unternehmens zur Umsetzung gegeben,
ebenso konnen Entscheidungen auf operativer Ebene in das Notfallmanagement delegiert werden,
sodass sich das Krisenmanagement auf die strategische Entscheidungsfindung fokussieren kann.

A
y -\

Ebenen im Notfall-/Krisenmanagement

Krisenmanagement
strategische Entscheidungsebene

Notfallmanagement

operative Entscheidungsebene

Vorfall-/Stérungsmanagement
operative Teams

Abbildung 1: Ubersicht Phasen & Bereiche des Notfall-/Krisenmanagements
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Im Krisenmanagement ist eine Vorbereitung essenziell. Dazu muss ein Verantwortlicher fiir das Krisen-
management benannt und befahigt werden. Dieser setzt die Anforderungen an ein Krisenmanagement
um, indem er die Krisenmanagement-Organisation aufbaut und entwickelt. Dazu gehoren unter ande-
rem die Festlegung der Struktur und Prozesse (z. B. Aktivierungsprozess und Entscheidungskompetenz
des Krisenstabs), die Bestimmung der Krisenstabsmitglieder sowie die Definition der Schnittstellen
zum Notfallmanagement und ggf. weiterer dezentraler Krisenstabe (i. d. R. bei GroRkonzernen zu fin-
den). Durch regelmaRige Trainings und Ubungen (bzw. Simulationen) soll die Organisation und deren
Struktur auf Angemessenheit hin Gberprift werden.

Alle die Krisenmanagement-Organisation und -Strukturen betreffenden Prozesse und Festlegungen
werden im Krisenmanagement-Handbuch dokumentiert. Musterbeispiele fiir entsprechende Inhalte
sind in den Publikationen zum Wirtschaftsgrundschutz zu finden.

Nach der Beendigung einer Krise setzt der Krisenmanagementverantwortliche VerbesserungsmaRnah-
men um.

Der Krisenstab kann auch auBerhalb von formal festgestellten Krisen tatig werden, z. B. bei weitrei-
chenden Sicherheitsvorfillen, die idealerweise mit den Methoden des Krisenmanagements bearbeitet
werden. Die Aktivierungsmoglichkeit in diesen Fallen bzw. der Prozess zur Einberufung inkl. moglicher
Kriterien miissen im Krisenmanagement-Handbuch beschrieben werden.

Organisation und Rollen im Krisenstab

Der Krisenstab kann in einen Basiskrisenstab und erweiterten Krisenstab aufgeteilt werden. Der Basis-
krisenstab wird bei allen Krisen aktiviert und beinhaltet bereits die unterstiitzenden Rollen (Assistenz-
team). Mitglieder des erweiterten Krisenstabs werden ereignisabhangig in den Krisenstab berufen,
z. B. bei Krisen mit IT-Unterstiitzungsbedarf oder IT-Betroffenheit die Krisenstabsrolle ,Informations-
technologie”.

Es ist sinnvoll, dass einzelne Krisenstabsrollen auch Arbeitsgruppen/Back-Office-Teams aufbauen, wel-
che dem Krisenstabsmitglied unterstitzend zuarbeiten und Arbeitsauftrage ausfiihren. Z. B. kann das
Krisenstabsmitglied der Kommunikationsabteilung eine Arbeitsgruppe , Krisenkommunikation“ etab-
lieren. Dies muss jedoch bereits vor der Krise geschehen, sodass die Arbeitsstrukturen bekannt und
die Mitglieder dieser Gruppe geschult sind. Ebenso sollten die fiir die Krisenstabsarbeit notwendigen
Vorlagen / Checklisten und personelle Ressourcen vorab festgelegt werden. Bei der Benennung der
Krisenstabsmitglieder ist darauf zu achten, dass Stellvertreter fiir alle Rollen festgelegt werden.

In den folgenden Unterkapiteln werden die einzelnen Rollen, wie in der Abbildung dargestellt, mit ih-
ren Aufgaben aufgefiihrt. Diese Rollenbeschreibung soll als best-practice dienen und kann in die Er-
stellung eines Krisenmanagement-Handbuches einflieBen. Bei der Verwendung miissen die Aufgaben
an das jeweilige Unternehmen angepasst werden.
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Abbildung 2: Organigramm Krisenstab - Basis & Erweiterung

BASISKRISENSTAB
Leiter Krisenstab

= Bewertung des Ereignisses und Entscheidung liber das Vorliegen einer Krise, zusammen mit
einem vorab bestimmten Gremium (das Gremium kann in Abhangigkeit des Szenarios be-
stimmt werden, dies ist im Krisenmanagement-Handbuch zu definieren) und Einberufung des
Krisenstabs

= Kommunikation zur Aufnahme der Krisenstabsarbeit an alle relevanten Stakeholder

= Entscheidung zur Einbeziehung von weiteren Experten in den Krisenstab (erweiterter Krisen-
stab) nach Notwendigkeit, Strukturierung des Krisenstabs (z. B. durch Arbeitsgruppen)

= Abstimmung der Zustandigkeiten/Aufgabenverteilung mit beteiligten Gremien (z.B. Krisen-
/Notfallstdbe von Geschaftseinheiten)

= Festlegung des Arbeitsmodus: Physische oder virtuelle Sitzungen des Krisenstabs, Sitzungszyk-
lus, Schichtsystem etc.

= QOrganisation der Stabsarbeit inkl. Sicherstellung des Lagemanagements, Ereignis- und MalR-
nahmendokumentation

= Durchfihrung und Leitung regelmaRiger Krisenstabssitzungen

= Definition der strategischen Ziele fir die Krisenstabsarbeit, zusammen mit den Krisenstabsmit-
gliedern

= Lageanalyse
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= Gemeinsam mit dem Krisenstab: Lagebeurteilung und Ermittlung von Handlungsoptionen, ko-
operative Entscheidung bzgl. der Handlungsoptionen und Priorisierung der notwendigen Mal3-
nahmen auf strategischer Ebene inkl. Umsetzung der MaRnahmen (i.d.R. durch Delegation)

= Uberwachung der Umsetzung aller MaBnahmen

= Festlegung der Kommunikationsstrategie, Kommunikationswege (intern, extern), Kommuni-
kationsfreigabe in Abstimmung mit der Kommunikationsabteilung, Sicherstellung der regel-
maRigen Kommunikation an relevante Stakeholder (z. B. Mitarbeiter oder Vorstand)

= Entscheidung lber die Beendigung der Krisensituation bzw. der Krisenstabsaktivitdt, Kommu-
nikation der Beendigung an alle relevanten Stakeholder

Kommunikation

= Beratung des Krisenstabs in allen Fragen der Krisenkommunikation

= Beurteilung der Lage sowie der Handlungsoptionen und geplanten MaRnahmen aus Sicht der
Kommunikation

= |nitilerung/Einbringung von Handlungsoptionen/MaRnahmen bzgl. Kommunikation, z. B.
Sprachregelungen fir Kunden oder Presseanfragen

= Verantwortlich fir die beschlossenen MaRnahmen welche die Kommunikationsabteilung be-
treffen

= Entwicklung der Kommunikationsstrategie/Kommunikationskonzepts im Krisenfall

=  Koordinierung der internen/externen Offentlichkeits-/Medienarbeit (auch Mitarbeiterinfor-
mation), inkl. Veranlassung von Medienmitteilungen, in Abstimmung mit dem Krisenstab

= Sjcherstellung der konsistenten internen/externen Kommunikation zu Vermeidung wider-
sprichlicher Kommunikation

= Koordinierung der entsprechenden Kommunikationswerkzeuge (E-Mails an Mitarbeiter, Hot-
lines, Pressemitteilungen, Social-Media-Kanile, etc.)

= Monitoring und Auswertung der internen/externen Medien, in Abstimmung mit dem Lagema-
nagement. Erhalten und Weiterleitung von Informationen der Lagestelle tiber bekanntwer-
dende Lagedanderungen in den Medien

= Aufrechterhaltung der Verbindung zu Kommunikationsverantwortlichen bei Behdérden und
ggf. weiteren betroffenen Unternehmen

= QOrganisation, Vorbereitung und Durchfiihrung von Pressekonferenzen oder Interviews

=  QOrganisation von Hotlines (fur Presse, Mitarbeiter, Angehorige, ...)

= Beratung des Krisenstabs in rechtlichen Fragen, z. B. durch Evaluierungen oder Hilfestellung
bei der Bewertung von Rechtsrisiken und/oder Schadensanspriichen

= Sicherstellung des rechtssicheren Handelns des Krisenstabs, insbesondere in den Bereichen
Compliance und Datenschutz

= Beurteilung der Lage sowie der Handlungsoptionen und geplanten MalRnahmen aus rechtli-
cher Sicht

= |nitilerung/Einbringung von juristischen Handlungsoptionen/MaRRnahmen, z.B. zur Durchset-
zung von Anspriichen gegeniiber Schadensverursachern (Dritten)

= Verantwortlich fiir die beschlossenen rechtlichen MaBnahmen durch die Rechtsabteilung

= Bei Bedarf: Abstimmung mit internen relevanten Fachfunktionen oder externen Zustandigen
(z. B. externe Anwalte, Staatsanwaltschaft oder Versicherungen)

= Unterstitzung bei der rechtssicheren Beweissicherung und Dokumentation im Rahmen der
Krisenbewaltigung
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= Bei Bedarf: Verantwortlich fur Sachverhaltsaufklarungen (i.S.v. Investigations-/ Untersu-
chungshandlungen), dabei Koordination von internen/externen Spezialisten (,Forensiker”)
bzw. Anwalten

= Unterstitzung bei der internen/externen Kommunikation hinsichtlich juristischer Herausfor-
derungen (z. B. mogliche Klagen)

Krisenmanager

= Unterstitzung des Leiters Krisenstab in seinen Aufgaben (inkl. temporarer Vertretung bei Ab-
wesenheit)

= Beratung des Krisenstabsleiters bei der Bewertung des Ereignisses und der Entscheidung tiber
das Vorliegen einer Krise

= Unterstitzung des Krisenstabsleiter bei der Aktivierung des Krisenstabs (auch hinsichtlich der
Zusammensetzung des erweiterten Krisenstabs) inkl. Alarmierung der Krisenstabsmitglieder

= Aktivierung der Infrastruktur des Krisenstabsraums

= Moderation der Krisenstabsitzung

= Beratung des Krisenstabes bei der Methodik des Krisenmanagements (Einhaltung des Fiih-
rungskreislaufs, Ziele, Priorisierung von MaRRnahmen, Lagemanagement, Visualisierung etc.)

= Sicherstellung Lagemanagement, Ereignis- und MaBnahmendokumentation, durch Steuerung
des Assistenzteams, Lagemanagements, Visualisierung

= Zeitliche Planung von Krisenstabssitzungen, ggf. Schichtplanungen, zur Sicherstellung, dass alle
relevanten Bereiche im Krisenstab auch bei langer andauernden Krisen vertreten sind (ggf.
auch auBerhalb der reguldren Arbeitszeiten)

=  Beratung und Unterstltzung bei der Lagebesprechung, -Beurteilung, Handlungsoptionensu-
che, MalRnahmenumbesetzung, u. a. durch Schaffung eines einheitlichen Verstandnisses der
aktuellen Krisensituation

= Sicherstellung der Verbindung zu anderen Krisenstdben, z. B. Behérden

Geschaftsbereiche

= Vertretung der Geschaftsbereiche im Krisenstab

= Beratung bzgl. Fragestellungen, welche den Geschéftsbereich betreffen, u. a. durch Informa-
tion des Krisenstabs liber Lagednderungen im Geschaftsbereich

= |nitilerung/Einbringung von Handlungsoptionen/MaRnahmen, welche den Geschaftsbereich
betreffen

= Verantwortlich fir die Umsetzung der beschlossenen MalRnahmen, welche den Geschéaftsbe-
reich betreffen

= Unterstutzung/Sicherstellung des Informationsflusses zwischen Krisenstab und Geschaftsbe-
reichen

= Bei Bedarf: Etablierung/ Betrieb von Arbeitsgruppen/ Back Office-Teams auf Geschaftsbe-
reichsebene

Assistenzteam

= Administrative Unterstlitzung des Krisenstabs

=  Dokumentation der Krisenstabsarbeit/Protokollierung der Krisenstabsbesprechungen begin-
nend mit der Aktivierung des Krisenstabs bis zum Beenden der Krisensituation

= Verantwortlich fur die Nachverfolgung aller beschlossenen MaRnahmen inkl. Pflege einer
Malinahmeniibersicht
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= Unterstiitzung des Lagemanagements bei der Visualisierung der aktuellen Situation, insbeson-
dere zur Dokumentation und Darstellung der getroffenen Entscheidungen und MaBnahmen

®  Einrichtung des Krisenstabraums mit den entsprechenden Hilfsmitteln (Lagekarte, Plakate,
Aufgabenlisten)

®  Einrichtung von virtuellen Krisenstabsinfrastrukturen (digitale Kollaborationsplattformen und
Datenmanagementstrukturen)

Lagemanagement

= Aufbau und Betrieb der Lagestelle (Back Office), das heiRt:
Sammeln, analysieren, validieren, aggregieren und darstellen aller internen sowie externen
Informationen zur Krisensituation — unter anderem durch eine kontinuierliche Informations-
gewinnung (Lagemonitoring)

= Halten von Lagevortragen in der Krisenstabssitzung

= Zusammenfassung der Krisensituation und Lage aller Bereiche fiir ein einheitliches Verstandnis

= Alarmierung der Mitglieder des Krisenstabes in Abstimmung mit dem Leiter Krisenstab und
Einberufung der Sitzungen/Telefonkonferenzen (organisatorisch)

= Visualisierung der Lage, Informationen, MaRRnahmen (z.B. durch Lagekarten, Plakate, MaRnah-
menliste, etc.) inkl. laufender Aktualisierung —im Krisenstabsraum, ggf. auch digital —in enger
Abstimmung mit dem Assistenzteam (Visualisierung/Dokumentation)

Personalabteilung

= Analyse der Betroffenheit der Mitarbeiter aufgrund der Krisensituation

= Beratung in allen mitarbeiterbezogenen Themen

= |nitilerung/Einbringung von Handlungsoptionen/MaRnahmen zum Schutz der Mitarbeiter,
z. B. durch Evakuierung, temporare Unterbringungen, finanzielle Unterstiitzung

= Verantwortlich fiir die Umsetzung der beschlossenen MalRnahmen, welche die Personalabtei-
lung betreffen

= Abstimmung mit dem Sozialpartner/Betriebsrat

ERWEITERTER KRISENSTAB
Gesundheitsmanagement / Arbeitsschutz

= Koordination von MaRnahmen zur medizinischen Versorgung und Umsetzung notwendiger
medizinischer Prozesse

= Beratung des Krisenstabes zu evtl. medizinischen Risiken und der daraus resultierenden Mal3-
nahmen

=  Beratung zum Umgang mit traumatisierten, verletzten oder verstorbenen Mitarbeitern sowie
Kunden, Externen und Organisationen

Versicherungsmanagement

= Bewertung der Lage hinsichtlich versicherungsrelevanter Aspekte fiir die Geschaftsfortfihrung
= Verwalten von versicherungsbezogenen Themen und Prozessen

= Schnittstelle zu Experten fiir Versicherungsbewertungen im Krisenbereich

= Abschluss und Eruierung von notwendigen Versicherungen fiir den Krisenfall
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Geb3audemanagement

Ansprechpartner fiir alle, die Unternehmensgebadude betreffenden, technischen und infra-
strukturellen Prozesse und Abldaufe und deren Umsetzung

Bereitstellen und Umsetzen der fiir die Krisenstabsarbeit notwendigen Prozesse

Beratung zu den baulichen/technischen Gegebenheiten von moglichen, betroffenen Gebau-
deteilen

Ansprechpartner in Sachen Hausrecht

Koordination und Schnittstelle aller betreffenden technischen Prozesse und Abldufe
Abstimmung und Kontakt zu den Behorden/Vertretern der Rettungskréfte

Organisation von Ausweichgebiduden/-Raumen zur Wiederherstellung der Geschaftstatigkeit

Einkauf

Unterstlitzung bei dem Einkauf von Dienstleistungen, Material und Ausstattung wahrend einer
Krise

Kontaktpflege zu ausgewahlten Dienstleistern und festlegen der Einkaufskonditionen

Bei Abschluss der Krisensituation unterstitzen bei der Erfassung der Ausgaben

Compliance bei Einkdufen in der Krisensituation sicherstellen

Sicherheitsabteilung

Koordinierung samtlicher, die Sicherheit der Mitarbeiter und Liegenschaften betreffenden,
MaRnahmen sowie Koordinierung (im engen Zusammenwirken mit IT, z. B. CERT) samtlicher
MaRnahmen zur Informationssicherheit

Kontakt zu den Behorden und den Organisationen mit Sicherheitsaufgaben bzw. Vertretern
derer

Absicherung des Krisenraumes und der direkten Umgebung vor unbefugtem Zutritt
Unterstlitzung bei Ermittlungen

Reisemanagement

Bewertung der Verfiligbarkeit und der Beschaffung von Reise- und Unterbringungsmoglichkei-
ten fur Mitarbeiter in der Krisenregion, falls erforderlich

Ansprechpartner fir alle Reise-Prozesse, Abldufe und deren Umsetzung

Kommunikation mit Reisenden und Informationsweitergabe an entsprechende Dienstleister

Sicherstellung der Verfiigbarkeit der IT-Infrastruktur und der Services

Organisation und Umsetzung technischer Rickfallldsungen

Ansprechpartner fur alle das Unternehmen betreffenden technischen Prozesse und Abldufe
sowie deren Umsetzung

Koordinierung (im engen Zusammenwirken mit der Sicherheitsabteilung) samtlicher MaRnah-
men zur Informationssicherheit
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Finanzen

= Bereitstellung der finanziellen Mittel im Krisenfall

= Ausgaben und Aufwendungen monitoren

= Reporting der Ausgaben und Aufwendungen

= Beratung fur Mittelbeschaffung fiir Sach- und Personalleistungen
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