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Die Ausgangslage

Die deutsche Wirtschaft befindet sich mitten im Prozess der digitalen Transformation. Durch unterschiedliche
nationale Regulierungen stellt dies insbesondere fir global vernetzte Unternehmen eine enorme Herausforde-
rung dar. Auch nach Einflihrung des IT-Sicherheitsgesetzes im Jahr 2015 hat sich die Cyber-Bedrohungslage trotz
groller Anstrengungen seitens der Wirtschaft, der Wissenschaft und des Staates weiter verscharft. AbwehrmaR-
nahmen und die Sicherheitsinformationstechnologie haben nicht Schritt gehalten mit den erfolgten Cyberangrif-
fen.

Fir Kriminelle, wie auch fir fremde Nachrichtendienste sind Cyberangriffe Gber das Internet hochattraktiv, da
eine Vielzahl von Schwachstellen in Soft- und Hardwareprodukten permanent neue Ansatzpunkte fir die Ent-
wicklung von Schadprogrammen liefern und durch die Mdoglichkeiten der Anonymisierung die Zurechenbarkeit
von Angriffen erschwert wird.

Umgekehrt hat unsere Gesellschaft ein vitales Interesse an sicheren und resilienten Wirtschaftsunternehmen —
und dies beschrankt sich nicht nur auf Betreiber kritischer Infrastrukturen und deren Aufgaben fiir die 6ffentliche
Daseinsvorsorge, sondern auch fiir Unternehmen mit hohem Schadenspotential bei Unféllen (z.B. durch Entwei-
chen von Giften) als auch fiir Unternehmen, deren wirtschaftliches Gedeihen in hohem MaRe bedeutsam fir das
Prosperieren unserer Volkswirtschaft ist.

Cybersicherheit ist ein entscheidender Erfolgsfaktor, da nur ein notwendiges Maf an Sicherheit fiir Anwender
und Kunden Vertrauen in Digitalisierung schafft. Deshalb hat auch die Industrie selbst ein sehr hohes Eigeninte-
resse, ihre IT-Systeme abzusichern, nicht zuletzt, um die eigene wirtschaftliche Leistungs- und Wettbewerbsfa-
higkeit sicherzustellen.

Im Rahmen der Digitalisierung von Gesellschaft und Wirtschaft hat sich das Rollenverstdndnis von Staat und
Wirtschaft gewandelt. Es ist erforderlich, dass der Staat angesichts der Bedeutung von Cybersicherheit starkere
Verantwortung in der Abwehr Glbernimmt, und dass gleichzeitig die Fahigkeiten der Anwender zur Selbstvertei-
digung durch Hilfe durch Selbsthilfe verbessert werden.

Daher begriiRen wir generell die Zielsetzung der Bundesregierung die Cyberresilienz fiir den Wirtschaftsstandort
Deutschland zu erhéhen — auch Uber kritische Infrastrukturen hinaus, wie es im Referentenentwurf durch die
Einbeziehung von , Infrastrukturen im besonderen 6ffentlichen Interesse” vorgeschlagen wird. Damit dies gelin-
gen wird, haben wir nachstehende acht Handlungsempfehlungen fiir den aktuellen Referentenentwurf zusam-
mengestellt.

Friihzeitig mehr Transparenz zu Regelungen fiir betroffene Branchen und Unternehmen
schaffen

Der Begriff ,Unternehmen im besonderen o6ffentlichen Interesse” fihrt nicht zu Klarheit, sondern zu Rechtsun-
sicherheit bei den moglicherweise betroffenen Unternehmen. Die Einfilhrung des Terminus ,,Unternehmen im
besonderen offentlichen Interesse” ist zu unbestimmt. Insbesondere fehlt eine Benennung konkreter Kriterien,
warum eine Infrastruktur und deren Anlagen als ,,im besonderen 6ffentlichen Interesse” eingestuft werden. Der
Gesetzgeber sollte direkt im Gesetzgebungsprozess des BSI-G die Wesensmerkmale derartiger Infrastrukturen
genauer spezifizieren sowie inhaltlich von den kritischen Infrastrukturen i.S.d. § 2 Absatz 10 BSIG-E abgrenzen.
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Wiinschenswert ware eine klare gesetzliche Regelung fiir die betroffenen Branchen anstatt diesbeziiglich auf die
weitere Konkretisierung durch die ausfiihrende Rechtsverordnung nach § 10 Abs. 5 BSIG-E zu verweisen. Die
Referenzierung von § 2 Abs. 14 Nr. 3 BSIG-E auf die Storfallverordnung erachten wir als zielfiihrend und ange-
messen.

Schwellwerte und Zeitspanne fiir Implementierung an der Praxis ausrichten

Besorgniserregend ist, dass trotz Einflihrung des ersten IT-SiGe in 2015 die Bedrohungslage weiter gestiegen ist.
Deswegen ist es umso wichtiger, dass bei der Novellierung auf den Erfahrungen der letzten vier Jahre aufgebaut
wird. Wir fordern weiterhin den Austausch liber eindeutige quantitative und qualitative Schwellenwerte zu Mel-
depflichten. Vorteilhaft ware es hier nicht nach Trial and Error vorzugehen, sondern dazu aus den bisherigen
praktischen Erfahrungen zu den Meldungen aus den aktuellen KRITIS-Sektoren zu lernen.

BuRgelder - Unternehmen haben Eigeninteresse zur Vermeidung von IT-Ausfallen

Generell sind die Unternehmen aus eigenem Antrieb hdchst interessiert IT-Ausfalle zu vermeiden und ihrer un-
ternehmerischen Verantwortung gegeniiber Kunden, Aktionaren und Investoren nachzukommen. Die in § 14
BSIG-E aufgefiihrten BuRRgeldvorschriften halten wir fiir angemessen.

Informationsanspruch der Unternehmen (§ 4b BSIG-E)

Sofern Meldepflichten notwendig sind, um ein Lagebild zu bekommen, ware es wiinschenswert, dass der Mel-
deverpflichtung der Unternehmen auch ein Recht gegenibersteht, bevorzugt mit den Informationen versorgt zu
werden, die fiir ihre Sicherheit von Bedeutung sind. Diese Forderung begriindet sich in der Einstufung dieser
Unternehmen als Teil der Sicherheitsarchitektur der Bundesrepublik Deutschland.

Wir sehen die dringende Notwendigkeit, zukiinftig (a) die erhaltenen Informationen einzelfallbezogenen zu be-
antworten, (b) zielgruppengerecht aufzubereiten und (c) in anonymisierter Form pro Quartal ein detailliertes
Lagebild zu publizieren. Dieses gesamtdeutsche Lagebild muss mit der deutschen Wirtschaft sowie weiteren re-
levanten Stellen geteilt werden, um zur Starkung der Cyberresilienz Deutschlands einen wichtigen Beitrag leisten
zu kénnen.

Grundsatzlich ist es begriiBenswert, dass das BSI zukiinftig als allgemeine Meldestelle gemaR § 4b BSIG-E fungie-
ren soll. Es wird hiermit der Versuch unternommen, eine dringend benétigte freiwillige anonyme Meldeplattform
fir IT-Sicherheitsvorfalle aufzubauen. Es ist ebenfalls von Vorteil, dass hierfiir auf etablierte technische Losung
wie die Malware Information Sharing Platform (MISP) zurtickgegriffen werden soll, wie aus der Begriindung des
Referentenentwurfes hervorgeht. Jedoch ist die Beschreibung der Meldemdéglichkeiten in § 4 Abs. 2 S. 2 BSIG-E
unzuldnglich. Eine klar definierte Anforderung an die Ausgestaltung einer solchen Meldeplattform ist dringend
notwendig, um das Vertrauen der Unternehmen in die Plattform zu starken.

Zudem fehlt es an einer klaren Verpflichtung des BSI, die zugelieferten Informationen in einem bestimmten kur-
zen Zeitraum auszuwerten und mit Dritten (Unternehmen) zu teilen. Nur so kann es gelingen, Malwareverbrei-
tung einzudammen und potenzielle Schwachstellen von Systemen vor einem méglichen Angriff zu schlieRen. Der
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Informationsfluss darf keine Einbahnstrale sein. Eine Hortung von Informationen beim BSI ohne gesetzliche Ver-
pflichtung des Riickflusses der Cyber Threat Intelligence in Form von rechtzeitigen Warnungen stellt ansonsten
einen Mehraufwand fiir die Unternehmen ohne sicherheitsféordernden Nutzen dar.

Daher ist es zwingend erforderlich das BSI zur Informationsweitergabe zu verpflichten. Das in § 4b Abs. 3 BSIG-E
eingerdumte Ermessen (,,kann") muss zu einer gebundenen Entscheidung (,muss") abgedndert werden. Der Ge-
setzestext definiert die Meldewege durch Dritte an das BSI nicht eindeutig. Insofern kann eine Angleichung des
§ 4b BSIG-E an die Ausgestaltung der Rolle des BSI als zentrale Meldestelle fir die IT-Sicherheit des KRITIS-Be-
treiber gemaR § 8b BSIG-E angestrebt werden. Die Aufnahme im § 8b Abs. 2 BSIG-E zur unverziglichen Unter-
richtung von Unternehmen im besonderen 6ffentlichen Interesse ist zu begril3en.

Konkrete Hilfestellungen und gemeinsames Krisenmanagement:
Betrieb einer Plattform durch Beliehene als konkreten Vorschlag

Im Angriffsfall bedarf es einer konkreten Hilfestellung durch das BSI. Es sollte daher Gber ein Rahmenwerk zur
Ergdnzung bzw. Erweiterung der mobilen Eingreiftruppen durch Public-Private-Partnerships nachgedacht wer-
den. Dazu gehort auch die Einbindung der Wirtschaft in das Nationale Cyber-Abwehrzentrum und ein Konzept
zur gemeinsamen Incident Response von Staat und Wirtschaft. Als Beispiel kann die US National Cyber-Forensics
& Training Alliance genannt werden, wo staatliche und privatwirtschaftliche Akteure gemeinsam erfolgreich an
der Aufklarung von Cyberattacken und an der Analyse von Tatwerkzeugen arbeiten.

Unter den vorgenannten Gesichtspunkten ist es erforderlich, dass das Cyber-Threat-Intelligence-System uber-
dacht wird. Aus dem derzeitigen Gesetzestext geht nicht hervor, dass das BSI dazu verpflichtet sein wird, Cyber
Threat Intelligence in Echtzeit auszutauschen. Es muss das Ziel sein, diese Informationen moglichst vielen Unter-
nehmen, nicht nur den KRITIS-Betreibern oder Betreibern von Infrastruktur im besonderen 6ffentlichen Inte-
resse, zukommen zu lassen. Aus diesem Grunde fordert die ASW, eine solche Plattform da anzusiedeln, wo die
Ressourcen und das Knowhow liber Einrichtung und Betrieb von Cyber-Threat-Intelligence-Plattformen besteht.
Diese Aufgabe konnen die zahlreich in Deutschland vorhanden und international angesehenen Cybersicherheits-
unternehmen Gbernehmen.

Erforderlich hierfiir ware eine klare Regelung, welche Rolle diese Cybersicherheitsunternehmen als Betreiber der
Plattformen einnehmen sollen. Ihre Aufgaben und Befugnisse missen klar festgelegt werden. Insofern ist die
Schaffung einer gesetzlichen Regelung erforderlich, die nachfolgende Aspekte zum Gegenstand haben soll:

e Der Rechtscharakter der Einbindung der Cybersicherheitsunternehmen soll als Beliehenenschaft ausge-
staltet sein. Die Beleihung ist dem BSIG nicht fremd und findet sich im § 9c BSIG-E bezuglich der Zertifi-
zierung von IT-Sicherheitsdienstleistern. Hierbei erfolgt die Zertifizierung durch das BSI, die Priifung hin-
sichtlich der Erfullung der Anforderungen jedoch durch den Beliehenen. Ausgehend hiervon sollte das
BSI geeignete Cybersicherheitsunternehmen als Plattformbetreiber zertifizieren.

ASW Bundesverband | Allianz fiir Sicherheit in der Wirtschaft e.V.

Bayerischer Platz 6 | 10779 Berlin

Telefon +49 (0)30 246 37 175 | Telefax +49 (0)30 200 77 056

info@asw-bundesverband.de | www.asw-bundesverband.de Seite 4 von 7

Internal


mailto:info@asw-bundesverband.de
http://www.asw-bundesverband.de/

ASW-Positionspapier
IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0)

i)

Bundesverband

e Erforderlich ist dann eine Registrierung von Unternehmen, die vom Informationsfluss (z.B. Warnung
vor Sicherheitsliicken) durch die Plattform profitieren wollen. Die Erfiillung von Mindeststandards der
Plattformteilnehmer schafft gegenseitiges Vertrauen in die Technologie. Die hierfiir erforderlichen Zu-
lassungsbeschrankungen Uber die Teilnahme an einer Plattform sollen durch das BSI in einem Anfor-
derungskatalog festgelegt werden. Die Priifung der Erfiillung der Anforderungen im konkreten Einzel-
fall der Zugang des erbittenden Unternehmens wiirde dem beliehenen Cybersicherheitsunternehmen
(Plattformbetreiber) zukommen.

e Dem BSI kommt die Rolle der Aufsichtsbehorde zu, worliber Kontroll- und Steuerungsrechte des Staates
gewahrt werden. Das BSI soll folglich ein Fachweisungsrecht gegeniiber dem Beliehenen besitzen.

e Verortung: Die Beleihung bedarf einer gesetzlichen Grundlage, welche im § 4b BSIG-E aufgenommen
werden soll. Die weitere Ausgestaltung soll in einer Verordnung geregelt werden.

Staatliche Nutzung von Schwachstellen begrenzen

Gewonnene Erkenntnisse (iber Schwachstellen miissen unbedingt mit den KRITIS Unternehmen und den Unter-
nehmen im besonderen 6ffentlichen Interesse geteilt werden. Generell sollte gelten, dass staatliche Stellen ent-
sprechend angewiesen werden, bekanntgewordene Sicherheitslliicken unverziiglich zu melden. Wir haben Ver-
standnis flir das Beddirfnis zur Nutzung von Schwachstellen, um Terrorismus und Kriminalitat effektiv bekdmpfen
zu kénnen. Daher muss dies in begrenztem Umfang — unter Anwendung von klaren Regeln und Transparenz —
ermoglicht werden. Beispielhaft kénnten fir die Nutzung von Liicken eine zeitliche Begrenzung oder Schwell-
werte bezuglich der Anzahl bzw. der Kritikalitat der betroffenen Systeme festgelegt werden. Im Zweifelsfall muss
gelten: SchlieBen statt Nutzen.

Qualitatssicherung iiber Stichprobeniiberpriifung von IT-Komponenten

Wir unterstiitzen das Vorhaben der Bundesregierung im Projekt IT-Sicherheitskennzeichen ein Gitesiegel fir IT-
Sicherheit einzufiihren (§ 9c BSIG-E).

Perspektivisch missen alle Wertschopfungspartner entlang der Cybersicherheitswertschépfungskette (Herstel-
ler von Routern, Switches, Kernkomponenten aus der Produktion) entsprechend ihrer Verantwortung fiir die
Gewahrleistung von IT-Sicherheit verpflichtet werden — dies betrifft im besonderen MaRe Hard- und Soft-
warehersteller. Grundsatzlich ist die Erfassung der Kernkomponenten sowie der Hersteller ein erster richtiger
Schritt.

Wir verstehen die Bestrebungen, das BSI als eine Konformitatsbewertungsstelle zu etablieren. Angesichts der
Erfahrungen rund um die Zertifizierung von IT-Grundschutz und I1SO27001 warnen wir aber vor den Problemen
im Kontext , Akkreditierungsstellen”. Weder erscheint eine Einordnung des BSI unter der DaKKS (Deutsche Ak-
kreditierungsstelle GmbH) sinnvoll, noch ist bisher der Weg einer zweiten parallellaufenden Akkreditierungs-
stelle durch europaisches Recht vorgesehen.

Zudem begrifRen wir den in § 7a BSIG-E eingeschlagenen Weg zur Untersuchung der Sicherheit der Informati-
onstechnik. Dies kann aber nur gelingen, wenn ein Weg aufgezeigt wird, wie wirklich allen Marktteilnehmern die
gleichen Bedingungen geboten werden. Es ist zwingend eine komplette Abdeckung des Marktes erforderlich.
Keinesfalls darf es dazu fiihren, dass z.B. kleine deutsche Start-ups Marktnachteile verlieren, weil sie nicht zeitnah
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die gleichen Sicherheitsnachweise durch das BSI erhalten wie etablierte Anbieter. Kernkomponenten missen
regelmaRig getestet werden. Der Fokus muss neben dem Test von Prototypen auf Stichprobeniberpriifung von
Routern und Switches aus der laufenden Produktion liegen, denn dies sind die Komponenten, die in den kriti-
schen Infrastrukturen tatsdchlich verbaut werden. In anderen Kontexten sind solche Stichprobenkontrollen bei
Gefahrstoffen oder Dual-Use-Produkten seit Jahren etabliert. Solche Konzepte kdnnten Ubertragen werden. Dies
kann auch in Form von Public-Private-Partnerships realisiert werden. Wir fordern eine Konkretisierung des Vor-
gehens, wenn der Einsatz von Produkten untersagt wird, diese aber bereits im Einsatz sind. Miissen diese dann
auch nachtraglich entfernt werden? In welchem Zeitraum ist dies erforderlich? Wird es Ausnahmetatbestande
geben, z.B. wenn der Tausch eines Produktes zwangslaufig zu Architekturanderungen fiihren wiirde? Wird es die
Moglichkeit geben, den Austausch durch zusatzliche risikomitigierende MaRnahmen zu vermeiden? Wer tragt
bei einer solchen Entscheidung die Kosten fiir den Umbau?

Die letzten Jahre haben weltpolitisch leider gezeigt, dass alte, als unverbriichlich geltende staatliche Beziehungen
ihren Wert verlieren und auch heute bereits die Auswahl von Produkten in zunehmendem MaRe international,
politisch beeinflusst werden. Betreiber bendtigen hier Investitionssicherheit und die Sicherheit nicht indirekt zum
politischen Spielball zu werden.

Starkung internationaler politischer Zusammenarbeit zur Bekampfung der Cyberkriminali-
tat

Im Rahmen der CyberaufRenpolitik muss sich die Bundesregierung dafiir einsetzen, dass jeder Staat seine Bem{-
hungen zur Erhéhung der Cybersicherheit intensiviert und kritische IT-Infrastrukturen besser gegen Attacken ge-
schiitzt werden. AuBerdem muss intensiv gegen Cyberkriminalitat vorgegangen werden. Mittelfristiges Ziel muss
die Verabschiedung eines verbindlichen Abkommens fiir verantwortliches Handeln im Cyberraum sein. Dariiber
hinaus bedarf es eines intensiveren Ressourcen- und Kapazitatsaufbaus im Verantwortungsbereich der Staaten,
um — gerade hdufig auch supranationale — Cyberkriminalitdt wirksam zu bekdmpfen. Hier muss auf internationa-
ler Ebene, Gber die Multi-Stakeholder-Anséatze hinaus, noch intensiver zusammengearbeitet werden.

Moglichkeit zur Priifung der Vertrauenswiirdigkeit der Beschaftigten schaffen — auch fiir Un-
ternehmen im besonderen 6ffentlichen Interesse

Der im Entwurf vom 7. Mai 2020 enthaltene Ansatz, dass Unternehmen geeignete Prozesse vorsehen kdnnen,
um die Vertrauenswiirdigkeit der Beschaftigten zu tUberpriifen (§ 8a Abs. 1 und § 8b Abs. 3d BSIG-E), war ein
richtiger und sinnvoller Ansatz. Zusétzlich zu den KRITIS Betreibern sollten auch Unternehmen im besonderen
offentlichen Interesse die Moglichkeit erhalten, die Vertrauenswiirdigkeit von Beschaftigten in als besonders
sicherheitskritisch eingestuften Bereichen untersuchen zu kénnen.

Wir sprechen uns ausdricklich fir die Wiederaufnahme der im Referentenentwurf vom 7. Mai 2020 enthaltenen
Méglichkeit zur Uberpriifung der Vertrauenswiirdigkeit von Beschéftigten aus. Technische und organisatorische
IT-SicherheitsmaRBnahmen laufen ins Leere, wenn sie von Personen ausgefiihrt werden, die dem Unternehmen
schaden wollen. Sogenannte Innentéater sind eine der groRten Herausforderungen fir die Wahrung der Cyber-
resilienz von Unternehmen. Analog zum vorbeugenden personellen Sabotageschutz im nicht-6ffentlichen Be-
reich sollte auch Unternehmen im besonderen &ffentlichen Interesse die Moglichkeit eingerdumt werden, eine
Sicherheitsiiberpriifung (U1) fiir Mitarbeitende sowie Bewerberinnen und Bewerber, die in als besonders sicher-
heitskritischen Bereichen eines Unternehmens tatig sind bzw. sein werden, zu beantragen. Der Staat sollte auch
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Unternehmen im besonderen 6ffentlichen Interesse unterstiitzen, indem er Sicherheitsiberprifungen durch-
flhrt. Hierfir muss der Staat ausreichende personelle Kapazitdten vorhalten, damit Bewerbungsverfahren zligig
abgeschlossen werden kénnen.

Keine pauschale Erméachtigung zur Offenlegung von Schnittstellen

Nach § 10 Abs. 6 BSIG-E enthalt die Ermachtigung zum Erlass einer Rechtsverordnung zur Offenlegung von
Schnittstellen. Eine Offenlegung beinhaltet immer auch die Gefahr eines Missbrauchs. Daher bedarf es einer
Abwagung der Schutzziele. Neben den im Gesetzesentwurf genannten Schutzzielen - Verflgbarkeit, Integritat,
Kontrolle und Authentizitat - fehlt das Schutzziel Vertraulichkeit. Es sollte immer die grundsatzliche rechtliche
Zulassigkeit geprift und keine pauschale Erméachtigung erteilt werden.
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