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ASW Bundesverband sieht insbesondere bei den festgesetzten Kri-
terien und Schwellenwerten noch Nachbesserungsbedarf

Der ASW Bundesverband begriift eine eindeutige Definition von kritischen Infrastrukturen, um —im Kontext
von steigender Digitalisierung und wachsender Bedrohung aus dem Cyber-Raum — die Versorgungssicherheit
der Bevolkerung zu gewdhrleisten. Im vorliegenden Verordnungs-Entwurf sehen wir jedoch noch dringenden
Anderungsbedarf.

Begriffsbestimmungen und Erfiillungsaufwand

Bei der Bestimmung des Begriffes der kritischen Dienstleistung werden nicht nur erhebliche Versorgungseng-
passe oder Gefahrdungen der 6ffentlichen Sicherheit als Folgen fiir einen Ausfall oder eine Beeintrachtigung
genannt, sondern auch ,vergleichbare Folgen” ins Spiel gebracht. Wir sehen darin eine nicht nachvollziehbare
Erweiterung der Definition des Gesetzes, da der Begriff ,vergleichbar” unterschiedlich ausgelegt werden kann.

Beim Erfullungsaufwand der Wirtschaft wird nur der Meldeprozess genannt. Jedoch wird es noch weitere Pro-
zesse in den Unternehmen geben, zum Beispiel Ermittlung der Uberschreitungen, Bewertung und Dokumenta-
tion potenzieller Sicherheitsverletzungen, Bearbeitung von Riickfragen oder auch noétige Zertifizierungen, die
Kosten und Einbindung von Ressourcen Uber den Meldeprozess hinaus verursachen werden. Eine ehrliche Ana-
lyse sollte auch diese Kosten benennen, wenn auch nicht zwangsldufig konkret beziffern.

Sektor Energie

Das Kriterium des Versorgungsgrades ist fiir die Branche Strom ungeeignet, da das Grundprinzip der Stromver-
sorgung die Netzstabilitat ist. Dies sollte als Kriterium fur die Identifizierung der Kritischen Infrastrukturen im
Bereich Strom verwendet werden. Auch der Standort der Erzeugungsanlage spielt dabei eine groRe Rolle, die
mehr Bericksichtigung in der Verordnung finden sollte.

Sektor Wasser

Die festgelegten Schwellenwerte zur Bestimmung kritischer Infrastruktur im Sektor Wasser fithren zu dem Er-
gebnis, dass derzeit rund 50% der deutschen Bevdlkerung mit Trinkwasser aus Anlagen versorgt wird, die nicht
zur kritischen Infrastruktur gezahlt werden. Hier sehen wir Nachbesserungen als erforderlich an.

Sektor Informationstechnik & Telekommunikation

Die Beschreibung der Anlagenteile fiir den Bereich Zugang mit dem ,6ffentlichen Telefonnetz” und dem ,,6ffent-
lichen Telekommunikationsnetz” ist unspezifisch und letztlich zu umfangreich. Hier sollte genauer auf die letzt-
lich fir den Netzzugang relevanten Anlagenteile Bezug genommen werden. Im Sinne einer Gesetzeskongruenz
(TKG) ware zu prifen, ob die Ermittlung des Schwellenwertes ggf. nicht auf Grundlage der Teilnehmer-zahl son-
dern anhand des Datendurchsatzes bestimmt werden sollte.

ASW Bundesverband | Allianz fur Sicherheit in der Wirtschaft e.V.

Bayerischer Platz 6 | 10779 Berlin

Telefon +49 (0)30 246 37 175 | Telefax +49 (0)30 200 77 056

info@asw-bundesverband.de | www.asw-bundesverband.de Seite 2 von 2



mailto:info@asw-bundesverband.de
http://www.asw-bundesverband.de/

