ASW-Pressemitteilung

Bundesverband

ASW Bundesverband befiirwortet generelle Zielsetzung der
Bundesregierung zum IT-Sicherheitsgesetz 2.0

Als konkrete Hilfestellung fiir die deutsche Wirtschaft schlagt die Allianz fiir
Sicherheit in der Wirtschaft den Einsatz von Private-Public-Partnerships vor

Berlin, 10. August 2020 — Im Rahmen der Digitalisierung von Gesellschaft und Wirtschaft hat sich das Rollenver-
standnis von Staat und Wirtschaft gewandelt. Es ist erforderlich, dass der Staat angesichts der Bedeutung von
Cybersicherheit starkere Verantwortung in der Abwehr ibernimmt, und dass gleichzeitig die Fahigkeiten der
Anwender zur Selbstverteidigung durch Hilfe durch Selbsthilfe verbessert werden.

»Eine erhohte Cyberresilienz ist ein absolutes Muss fur den zuklinftigen Erfolg des Wirtschaftsstandorts Deutsch-
land“ so Volker Wagner, Vorstandsvorsitzender der Allianz flr Sicherheit in der Wirtschaft (ASW Bundesver-
band). ,Daher begriiRen wir als Verband den VorstoR dieser generellen Zielsetzung der Bundesregierung. Bezo-
gen auf den aktuellen Gesetzesentwurf sehen wir jedoch Handlungsbedarf.”

Kernpunkte zur Verbesserung liegen in einer hoheren Transparenz fiir die betroffenen Unternehmen. Der Erfolg
der AbwehrmafRnahmen ergibt sich nicht aus der Héhe der gesetzlichen Anforderungen, sondern aus dem Grad
der Umsetzung in der Praxis. Zudem halt die ASW mehr konkrete Hilfestellungen fir notwendig, die nicht allein
von staatlichen Stellen geleistet werden kdnnen. Der Bundesverband schldgt daher den Einsatz von Private-
Public-Partnerships zur Krisenabwehr vor. Hoheitliche Aufgaben kdnnen in Form einer Beliehenenschaft auf
Cybersecurity-Experten Gbertragen werden.

Mit dem Positionspapier zum IT-Sicherheitsgesetz 2.0 zeigt der ASW Bundesverband, welchen Handlungsbedarf
sie bei dem Entwurf noch sehen:

e  Friihzeitig mehr Transparenz zu Regelungen fiir betroffene Branchen und Unternehmen schaffen

e Schwellwerte und Zeitspanne fiir Implementierung an der Praxis ausrichten

e Buligelder — keine Sanktionierung bei unklaren Regelungen

e Informationsanspruch der Unternehmen (§ 4b BSIG-E)

e Konkrete Hilfestellungen und gemeinsames Krisenmanagement: Betrieb einer Plattform durch Belie-
hene als konkreten Vorschlag

e Staatliche Nutzung von Schwachstellen begrenzen

e Qualitatssicherung iiber Stichprobeniiberpriifung von IT-Komponenten

e Starkung internationaler politischer Zusammenarbeit zur Bekdmpfung der Cyberkriminalitat

Das Positionspapier zum IT-Sicherheitsgesetz 2.0 finden Sie auf der ASW-Homepage unter: www.asw-bundes-

verband.de/downloads.
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Die Allianz fuir Sicherheit in der Wirtschaft e.V. (ASW Bundesverband) vertritt die Sicherheitsinteressen der deut-
schen Wirtschaft auf Bundes- und EU-Ebene gegeniiber der Politik, den Medien und den zentralen Sicherheitsbe-
hoérden. Der ASW Bundesverband arbeitet mit Unternehmen der freien Wirtschaft, Entscheidungstragern der Si-
cherheitspolitik und -Behdrden sowie unterschiedlichen Universitaten und Forschungseinrichtungen dauerhaft zu-
sammen. Er wird getragen von den deutschen regionalen Sicherheitsverbanden sowie diversen fachspezifischen
Bundesverbdanden und Férdermitgliedern.

Mehr zum ASW Bundesverband finden Sie hier: https://asw-bundesverband.de.
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