CEO-Fraud

Anti-Fraud-Management Ing rity eit eit jeit ehr

Bundesverband

Eine absolut authentische E-Mail erreicht den Mitarbeiter aus der Geschaftsfiihrung. Der grof3e
Deal in China, von dem seit einiger Zeit in der Firma gesprochen wird, steht bevor. Dazu missen
750 000 $ schnell auf eine Bank in Shanghai tiberwiesen werden. Hierliber sei jedoch Stillschwei-
gen zu bewahren. Der Mitarbeiter weil3, der Absender der E-Mail befindet sich in China und ist

schwer erreichbar. Die Summe wird angewiesen —und ist verloren.

Derwahre Absender ist ein Krimineller, der sich im Vorfeld gut iber das Unternehmen informiert
hat. Ein solcher, so genannter CEO-Fraud ist nur schwer zu erkennen, aber einfach zu bekdmpfen -

durch Nachfragen!

Charakteristika von CEO-Fraud

®m Absenderoftmals aus den Reihen von Vorstand [ Geschéftsfiihrung
m  Absenderkannunbekanntsein oderauch bekannt

m Bestehende Geldfliisse sollen umgeleitet werden

m  Neue Geldersollen auf ein bis dato unbekanntes Konto flieBen

m Betrdge missen nicht hoch sein

m Verschwiegenheit wird gefordert

m Haufig Drang zu groRer Eile

Ein einfaches Gegenmittel: Identitatscheck!

m SchauenSiesich die E-Mail-Adresse genau an! Oftmals l&sst sich anhand der E-Mail-Adresse
erkennen, dass es sich bei dem Absender zwar augenscheinlich um eine hohe Fiihrungskraft des

Unternehmens handelt, bei genauerem Hinsehen ist jedoch die ,,Fake-Adresse* feststellbar.

m Vergewissern Sie sich der Identitdt des Absenders: Suchen Sie nach den Kontaktdatenim

Intranet und rufen Sie (iber diese bekannten Kontaktdaten zuriick!

m LassenSiesich nichtunter Druck setzen, binden Sie in Verdachtsféllen Ihren Vorgesetzten und

diein Ihrem Unternehmen zustédndigen Ansprechpartner fir Sicherheit ein!

m Informieren Sie sich bei den zustandigen Sicherheitsbehérden. Dort sind in der Regel entspre-

chende weitere Warnhinweise vorhanden.
m Teilen Sie diese Warnhinweise in lhrem Unternehmen, z.B. Giber das firmeninterne Intranet

m Sensibilisieren Sie gezielt die Bereiche im Unternehmen, die solche Zahlungen veranlassen

kénnen (z.B. Finanzbereich, CFO)



CEO-Fraud

Beispiele

Fall 1

Es erreicht Sie ein Anruf oder eine E-Mail von jemandem,
den Sie nicht kennen, vermeintlich aus der Geschéfts-
fihrung oder dem Vorstand, und weist Sie an, Gelder zu

tiberweisen oder Informationen zu teilen.

Fall 2

Jemand aus der Geschéaftsleitung, der Ihnen personlich
bekannt ist, fordert in einer E-Mail eine dringende Uber-
weisung auf ein bestimmtes Konto an oder bittet um eine

Anderung eines Uberweisungsziels.

Fall 3

In der Aufforderung zur Geldiiberweisung wird um Still-
schweigen gebeten, ein telefonisches Nachfragen sei nur
schwer méglich, wenn dann unter einer anderen Telefon-

nummer.

Fall 4

Eine neue Geldiberweisung soll sehr kurzfristig durch-
gefihrt werden, so dass Riickfragen praktisch unmaglich

sind.

)

Empfehlung

Rufen Sie zurilick! Suchen Sie die Kontaktdaten der ent-
sprechenden Person aus dem Intranet (nicht aus der
E-Mail-Signatur!) und vergewissern Sie sich in einem
Anruf, dass die Anweisung tatsachlich von dieser Person
stammt. Nehmen Sie im Zweifel Kontakt zu der Person
aus Geschéaftsfihrung/Vorstand auf, die fir gewoéhnlich

Zahlungsanweisungen gibt.

Empfehlung

Fragen Sie telefonisch nach! Vergewissern Sie sich, dass
die E-Mail auch tatséchlich von derangegebenen Person

stammt.

Empfehlung

Rufen Sie dennoch an -unterderlhnen bekannten Tele-
fonnummer! Sollten Sie die Ihnen bekannte Person nicht
erreichen, informieren Sie Ihren Vorgesetzten oder je-

mand anderen in der Geschéftsleitung.

Empfehlung

Gerade dann fragen Sie nach! Vergewissern Sie sich, dass
die Uberweisung wirklich so wie angegeben stattfinden

soll.
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Bundesverband

Der ASW Bundesverband ist um die Richtigkeit und Aktualitat der Informationen bemiht.

Eine Garantie fur die Vollstandigkeit und Richtigkeit sowie eine Haftung fir direkte und indirekte Schaden,

durch die Nutzung der Informationen, kann jedoch nicht Gibernommen werden.



